


INTRODUCCION

INTRODUCCION

Bienvenido a la guia del producto Sophos PureMessage™ para Microsoft®
Exchange, parte de Sophos Email Security and Data Protection. En esta
guia, se presentan las caracteristicas mas importantes del producto, se
ofrece una descripcion general de su Unica consola de administracién
centralizada y se explican las funcionalidades de que dispone para la
aplicacion de la politica empresarial.

Al igual que todas nuestras soluciones, PureMessage para Microsoft
Exchange es el producto con més de 20 afios de experiencia en la proteccion
de empresas e instituciones educativas y gubernamentales. Ofrece una
proteccidn integrada en la puerta de enlace y en el area de almacenamiento
de mensajes de Exchange contra todo tipo de amenazas ocultas en el correo
electrdnico, entre las que se incluyen los correos no deseados, la pesca de
informacién, los virus y los programas espia. Permite controlar la informacién
gue se envia y se recibe en su organizacion, ofrece proteccion contra la
pérdida de datos confidenciales y vigila que no se haga un uso indebido

de su sistema de correo electronico.

Sophos cuenta con una excelente reputacion para ofrecer una deteccion

y proteccion preventiva frente a las amenazas de seguridad, las cuales

son cada vez son mas complejas y se propagan con mayor rapidez, y por

el alto grado de satisfaccion que muestran nuestros clientes. Todas nuestras
licencias incluyen un soporte completo las 24 horas todos los dias del afio,
ofrecido por nuestra red mundial de especialistas si ninguin coste adicional.
PureMessage para Microsoft Exchange también esta respaldada por
SophosLabs™, nuestra red mundial de centros de analisis de amenazas, que
proporcionan una rapida respuesta a las amenazas emergentes y en desarrollo.

Para obtener informacion sobre los precios y sobre cdmo adquirir PureMessage
para Microsoft Exchange, pongase en contacto con el representante local
de Sophos.

Para saber con quién puede contactar en su zona, visite:
www.sophos.com/companyinfo/contacting
Si desea probar el producto, visite:

www.sophos.com/puremessage-download
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1: UNA BREVE DESCRIPCION
GENERAL

PureMessage para Microsoft Exchange evita que el correo no deseado y los
programas maliciosos penetren en su infraestructura de correo electronico.
Una combinacion de control y automatizacién satisface todas las necesidades
para la gestion de su correo electrénico y ofrece una proteccién completa

y preventiva.

Nuestra prestigiosa tecnologia escanea todos los correos electronicos a medida
que entran en su red, cuando ya se encuentran dentro y cuando salen. Tal

y como se muestra en la Figura 1, también escanea la Exchange Information
Store. Este método con multiples niveles no solo detecta virus, troyanos,
gusanos y programas espia, sino que evita que los buzones de entrada de

la empresa se llenen de correos masivos Y, de este modo, se mantiene tanto

el rendimiento de la red como la productividad de los empleados.
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Figura 1: El correo entrante, saliente e interno se escanea para evitar
mdultiples amenazas

Gracias a la tecnologia Genotype® de Sophos, capaz de reconocer y bloquear
familias enteras de correo no deseado y virus, PureMessage para Microsoft
Exchange también le puede proteger de cualquier amenaza antes de que se
produzca. La tecnologia Genotype utilizada en nuestros motores anti-virus

y anti-spam se actualiza constantemente y es capaz de bloguear hasta un
90% de programas maliciosos sin necesitar datos especificos sobre ellos.

Se ofrece proteccion adicional a través del andlisis de cddigo dinamico
(Dynamic Code Analysis), la busqueda de patrones, la emulacion de codigo
y heuristica y la comprobacion automatica de la existencia de cddigo
malicioso. SXL se trata una base de datos en tiempo real con datos a los
que se puede acceder instantaneamente, la cual puede ser actualizada
facilmente a medida que las amenazas evolucionan.

SophosLabs actualiza automaticamente PureMessage para Microsoft
Exchange cada cinco minutos con nuevas reglas de correo no deseado.
Para no interferir en la velocidad de la red, aseguramos que el tamafio

Seguridad completa

PureMessage para Microsoft Exchange
ofrece una proteccion en maltiples
niveles contra amenazas conocidas

y desconocidas y detecta alrededor
del 98% del correo no deseado.



de cada actualizacion sea muy pequefio (generalmente unos 40k por

actualizacién).

La solucién le permite aplicar las politicas de antivirus y anti-spam
establecidas por defecto por Sophos o fijadas por usted y, al mismo
tiempo, poder filtrar el contenido y los archivos adjuntos de diferentes

maneras.

Después de leer esta guia entendera mejor la manera en que PureMessage
para Microsoft Exchange ofrece una proteccion rentable fiable contra
amenazas conocidas y desconocidas que afectan a la seguridad informatica,
y la manera en que proporciona un control pleno sobre el contenido de todos
los correos electronicos de su organizacion.

Beneficios de PureMessage para Microsoft Exchange

Deteccion inigualable
de programas maliciosos

Proteccion proactiva

Gran precision

Proteccion de la propiedad
intelectual

Cumplimiento de normas

Proteccion en todo
el mundo

Actualizaciones
automaticas

Administracion delegada

Controles de usuario final

Detecta hasta un 98% de correo no deseado

y protege contra scams, incluyendo los ataques
de phishing. Detecta, desinfecta, elimina o
pone en cuarentena virus, troyanos, gusanos

0 programas espia maliciosos en el correo
electrénico entrante y saliente.

Utiliza tecnologia Genotype para detectar nuevas
amenazas o aplicaciones peligrosas.

Equilibra automaticamente diversas técnicas
de deteccion de spam para ofrecer una precision
coherente minimizando los falsos positivos.

Incluye potentes controles de escaneado
de contenido para proteger contra fugas
de informacion confidencial.

Incorpora un sistema de politicas variado para
ajustarse a requisitos de seguridad o legales
complejos.

Protege a las organizaciones internacionales
de los correos electrdnicos y virus ocultos en
mensajes de numerosos idiomas, incluyendo
aquellos que utilizan caracteres de doble byte.

Se actualiza de forma automatica desde
SophosLabs™, nuestra red global de andlisis
de amenazas.

Administracién de las politicas, la cuarentena,
los informes y demas, para grupos,
departamentos o clientes.

Permite al usuario revisar el area de cuarentena,
las listas blancas y las listas negras.

UNA BREVE DESCRIPCION GENERAL
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2: ADMINISTRACION CENTRAL
DESDE UNA SOLA CONSOLA

La consola le permite administrar PureMessage para Microsoft Exchange
desde un Unico ordenador. Gracias a él, puede visualizar en tiempo real

la infraestructura completa de su correo electrénico y administrar varias
funciones, tales como el rendimiento medio y el volumen del correo
electrdnico, los informes, y el &rea de cuarentena. Puede utilizar también
la consola para configurar las reglas de la politica, problemas potenciales
de anomalias y —si resulta necesario — enviar una respuesta integrada para
cualquier amenaza emergente.

Panel de control

El sencillo disefio del panel de control le permite verlo todo en el momento
en el que ocurre, ofreciéndole la oportunidad de anticiparse a las anomalias
potenciales, de un modo mas sencillo y administrar su sistema de una
forma més eficaz. Como se muestra en la Figura 2, hay un namero de
gréficos visibles activos que proporcionan informacion sobre mensajes,
correo no deseado y volimenes de virus. Cada uno viene con una linea base
de rendimiento medio que permite una identificacion rapida de patrones

de trafico anormal de correo electronico.
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Figura 2: El panel de control proporciona vistas en tiempo real

También es posible seleccionar el nombre de cualquier servidor mediante
el panel de control y visualizar las estadisticas clave diarias, tanto en
forma de tabla como en una grafica. Si cuenta con varios servidores
PureMessage configurados con un Unico grupo, cada servidor (incluyendo
los que estan agrupados) se enumeraran en el panel de control. Puede
seleccionarlos para obtener sus estadisticas clave diarias, tanto en forma
de tabla como en gréfica y ademas, cualquier cambio en la configuracion
se aplicara automaticamente en todos los servidores del grupo.
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Un simple indicador luminoso en el panel de control sefiala el estado

de cada servidor. Una sefial verde indica que todo funciona correctamente,
mientras que una luz roja indica lo contrario. Una razon primordial para que
aparezca una sefial con luz roja es que PureMessage haya detectado un
virus y esté llevando a cabo las medidas oportunas. En algunos casos, una
luz roja puede indicar que el escaneado de Exchange Information Store o
AutoUpdate no se encuentra activado, lo que puede deberse simplemente a
que se haya interrumpido la conexion a Internet.

Activity monitor

La consola proporciona también acceso al Activity monitor, que ofrece

un recuento en tiempo real del nimero de mensajes que esta procesando
PureMessage. Como se puede ver en la Figura 3, esta figura se divide en
categorias que la solucién busca automéaticamente (tal y como se explica
mas detenidamente en el capitulo 3), tales como correos electronicos

que contienen lenguaje ofensivo, archivos adjuntos cifrados o frases
inapropiadas. Este contador se puede detener en cualquier momento para
analizar si los ajustes son eficaces o si es necesario reajustarlos.
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Figura 3: El Activity monitor proporciona volimenes
y otros datos de mensajes instantaneos

Ademas de proporcionar un desglose detallado del nimero de correos
electronicos que recibe su organizacion, el Activity monitor puede facilitarle
al personal de servicio la identificacion de unared (o un grupo concreto
dentro de la red) que, por ejemplo, sea el objetivo de una campafia de
virus.

Pleno control

PureMessage para la consola

de Microsoft Exchange ofrece una
administracion simple basada en

politicas y una funcionalidad facil
de ejecutar desde un Unico punto
central.
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Integracion y sincronizacion de Active Directory

Las organizaciones que emplean PureMessage para Microsoft Exchange
todavia pueden hacer uso de su usuario de Active Directory ya existente

y de las estructuras de grupo, que le ayudaran a reducir la sobrecarga
administrativa. PureMessage se integra sin inconvenientes con el Active
Directory por lo que cualquier cambio en el directorio se sincroniza
automaticamente con la solucion Sophos.
o ainis

B Came Wb ek ST

e I A A I
'I"lI

iy ‘ ‘ 1 ﬂ;‘rl Messige vann SRR

[ [T —re—— —

;_?"j"-"“ P N -

e LT IPETE
T T i Errs Mins sy s was s and gisa [ TR P
B trtee # e e e e
v re—— ] areen vy me " Bripeerioned it
S e o O s by FPATHRIT N oy e 7
(8 Feiny
. o @ ke
[~
i il v s il sl
= Frwbwwsrs Trelzus he c o a el W
B T e i T e
& e ol el e

ey

Figura 4: Puede establecer excepciones en la politica del
correo electrénico para grupos y usuarios concretos

Usuarios y grupos

Mientras se establece por defecto la ejecucion de la politica (que se aborda
mas detenidamente en el préximo capitulo) para que se active en toda la
red, usted puede utilizar la consola para crear excepciones con usuarios
concretos, grupos o con ambos, tal y como se muestran en la Figura 4.
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3: APLICACION DE LA POLITICA
EMPRESARIAL

Configuracion y cumplimiento simplificado de politicas Flexibilidad de la politica
PureMessage para Microsoft Exchange le permite configurar de forma Los administradores pueden
centralizada y ejecutar uniformemente sus politicas empresariales de correo personalizar las politicas para que
electrénico. Esto le ayuda a controlar el flujo de informacion de su organizacion ~ Se traten de forma diferente los

y evitar el robo de datos o la distribucién de material inadecuado. correos entrantes de los salientes

0 CON excepciones para usuarios

Una politica de correo electrénico correctamente configurada puede reducir concretos o grupos.

en gran medida los ataques de correo electronico contra su red, que es el
motivo por el que la solucién viene integrada con un ndmero de politicas
instaladas por defecto que se basan en el profundo conocimiento de Sophos
sobre la ejecucion de antivirus y funcionalidades contra correo no deseado.

Tal y como se muestra en la Figura 5, los correos electronicos pasan por varios
procedimientos y en un momento dado se escanean en busca de virus, correo
no deseado y contenido inadecuado. Si un correo electrénico se identifica
como sospechoso se puede bloguear, rechazar o quedar en cuarentena. Puede
modificar dichas politicas para cubrir sus necesidades especificas y establecer
€XCepCiones con personas o grupos.

PureMessage para Microsoft Exchange también le permite configurar sus
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Figura 5: puede personalizar las politicas para gestionar
el correo electrénico de diferentes maneras

politicas para cubrir la direccién de correo electronico, haciendo que sea
posible establecer una politica para el correo entrante, otra para el interno

y una tercera para el correo saliente. Incluso si un programa malicioso
entrase en su red, las politicas independientes garantizan que la distribucién
del correo electrdnico y la eficacia del ancho de banda no se vean afectadas.

Las politicas se pueden configurar para bloquear ciertas palabras o frases
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que se encuentren dentro del contenido principal de un correo electronico

0 en su asunto y pueden cubrir los archivos adjuntos, tales como los JPEG
asi como todos los programas comunes de oficina. Ademas, las politicas
también pueden aplicarse en activos de los creadores de correo no deseado
conocidos, al acceder al vinculo del correo electronico disefiado para que los
usuarios hagan clic en el mismo dirigiéndose a su sitio web malicioso. Todas
estas técnicas se debaten mas adelante en la pagina 11.

Potente escaneado contra programas maliciosos

PureMessage para Microsoft Exchange incorpora un motor de Sophos de
deteccion de programas maliciosos que escanea todos los correos electronicos
que entran y salen del Exchange Information Store. Facilita proteccion contra
todo tipo de amenazas incluyendo aquellas que combinan ataques de virus,
correo no deseado y DoS (denegacion de servicio). PureMessage se puede
configurar para escanear el Almacén de diferentes maneras: el escaneado en
segundo plano analizara todos los correos electrénicos en un momento dado o
puede configurarse para que realice el escaneado continuo durante todo el dia.

PureMessage para Microsoft Exchange escanea también en busca de PUAs
(aplicaciones potenciales no deseadas) y puede bloquear las descargas

de los usuarios. Las aplicaciones no deseadas no se suelen considerar

como maliciosas pero resultan un inconveniente para las necesidades
empresariales. Algunos ejemplos son las aplicaciones como las herramientas
de control remoto o publicitarias.

Proteccion lider contra correo no deseado

El correo no deseado puede suponer hasta el 60% del correo entrante diario
que intenta entrar por su puerta de enlace. Para evitarlo, PureMessage para
Microsoft Exchange filtra los correos electronicos sospechosos de cientos de
maneras diferentes, un ejemplo de ello es una prueba que busca un millén
de formas diferentes de escribir la palabra Viagra.

Desde el escaneado inicial, la solucion determina si el correo electrénico
es correo no deseado o sospechoso utilizando un sistema de calibrado.
En el ejemplo de la Figura 6, si un correo electrdnico se encuentra en

el rango entre 90 y 100 se categoriza como correo no deseado, mientras
que si se encuentra entre 50 y 90 se clasifica como correo no deseado
sospechoso. Usted puede, por supuesto, ajustar estos niveles para ajustar
los ambientes operativos especificos de su organizacion.

La puntuacién del correo no deseado se puede comparar con el flujo
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Figura 6: Un sistema de puntuacién determina si el
correo electrénico se trata como correo no deseado
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Filtrado inteligente

Las amenazas se suelen detener

en la puerta de enlace gracias a una
combinacién de escaneado agresivo

y un filtrado de multiples niveles que
identifica los buenos y malos.
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general de correo electronico y la cantidad recogida con una puntuacién
especifica como informe estandar, tal y como se muestra en la Figura 7 que
se encuentra mas adelante. En este ejemplo, el informe identifica como se
clasifica el correo electronico y en qué medida se bloquea frente a los ajustes
de la categoria, lo que le permite ajustar su sitema de puntuacion. Si esta
ejecutando Microsoft Exchange 2003 o una version posterior, PureMessage
puede calcular los puntos del correo no deseado en una escala de Microsoft
Spam Confidence Level (SCL). Si escoge configurar el sistema de esta
manera, cualquier mensaje entregado a su destinatario final con una escala
SCL mayor que el valor de PureMessage se desviard automaticamente a la
Papelera de Microsoft Outlook.
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Figura 7: Los informes instantaneos muestran
cuanto correo no deseado se ha bloqueado

A menudo, los creadores de correo no deseado acechan a usuarios
desprevenidos colocando hipervinculos maliciosos en un correo electrénico
para que hagan clic en ellos. Como se mencion6 anteriormente,
PureMessage para Microsoft Exchange se encarga de esto rastreando los
activos de los creadores de correo no deseado de la siguiente manera:

« Evaluando direcciones dentro de los correos electrénicos
y blogueando los mensajes que contienen vinculos a los activos
de la web de los creadores de correo no deseado.

< Filtrando direcciones y blogueando cualquier mensaje que remita
a paginas web secuestradas, freeweb y otras paginas sospechosas.

= Comprobando la lista negra IP de Sophos en busca de servidores
de correo no deseado conocidos, proxies abiertos y sistemas
secuestrados.

Configurar repetidores de flujo ascendente de confianza le ayudara
también a mejorar la velocidad de escaneado de los correos electrénicos
asi como de deteccion de correo no deseado. Por defecto, PureMessage
para Microsoft Exchange ejecuta una comprobacién de reputacion en cada
direccién IP del servidor de correo electrénico. No obstante, esto se salta
si la direccion se encuentra en la lista de repetidores de flujo ascendente

de confianza, que reduce el tiempo de recepcion del correo electrénico.

11
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Filtrado de contenido

El mejor método para implementar el PureMessage para Microsoft
Exchange y conseguir que el usuario pueda confiar en el filtrado de
contenido, consiste en ajustar gradualmente las acciones de la politica
de contenidos, aumentando su agresividad a medida que los usuarios
se familiarizan con los filtros.

Existen dos grandes tipos de politicas de contenido:

Ahorro de tiempo

De archivo adjunto
Al bloquear el correo no deseado

Esta politica identifica y bloquea los archivos adjuntos que normalmente del servidor Exchange se mejora
llevan codigos maliciosos, como los salvapantallas. SophosLabs actualiza la productividad tanto de la empresa
constantemente una lista de tipos de archivos reconocidos y puede identificar como de los empleados, a la vez que
el formato de los archivos incluso si se ha modificado la extensién del mismo. se reduce el tiempo que se pierde

al tratar los correos electronicos
Frase/expresion habitual no deseados.
Esta politica busca frases y expresiones habituales enteras o parciales que
usted considere inaceptables. PureMessage para Microsoft Exchange viene
también con una lista de términos y palabras que se suelen considerar

ofensivos y que se pueden establecer por defecto.

PureMessage para Microsoft Exchange también utiliza filtros de Windows para
analizar el contenido de tipos de documentos comunes, como el Word o el Excel.

Se puede aplicar la politica de contenido una vez que haya definido una
accion y cualquier excepcion, al captar un correo electronico.

Las acciones mas comunes son:

= Borrar

= Solo registrar

e Sustituir por texto

= Poner en cuarentena

= Poner en cuarentena y entregar.

La dltima opcién le permite poner en cuarentena una copia oculta de un
correo electrénico, lo que es especialmente Gtil para controlar los datos
delicados del correo saliente.

Exenciones de responsabilidad

La opcién de exencion de responsabilidad le permite afiadir texto Gnico en
todos los mensajes salientes y se puede configurar para grupos especificos
o0 usuarios individuales. Como muestra el ejemplo de la Figura 8 que se
encuentra en el reverso de la pagina, se puede afadir texto promocional

en los correos electronicos del equipo de ventas o puede proporcionar
informacién helpdesk del departamento de TI. También puede establecer
excepciones para que, por ejemplo, los mensajes del director de Tl y ventas
puedan contener informacion de mayor aplicacion para sus receptores.

Las exenciones de responsabilidad también se pueden dirigir a creadores
de correo no deseado conocido y a cualquier otra persona de la lista negra,
informandolos del motivo por el que se ha bloqueado su mensaje y de la
accion preventiva que ha realizado su organizacion.

12
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Los creadores de correo no deseado suelen enviar correos a usuarios que
no existen, esperando que el mensaje le llegue a alguien de la organizacion
con un nombre parecido. La validacion del receptor verifica el mensaje
entrante con el Active Directory y cualquiera de los identificados como
falsos pueden clasificarse con una exencion de responsabilidad informando
al emisor de que su mensaje se identificd como correo no deseado y de las
correspondientes consecuencias. Ya que esto ocurre en la puerta de enlace,
los volimenes de correo no deseado se reducen automaticamente, sin que
afecte a la velocidad de procesamiento ni al ancho de banda.
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Figura 8: El texto de la exencién de responsabilidad
se puede anadir a los mensajes salientes

Gestion del area de cuarentena

Puede configurar su politica para que cualquier mensaje identificado
como posible correo no deseado se coloque en la cuarentena central

de PureMessage para Microsoft Exchange, ofreciendo al administrador vy,
opcionalmente, al usuario final un area segura de la red en la que pueda
ver los detalles y decidir qué desea hacer con ellos.

Puede permitir que los usuarios finales accedan a la cuarentena mediante
una interfaz web y pedirles que respondan a cualquier problema inmediato
con un correo electrdnico en concreto. Pueden confirmar que el mensaje es
correo no deseado o solicitar que se marque como seguro y pase el filtro.
Desde aqui también es posible revisar y corregir sus listas de emisores
aprobados y revisar cualquier mensaje que sospechen que pueda resultar
ser correo no deseado.

El acceso puede realizarse de manera excepcional o establecerse como una
rutina enviando correos electronicos a los usuarios finales con un resumen
del correo no deseado que contiene un vinculo a la cuarentena. Al permitir
que el personal gestione su propio correo no deseado, no solo se garantiza
que todos los correos electronicos entrantes estén correctamente identificados
sino que también le ayuda a mantener su personal de Tl centrado en sus
responsabilidades principales.
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GUIA DEL PRODUCTO: SOPHOS PUREMESSAGE PARA MICROSOFT EXCHANGE

Como se puede ver en la Figura 9, la cuarentena contiene un sofisticado motor
de busqueda que identifica al emisor del correo electronico, al receptor, al asunto
y la razdn por la que se ha quedado en cuarentena y el criterio de la politica con
el que coincide.

Desde aqui usted puede: Manténgalo a salvo
= Dejar que se envie al receptor La cuarentena es un area segura
= Reenviar el correo electrénico a otra cuenta diferente de su red en la que puede

almacenar y gestionar todos los
correos electronicos sospechosos.

= Borrar el correo electrdnico de la cuarentena
= Limpiar el correo electrdnico

= Borrar cualquier archivo adjunto con virus

e Enviar el correo electrénico a Sophos.
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Figura 9: Los mensajes que se encuentran en la cuarentena
se pueden clasificar de forma rapida y eficaz
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INFORMES COMPLETOS

4: INFORMES COMPLETOS

Herramienta de informes

PureMessage para Microsoft Exchange le ofrece diversas opciones de
informes y registros que almacenan exactamente la informacion que
usted necesita para analizar su trafico de mensajes y opciones de filtrado.
Se pueden crear informes personalizados en los que se detallen todos

los aspectos relacionados con su red de correo electronico, como las
tendencias del correo electronico, el indice de incidencias de las reglas
de politicas, uso del disco y cualquier otro tema que requiera medidas
correctivas. Estos datos se pueden exportar para realizar un anélisis mas
detallado o se pueden incluir en informes de gestion méas amplios como
documentos de tratamiento de texto y hojas de calculo.

Se pueden definir y personalizar los informes utilizando los filtros avanzados
que se proporcionan, tal y como se muestra en la Figura 10. Estas opciones
incluyen:

= Formatos generales para informes

= Formato de salida

e Periodo del informe

= Estado del servidor

< Direccion del correo electrdnico.
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Figura 10: Los informes se pueden personalizar con el filtro avanzado
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GUIA DEL PRODUCTO: SOPHOS PUREMESSAGE PARA MICROSOFT EXCHANGE

Graficos

PureMessage para Microsoft Exchange ofrece también 25 graficos para
informes estandar que incluyen:

e Los 10 virus principales. Se detallan los nombres de cada Informe estandar
uno de los virus encontrado en los correos entrantes y salientes

. - Las extensas opciones de informe
en un periodo especificado.

pueden analizar y presentar datos

¢ Las tendencias de los mensajes por categoria. Compara con sus de forma rapida y eficaz

politicas los mensajes escaneados y, por ejemplo, puede mostrar
la cantidad de lenguaje ofensivo, las frases bloqueadas, los
adjuntos encriptados o los que se han limpiado.

¢ Los 10 informes de cuarentena mas importantes. Se identifica el
destinatario que recibe la mayor cantidad de correo no deseado.
Si existe un motivo justificado para ello, se puede hacer una
excepcion.

* Porcentajes del volumen de correo no deseado. Se registran
los indices de correo no deseado durante un periodo de tiempo,
lo que posibilita que los administradores realicen ajustes de
categoria y controlen la efectividad de dichos ajustes.
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APENDICE I:

APENDICE I: PRODUCTOS
SOPHOS PARA LA EMPRESA

Sophos Security and Data Protection

Sophos Security and Data Protection™ proporciona una gestion integrada
de las amenazas para toda la organizacion. Ademaés del Email Security and
Data Protection incluye:

Sophos Endpoint Security and Data Protection

Sophos Endpoint Security and Data Protection™ protege a las redes

de programas y controla las aplicaciones no autorizadas, con una
gestidn centralizada mediante Sophos Enterprise Console™. Un solo
programa detecta virus, programas espia y publicitarios, archivos y
comportamientos sospechosos y aplicaciones restringidas, como voz
sobre IP y juegos. Junto con el cortafuegos detiene amenazas de dia cero
y evita las intrusiones de piratas informaticos.

Sophos Web Security and Control

Sophos Web Security and Control™ es una aplicacién web totalmente
integrada que protege contra la variedad completa de amenazas web,

ya que presenta una infraestructura completa para una navegacion segura
y elimina la complejidad de una administracion eficaz de la seguridad web.

Sophos Nac Advanced

Sophos NAC Advanced™ controla el acceso a la red para invitados,
ordenadores no autorizados y no administrados, identificando y aislando
los ordenadores infractores en base a un analisis de la politica, definido
centralmente.

17
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APENDICE II: OTROS PRODUCTOS
Y SERVICIOS DE SOPHOS

SAV Interface

SAV Interface™ permite a los vendedores de software, a los fabricantes de
equipos originales y empresas de acceso y servicios de Internet integrar la
deteccion de programas maliciosos de Sophos con sus propios cortafuegos,
puertas de enlace y soluciones similares, y se incluye en las licencias de
Sophos Email Security and Data Protection y en Sophos Web Security and
Control.

Soluciones de Sophos para PYMES

Las soluciones de Sophos para PYMES ofrecen proteccidn lider contra
virus, programas espia y correo no deseado para empresas que tienen
poca o0 ninguna experiencia informatica.

Servicios profesionales de Sophos

Los servicios profesionales de Sophos proporcionan a las empresas las
capacidades necesarias para implantar y mantener la totalidad del sistema
de seguridad de estaciones y puertas de enlace. Hemos trabajado con
algunas de las empresas més prestigiosas del mundo satisfaciendo sus
necesidades particulares y garantizando una instalacion perfecta y rapida
de los productos de Sophos. La distribucién de asesoramiento especializado
se realiza por medio de paquetes estandar o personalizados, y se lleva a
cabo en la propia empresa o de forma remota para garantizar la maxima
rentabilidad de su inversion.

Servicios de alerta de Sophos

Servicio ZombieAlert™ de Sophos brinda una alerta inmediatamente si
piratas informéticos toman en control de algin ordenador de su empresa
para enviar correo no deseado o iniciar ataques de denegacién de servicio.

El servicio PhishAlert de Sophos emite alertas rapidas (practicamente
en tiempo real) de campafias de pesca de informacion que le permitiran
tomar las medidas necesarias para cerrar el simulacro del sitio web

y proteger a sus clientes.

Para mas informacion sobre Servicios de alerta de Sophos, visite:

www.sophos.com/products/enterprise/alert-services/phishalert.html
(en inglés)

www.sophos.com/products/enterprise/alert-services/phishalert.html
(en inglés)

Soporte lider 24 horas

Todas las licencias incluyen soporte técnico 24 horas, con acceso ilimitado

a nuestro prestigioso equipo de soporte. Péngase en contacto con nuestros
especialistas por teléfono o correo electrénico para recibir soporte técnico
personalizado o utilice la base de conocimiento en Internet. Desde los centros de
soporte en todo el mundo, nuestros expertos cuentan con una amplia tecnologia
y experiencia para reproducir, analizar y solucionar su problema rapidamente.

Nuestro equipo de soporte técnico trabaja desde los centros de Australia,
Canada, Francia, Espafa, Alemania, Japén, Italia, Singapur, Reino Unido

y Estados Unidos. Independientemente de qué centro atienda su problema,
le garantizamos el maximo nivel de experiencia, profesionalidad y servicio de
atencion al cliente.

Para obtener més informacion, visite esp.sophos.com/support
18



APENDICE IlI

APENDICE III: REQUISITOS
DEL SISTEMA

La ultima versién de PureMessage para Microsoft Exchange afiade
soporte para Microsoft Exchange 2007 y Windows Server 2003
(edicién de 64 bits), aunque se puede seguir utilizando como una
solucion independiente de la puerta de enlace de Windows SMTP
para proteger los servidores de correo electrénico no-Exchange.

Se puede instalar en todos los servidores Exchange 2000, 2003

y 2007 y se puede utilizar también con la funcion de servidor de
transporte perimetral en un servidor comun de Windows IIS SMTP,
Al utilizarlo en esta configuracién, no es necesaria la instalacion de
Exchange para el escaneado de correos electronicos.

Puerta de enlace SMTP o consola de administracion

Componente Requisitos

Espacio en disco Minimo 1 GB

Memoria Minimo 2 GB, recomendado
2 GB o superior

CPU Minimo 1.5 GHz, recomendado

2 GHz o superior

Hardware para PureMessage en Exchange Server 2007

Componente Requisitos

Espacio en disco Minimo 1 GB

Memoria Minimo 2 GB, recomendado
4 GB o superior

CPU Minimo 2 GHz, recomendado

2 GHz Dual Core o superior

puerta de enlace IS SMTP

Plataforma Paquete de mantenimiento min.
Windows 2000 PM4
(Professional o Server)

Windows 2003 PM1

(de 32 bits o de 64 bits)

Windows 2003 R2 No necesario PM
(de 32 bits o0 de 64 bits)

Windows XP Professional PM2

(de 32 bits o de 64 bits)

Windows Small Business PM1la

Server 2000

Windows Small Business PM1

Server 2003

Windows Small Business No necesario PM

Server 2003 R2
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Exchange Server 2000/2003
Plataforma

Windows 2000
(Professional o Server)

Windows 2003
Windows 2003 R2

Windows Small Business
Server 2000

Windows Small Business
Server 2003

Windows Small Business
Server 2003 R2

Paquete de
servicio min.

PM4

PM1
No necesario PM
PM1la

PM1

No necesario PM

Windows 2003 R2 (de 64 bits)
Microsoft Exchange 2007

Microsoft Exchange 2000 PM3

Microsoft Exchange 2003 PM1

Exchange Server 2007

Plataforma Paquete de
servicio min.

Windows 2003 (de 64 bits) PM1

No necesario PM
No necesario PM

Consola de administracion

Plataforma

Windows 2000
(Professional o Server)

Windows 2003
(de 32 bits o de 64 bits)

Windows 2003 R2
(de 32 bits o de 64 bits)

Windows XP Professional
(de 32 bits o de 64 bits)

Windows Small Business
Server 2000

Windows Small Business
Server 2003

Windows Small Business
Server 2003 R2

Microsoft Vista
(de 32 bits o de 64 bits)

Paquete de
servicio min.
PM4

PM1

No necesario PM
PM2

PMla

PM1

No necesario PM

No necesario PM

Base de datos
Plataforma

Microsoft SQL Server 2005 (todas
las versiones incluida la Express)

Microsoft SQL Server 2000 (todas
las versiones incluida la MSDE)

Paquete de
servicio min.

No necesario PM

PM3
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APENDICE IlI

Instalaciones no agrupadas

Nueva instalacion

Ampliacion

Si no hay una base de datos disponible,
PureMessage instalara el SQL Server 2005
Express Edition.

PureMessage continuara utilizando la base
de datos configurada ya existente. Para
mas informacién, consulte el manual de
ampliacion PureMessage para Microsoft
Exchange 3.

Instalaciones agrupadas

Nueva instalacion

Ampliacion

PureMessage no puede utilizar un modelo
local de MSDE o SQL Server 2005
Express Edition en un grupo. Debe instalar
una base de datos antes de instalar
PureMessage.

PureMessage puede utilizar:

« un modelo local de agrupacién
virtual SQL Server.

« un modelo remoto SQL Server
(también puede ser MSDE o SQL
Server 2005 Express Edition).

PureMessage continuara utilizando la base
de datos configurada ya existente. Para
mas informacion, consulte el manual de
ampliacion PureMessage para Microsoft
Exchange 3.
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