


Sophos Email Security and Data Protection

Proteccion preventiva contra correo no deseado, programas maliciosos, suplantacion de
identidad y otras amenazas de correo electrénico

» Sender Genotype le protege contra fuentes conocidas y desconocidas de correo no
deseado, eliminando efectivamente hasta el 90% del correo no deseado de forma
previa al escaneado.

Tecnologia Genotype® para la detecciéon genérica de campafas de correo no
deseado y programas maliciosos.

La proteccion Behavioral Genotype® (HIPS) ofrece una Unica tecnologia integrada
de prevencién contra intrusiones para la puerta de enlace. Detecta las nuevas
amenazas antes de que el codigo comience a ejecutarse y protege de forma
preventiva contra los programas maliciosos de dia cero.

e Varias técnicas contra correo no deseado, como la deteccién de ofuscaciones, el
seguimiento de direcciones web, heuristica y el registro de contenidos, eliminan
mas del 99% del correo no deseado.

Un sistema completo en tiempo real ofrece proteccion contra las campanas de
correo no deseado mas recientes mediante la tecnologia de Sophos SXL.

Practica y eficaz prevencion de pérdida de datos

Las potentes herramientas de todas las soluciones de Sophos Email Security and Control
evitan la pérdida accidental o deliberada de informacién confidencial a través del correo
electrénico:

La exclusiva y sencilla tecnologia para la prevencién de fugas de datos (DLP) de Sophos
integra el escaneado de informacién delicada en el motor de deteccién de amenazas,
tanto en las estaciones como en los dispositivos de email, e incluye definiciones de datos
preconfiguradas, que permiten crear politicas DLP de forma rapida, facil y consistente.

El asunto, el texto y los adjuntos de los mensajes entrantes y salientes se escanean en
busca de palabras clave, cadenas personalizadas o tipos de archivo especificos.

Puede crear exenciones de responsabilidad personalizadas para el correo electronico
saliente de diferentes grupos o usuarios

Entre las opciones flexibles para el cifrado del correo se incluye nuestro dispositivo de

software independiente SafeGuard MailGateway, que ofrece todas las funciones necesarias y

garantiza la total confidencialidad, integridad y autenticidad del contenido de los mensajes.

La tecnologia de cifrado SPX Encryption pendiente de patente (disponible en los dispositivos

de correo y cifrado) aprovecha la tecnologia PDF disponible para ofrecer funciones de
cifrado de mensajes para empresas o usuarios que no cuentan con infraestructuras de
cifrado especificas.

La tecnologia de cifrado TLS integrada y la interoperabilidad con soluciones de cifrado de
terceros amplian alin mas la gama de opciones de cifrado disponibles para la proteccion del
trafico de mensajes.

Soluciones que se adaptan a su forma de trabajo

Existe una solucion de Sophos Email Security and Data Protection adecuada para cada
infraestructura de correo electrénico, por grande o pequefia que sea. Con cobertura para
diferentes plataformas y todos los puntos de la infraestructura de correo electrénico,
nuestras soluciones combinan proteccién contra programas maliciosos y correo no deseado
para imponer un uso aceptable del correo entrante y saliente.

Componentes de
software

Motor de Sophos contra correo
no deseado

Una variedad de técnicas para
detectar campanas de correo no
deseado nuevas y emergentes, que
incluyen Sender Genotype, sumas de
verificacion, heuristica, deteccion de
URL e identificacion de imagenes y
adjuntos.

Motor contra programas
maliciosos de Sophos

Motor tnico que detecta y bloquea
todo tipo de programas maliciosos,
como programas espia, troyanos,
gusanos, archivos sospechosos y
aplicaciones no deseadas con un solo
escaneado.

Consolas de administracion de
Sophos

Consolas totalmente integradas con
interfaz web o Microsoft Management
Console, con navegacion muy
intuitiva e integracion de Active
Directory para reducir el tiempo de
administracion de la solucion.
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Soluciones de hardware: puerta de enlace

Sophos Email Appliances

Disenadas para empresas que necesitan reducir el tiempo y el esfuerzo empleado en la
administracion de la puerta de enlace de correo electrénico, las soluciones reforzadas y de

alto rendimiento Sophos Email Appliances ofrecen proteccién completa con menos esfuerzo.

Son los primeros dispositivos administrados del mercado; eliminan o reducen gran parte de
la carga administrativa y proporcionan tranquilidad y confianza inigualables. La conexion de
los dispositivos con Sophos se controla de forma remota para garantizar la disponibilidad y

proteccién constantes.

Existen tres modelos: ES1100 (con capacidad de hasta 200.000 mensajes por hora);
ES5000 (hasta 380.000 mensajes por hora); y ES8000 (hasta 550.000 mensajes por
hora).

SafeGuard MailGateway de Sophos

Sophos SafeGuard MailGateway es un dispositivo de cifrado de correo electrénico potente,
flexible e independiente que se integra facilmente con el resto de productos para email de
Sophos y demas infraestructuras de correo SMTP. Ofrece todas las funciones, el rendimiento
y la escalabilidad necesarias para los entornos mas exigentes.

Soluciones de software: puerta de enlace y groupware

PureMessage para UNIX

La solucién basada en software para puertas de enlace, altamente escalable y configurable,
PureMessage para UNIX, es ideal para grandes empresas, organismos gubernamentales

y educativos, y proveedores de servicios administrados. La implementacion flexible y las
funciones de las politicas se adaptan a diferentes requisitos de administracién del correo
electrénico. Ofrece proteccion y aplicacion de politicas con una carga administrativa
minima.

PureMessage para Microsoft Exchange

PureMessage para Microsoft Exchange es una solucion de software completa para puertas
de enlace de Windows SMTP e instalaciones de Microsoft Exchange. Totalmente integrado
con Active Directory, las potentes funciones permiten la rapida configuracion y aplicacién
de reglas de contenido al correo entrante, saliente e interno. Altamente escalable,

es compatible con todos los modelos de clister habituales de Exchange y permite la
administracion y el control de varias instalaciones de servidores desde una sola consola de
administracion.

PureMessage para Lotus Domino

PureMessage para Lotus Domino protege el correo entrante, saliente e interno que pasa por
las bases de datos y buzones de Domino contra programas maliciosos y correo no deseado.
La imposicion de politicas incluye reglas de contenido que detectan palabras clave,
informacion delicada y tipos de archivos. Pueden afadirse exenciones de responsabilidad

a los mensajes salientes, y la consola basada en Notes facilita la administracion y
configuracién centralizada.

Tecnologias

Genotype

Ofrece proteccion proactiva contra
variantes nuevas de virus y familias
de correo no deseado, incluso antes
de que la proteccion especifica de
firmas esté disponible.

Behavioral Genotype Protection
Ofrece las ventajas de un sistema
de prevencién de intrusiones

en el host (HIPS) al ofrecer
proteccion contra amenazas
desconocidas mediante el analisis
del comportamiento antes de la
ejecucion del codigo.

Sophos SXL

Ofrece proteccién a tiempo real
contra las Ultimas campafas
mediante nuestra base de datos en
linea de inteligencia contra correo
no deseado

Muiltiples perfiles contra correo no
deseado

Permiten una respuesta efectiva

a las campanas de correo no
deseado en constante cambio
mediante diferentes mecanismos
de deteccion del motor contra
correo no deseado de Sophos

Sender Genotype

Ofrece una proteccion dinamica
contra redes de bots y filtrado por
reputacion, llegando a bloquear
hasta el 90% del correo no
deseado a nivel de conexiéon

Integracion de servicios de
directorios

Se integra facilmente con Microsoft
Active Directory y otros servicios
de directorios para permitir la
aplicacién de politicas basadas en
grupos y usuarios

Inspeccion de palabras clave y
cadenas

Impide el paso del contenido no
deseado y protege el contenido
confidencial mediante el escaneo
de mensajes y cadenas como
"Seguridad Social" o nimeros

de tarjetas de crédito y provoca
acciones predeterminadas

Reconocimiento de tipos de archivo
Detecta los intentos de falsificacion
de tipos de documentos

Gestion de varios servidores
Administra de forma central el
software instalado en diferentes
servidores mediante una vision
sencilla y consolidada de todo

el trafico de correo electrénico y
una implementacion sencilla de
configuraciones y modificaciones
de politicas

Supervision remota constante
Comprueba de forma constante
maés de 40 configuraciones y
condiciones diferentes para advertir
a los administradores del sistema y
a Sophos acerca de si es necesario
tomar alguna medida para
mantener la seguridad del correo
electrénico
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SophosLabs, los mayores expertos en amenazas Plataformas

Los cualificados analistas de SophosLabs™, nuestra red global de centros de analisis compatibles

de amenazas, aprovechan 20 afios de experiencia para ofrecer proteccién rapida contra

amenazas nuevas y conocidas a los clientes de Sophos. Mediante tecnologia, visién global

de las amenazas emergentes y experiencia integrada, SophosLabs ofrece la investigacion Sophos Email Appliances
24 horas y la rapida respuesta global que su empresa necesita para protegerse de las

, ; Todos los sistemas operativos:
amenazas cada vez mas complejas.

el sistema operativo incorporado
reforzado permite la instalacion en el
El mejor soporte del sector perimetro de cualquier red.

Todas las licencias incluyen soporte técnico 24 horas, con acceso ilimitado a nuestro

- . . . PureM UNIX
prestigioso equipo de soporte. Péngase en contacto con nuestros especialistas por urelvlessage para

teléfono o correo electrénico para recibir soporte técnico personalizado o utilice la base »  Linux
de conocimiento en Internet. Desde los centros de soporte en todo el mundo, nuestros » FreeBSD
expertos cuentan con una amplia tecnologia y experiencia para reproducir, analizar y » Solaris

solucionar su problema rapidamente.
PureMessage para Exchange

Sistema sencillo de precios y licencias Consola y servicios

El sistema de licencias* de suscripciones por usuario le ofrece el software mas reciente »  Windows® 2000/2003 (32 y 64
y futuras actualizaciones de proteccién, administracion y productos, ademas de soporte bits)
técnico. También puede incluir los servicios Web Security and Control, Endpoint Security » Windows Small Business Server
and Control y NAC en la misma licencia. 2000/2003

»  Windows 2008 (32 y 64 bits)
Idiomas » Replicacién continua agrupada
Email appliances (CCR) de Exchange 2007
Interfaz de usuario final y resumen de correo electrénico: espafol, inglés, francés, aleman, Sélo consola
italiano, japonés, chino simplificado, chino tradicional y sueco » Windows XP Professional (32 y
Consola de administracién: inglés 64 bits)

»  Windows Vista (32 y 64 bits)
Versiones de Microsoft Exchange
» Exchange 2000/2003/2007
Versiones Microsoft SQL

» SQL 2000/2005

SafeGuard MailGateway Encryption Appliance: inglés, aleman

PureMessage para UNIX

Interfaz de usuario final y resumen de correo electrénico: espafiol, inglés, francés, aleman,
italiano, japonés, sueco y chino tradicional

Consola de administracién: inglés

PureMessage para Microsoft Exchange PureMessage para Lotus
inglés, japonés Domino

PureMessage para Lotus Domino* » Windows 2000 Server
inglés »  Windows 2003 (32 y 64 bits)

»  Windows 2008 (32 y 64 bits)
Servidor de correo electronico*

Pruébelo ahora gratis » Servidor de Lotus Domino R7,

Para ver como funciona Sophos Email Security and Data Protection, solicite 30 dias de R8.0x y R8.5 (32 y 64-bits)

evaluacion gratuita en www.esp.sophos.com/products/eval/.
*PureMessage para Notes/Domino

version 3 es compatible con Lotus

Domino R6.
Comprar

Busque la oficina o el partner de Sophos de su zona en esp.sophos.com/contact. También
ofrecemos precios competitivos al sector educativo, organizaciones benéficas y agencias
gubernamentales.

* Sophos PureMessage para Lotus Domino y SafeGuard MailGateway cuentan con licencias independientes.
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