











GUIA DE PRODUCTO DE SOPHOS ENDPOINT SECURITY AND DATA PROTECTION

» Gestionar: proporciona componentes para la edicion y la gestion de politicas y
para la gestién de ordenadores.

* Aplicar: permite controlar el acceso a la red mediante plantillas de acceso y
exenciones.

* Informe: ofrece una serie de informes para solucionar los problemas de
cumplimiento y acceso a la red.

e Configurar: permite controlar los componentes necesarios para la gestion del
sistema, la configuracion y los parametros de servidor.

Después de iniciar sesion, puede acceder a una vista inmediata del cumplimiento
global de la organizacién. La tabla de cumplimiento actual ofrece una vista
instantanea del nimero de ordenadores de la red que cumplen la politica de
seguridad y cuantos la cumplen de forma parcial o no la cumplen. En una
segunda tabla se muestra la tendencia de cumplimiento reciente.

Politicas predefinidas para ordenadores gestionados y no gestionados

Las politicas le ofrecen la posibilidad de controlar el acceso de grupos especificos
a recursos de red en funcién de la evaluacién de seguridad del ordenador
individual de cada usuario. También determinan el cumplimiento del ordenador,
los mensajes que se muestran, las acciones de correccién que se realizan y las

acciones de cumplimiento que se llevan a cabo.

Figura 15: Las politicas preconfiguradas permiten evaluar el cumplimiento de seguridad en los
ordenadores
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2 UNA SOLA CONSOLA CENTRAL AUTOMATIZADA SOPHOS ENTERPRISE CONSOLE

Hay tres politicas de NAC predefinidas:

* Predeterminada: la politica predeterminada esté pensada para poder evaluar
y controlar los clientes gestionados rapidamente. Todos los grupos nuevos
de Enterprise Console y todos los clientes a los que no se haya asignado una
politica, o que no puedan encontrar la politica que se les haya asignado,
adoptaran la politica predeterminada. Esta politica predeterminada cuenta
con Sophos Anti-Virus, Sophos SafeGuard Encryption, Sophos Client Firewall,
Microsoft/Windows Update y MS Windows Firewall XP SP2/Vista.

» Gestionada: la politica gestionada es idéntica a la politica predeterminada.
De este modo puede modificar una de estas politicas y probarla antes de
asignarla a los equipos.

* No gestionada: la politica no gestionada se aplica a los ordenadores que
se incorporan a la red de forma temporal y se evaltan mediante el agente
soluble basado en Java. Esta preconfigurada para evaluar varios productos de
seguridad de terceros, entre los que se incluyen aplicaciones muy utilizadas
contra programas espia, antivirus y de cortafuegos, ademéas de Windows o
Microsoft Update. Entre los proveedores se incluyen Sophos, Microsoft, Trend
Micro, McAfee, Symantec/Norton, F-Secure, Panda, Spybot y Ad-Aware, entre
otros.

RETRANSMISION DE MENSAJES
Escalabilidad significativa

Sophos Endpoint Security and Data Protection se ha creado para ofrecer una
elevada escalabilidad, para que pueda gestionar decenas de miles de ordenadores
desde una sola consola. Se consigue una escalabilidad todavia mayor mediante
retransmisiones de mensajes que permiten que los ordenadores de la red actlien
como retransmisores hacia Enterprise Console. Esta funcién reduce el trafico de
red y la carga en el servidor de gestion y permite que las organizaciones muy

grandes puedan gestionar decenas de miles de ordenadores.

INFORMES
Generacion de informes personalizados y programados

Una generacion de informes en demanda, integrada y en toda la red es
fundamental para mantener la seguridad. Enterprise Console ofrece varios
informes con informacién textual y grafica sobre diversos aspectos de la seguridad
de la red. Estos informes se pueden utilizar de forma inmediata o se pueden
configurar facilmente para adaptarse a sus necesidades. Tipos de informe
estandar:

* Alertas por nombre de elemento

e Alertas por ubicacién

* Alertas por hora

* Historial de alertas

* Resumen de alertas

* Incumplimiento de las politicas de estaciones de trabajo
* Proteccion gestionada de estaciones de trabajo

e Jerarquia de actualizacién

e Eventos por usuario

Importante

Para evaluar por completo

la funcionalidad de NAC de
Sophos, descargue e instale

el componente NAC Manager
desde
www.sophos.com/downloads/
(las credenciales de evaluacion
le darén acceso a esta zona).
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Los informes se pueden generar en forma de tabla y de grafico, incluidos graficos
circulares, y se pueden exportar con varios formatos de archivo: PDF (Acrobat),
HTML, MS Excel, MS Word, RTF, CSV y XML.

Con Report Manager podré crear rapidamente un informe basado en una

plantilla existente, modificar la configuracién de un informe existente y programar
un informe para que se ejecute a una hora especifica y con una frecuencia
determinada (una vez, diaria, semanal, mensual), y hacer que los resultados

se envien por correo electronico de forma automatica a los destinatarios
seleccionados.

Endpoint Policy Non-compliance Properties x|

Configuratiunl Display Options Schedule |

o

[ Schedule

Startat:  [155217 = o [17j03izo0s x|
Repeat:  [weekly -

—Output
File: Formak: |PDF({Acrobat) 'I
Language:  |English 'I

Email addresses:

Separate each address with a semicolon ;).

administrator@sophos.com

To set up your SMTP server, go ta the Tools menu and click Configure email
alerts.

Figura 16: Programacioén de informes

También puede generar informes adicionales que le permiten ver informacion
sobre cualquier ordenador individual. Al hacer doble clic en el nombre del
ordenador, aparecera un cuadro de dialogo con informacion, como por ejemplo la

direccion IP, el nombre de usuario y la fecha del Gltimo escaneado.

ADMINISTRACION BASADA EN FUNCIONES
Delegacion de la gestion para reducir la carga administrativa

La combinacién de funciones configurables, derechos y subentornos en Endpoint
Security and Data Protection ofrece flexibilidad en la administracién de la
seguridad en todo el entorno.

Gracias a la administracién basada en funciones, puede configurar el acceso a
Enterprise Console, lo que le permite compartir la administracién con equipos

o personas especificos, por medio del uso de funciones preconfiguradas o la
creacion de sus propias reglas. Por ejemplo, un técnico del servicio de asistencia
puede actualizar o limpiar ordenadores pero no puede configurar politicas,
responsabilidad que corre a cargo de un administrador.

Para configurar el acceso, simplemente tiene que configurar las funciones
necesarias, agregar derechos especificos y asignar usuarios y grupos de Windows
a las funciones relevantes.
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2 UNA SOLA CONSOLA CENTRAL AUTOMATIZADA SOPHOS ENTERPRISE CONSOLE

Hay cuatro funciones preconfiguradas:

Administrador de sistemas: funcion preconfigurada que dispone de todos los
derechos para gestionar el software de seguridad de Sophos en la red y las
funciones en Enterprise Console. La funciéon de administrador de sistemas no se
puede modificar ni suprimir.

Administrador: funcién preconfigurada que dispone de derechos para gestionar
el software de seguridad de Sophos en la red, pero que no permite gestionar las
funciones en Enterprise Console. La funcion de administrador se puede cambiar
de nombre, madificar o suprimir.

Asistencia técnica: funcién preconfigurada que sélo dispone de derechos de
correccion, por ejemplo para limpiar o actualizar ordenadores. La funcién de
asistencia técnica se puede cambiar de nombre, modificar o suprimir.

Invitado: funciéon preconfigurada que dispone de acceso de sélo lectura a
Enterprise Console. La funcién de invitado se puede cambiar de nombre,
modificar o suprimir.

Manage roles and sub-estates x|
Manage Roles | Manage Sub-estates | User and Group Yiew |

You can set up role-based access by adding rights to roles and then assigning Windows users and groups to the rales. The
System Administrator role has all rights and cannot be deleted.

Role Lisers and Groups
3 Administrator Computer search, pr ' and group; Data control cusl
eGuest
eHelp Desk. Remediation - updating and scanning; Remedistion - cleanup
esystem Adrninistrator Computer search, pratection and group; Data contral customization;...  Sophos Full Administrat
dl | o]
Create... I Delete Edit... Capy.

Figura 17: Gestién de la administracion basada en funciones

Gestion del sub-entorno

Mediante la divisién del entorno de Tl en sub-entornos, también puede limitar los
ordenadores y los grupos en los que los usuarios pueden realizar operaciones.

Puede controlar el acceso a los sub-entornos mediante la asignacion de usuarios y
grupos de Windows a dichos entornos. Los usuarios sélo pueden ver los grupos y
los equipos relevantes a su sub-entorno.

Los informes también son especificos para el sub-entorno. Las politicas sélo seran
aplicables al sub-entorno en el que se crearon, y los administradores no podran
modificar politicas que sean aplicables fuera de su sub-entorno.

Para la generacion de informes, los administradores sélo pueden configurar
y generar informes aplicables a su propio sub-entorno. Un administrador de
sistemas con derechos plenos puede generar informes en todo el entorno de TI.

ALMACENAMIENTO DE INFORMACION ESCALABLE
ntegracion con Microsoft SQL Server

Enterprise Console se integra de forma estandar con MSDE (Microsoft SQL Server
Desktop Engine) para almacenar informacion de gestion. Si su organizacion es
grande, puede interesarle utilizar Microsoft SQL Server, que cuenta con una fun-
cionalidad mejorada y una mayor escalabilidad para redes de grandes dimensiones.
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SopPHOSs ENDPOINT SECURITY AND DATA PROTECTION

3 PROTECCION DE ORDENADORES WINDOWS

Sophos Endpoint Security and Data Protection protege su red Windows con
Sophos Endpoint Security and Control para Windows, Sophos NAC, SafeGuard
Disk Encryption y Sophos Client Firewall.

SEGURIDAD Y CONTROL DE ESTACIONES DE TRABAJO DE SOPHOS
PARA WINDOWS

Con productos concebidos para redes corporativas, Sophos ofrece mucho mas que
proteccién anti-malware, e incorpora nuestro sistema de prevencién de intrusiones
en el host (HIPS) junto con el control de dispositivos de almacenamiento
extraibles, aplicaciones no autorizadas y la transferencia de datos confidenciales.

El agente Unico para estaciones de trabajo elimina la dependencia en distintos
productos independientes y ofrece:

* Antivirus e HIPS (que bloquea virus, programas espia y publicitarios, PUA y
archivos y comportamientos sospechosos)

* Control de aplicaciones (que evita la instalacién y el uso de aplicaciones no
autorizadas)

* Control de dispositivos (que gestiona el uso de dispositivos de
almacenamiento extraibles y protocolos de redes inaldmbricas)

* Control de datos (que escanea la transferencia de datos confidenciales desde
la estacion de trabajo)

» Cortafuegos (que protege contra los ciberdelincuentes y la comunicacién no
autorizada entre aplicaciones)

:: Sophos Endpoint Security and Control =10l x|

| Fie view confiqure  Help

J O EBack -\_) Forsard :‘ Home t)) Help

[ Anti-virus and HIPS

Status ES

&) On-access scanning: Enabled % Sean my computer k\- Configure anti-virus and HIPS

&) Itemsin Quarantine: 1 -
B Frewsll: Ensbled Q Scans m View anti-virus and HIPS lag

@ Active location: Primary -._,l
B Dste contral: Enabed \.:!_) Manage quarantine items
& Device contral: Enabled
4 Lestupdated: 03/11/2008 149:29:29 - Firewall

i Product version: 3.0.0 [ L] [
HEEN Configure firewal EEER viey firewsll o
= o - .
Help and information a
r Data control
@) Help topics
@ visitsophos nebsite %, Configure data contrl view data control log

Nl view security information

& sophos technical support - Device control

¥ view product information
E Configure updating B View updating log

|Press F1 for help [ s

Figura 18: El agente Unico para estaciones de trabajo reduce
significativamente el efecto sobre el rendimiento del sistema
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Prevencion de intrusiones

Sophos Endpoint Security and Control para Windows cuenta con funciones
completas de prevencion de intrusiones (HIPS), que garantizan una proteccién
reactiva sin tener que realizar la compleja instalacion y configuracion de un
producto independiente. Se combinan varias tecnologias de deteccion preventiva
para garantizar que la red esté protegida frente a las actuales amenazas mixtas y
especificas de dia cero:

* La tecnologiaGenotype® proporciona proteccion de dia cero y puede reconocer
familias y variantes de virus conocidos, lo que permite bloquearlas de forma
preventiva incluso antes de que haya disponible una deteccion especifica

e La proteccion Behavioral Genotype® protege automaticamente contra
amenazas nuevas y especificas mediante el analisis del comportamiento antes
de la ejecucion del cédigo

* Las tecnologias de HIPS integradas, con deteccién de archivos sospechosos
previa a la ejecucién, analisis de comportamientos sospechosos en tiempo de
ejecucion y la proteccién contra desbordamientos del bdfer, se combinan para
detectar programas maliciosos y comportamientos y archivos sospechosos.

Mayor velocidad de inspeccion con Decision Caching

Decision Caching™ , la tecnologia de escaneado en acceso de alto rendimiento
de Sophos Endpoint Security and Control para Windows, optimiza el rendimiento,
ya que se asegura de que los archivos nuevos o modificados sean los Unicos

que se escanean en busca de amenazas. Ademas, gracias a la tecnologia de
reconocimiento inteligente de archivos, s6lo se escanean los archivos que pueden
contener malware. Los usuarios remotos pueden realizar escaneados en demanda
de archivos individuales o de todo el ordenador antes de volver a conectarse a la
red principal, con lo que se proporciona un nivel de seguridad adicional.

Quarantine Manager

Quarantine Manager permite el traslado o la eliminacion de archivos infectados y
le permite blogquear PUA y aplicaciones controladas de forma selectiva.

=) sophos Endpoint Security and Control _[af x|

| Ble wew configre e

J Q) rxck () Forvard }] Home  €) Helo

— L‘y Quarantine manager

Y on-access scanning: Enabled

) Ttemsin Quaranting: 0 Show:  |Allitems -

B Frewall: Enabled Type_{virusesfspyware e [ Details
Suspicious behavior

suspicious fles

B Data contral: Enabled [Adware or PUAs
[Conralled applications

& Active lacation: Primary

re: o ks to display in this view,

Deice contral: Enabled
[ Last updated: 03/11/2009 14:25:37
2 Product version: 2.0.0

Help and information 2
@) Help topics

@ visit Sophos website

) View security information

5 view product information

] | |
Soet sl | [ Deseeeral | [Gestrenie Perform action -

Configure authorization
Configure user rights For Quarantine manager

[Press F1 for heln [0items (0 sehected) 4

Figura 19: Quarantine Manager

25



GUIA DE PRODUCTO DE SOPHOS ENDPOINT SECURITY AND DATA PROTECTION

Control de aplicaciones

Mientras algunas aplicaciones pueden mejorar la eficacia, otras pueden distraer a
los usuarios de sus tareas empresariales y hacer perder ancho de banda y poten-
cia de procesamiento valiosos. Ademas, como resultado del rapido crecimiento
de los ataques de malware basado en el intercambio de archivos y mensajeria
instantanea, y de las normativas que hacen que el mantenimiento y la proteccion
de datos sea un requisito legal, la necesidad de controlar la instalaciéon de aplica-
ciones no autorizadas es cada vez méas importante.

Sophos integra el control de aplicaciones en el agente para estaciones de trabajo, lo que
le ofrece la opcion de autorizar o bloquear aplicaciones de forma selectiva, a nivel cen-
tral o de la estacion. También puede bloquear o autorizar aplicaciones para diferentes
grupos de ordenadores mediante la utilizacion de ActivePolicies en Sophos Enterprise
Console (consulte el capitulo 2). Por ejemplo, puede bloquear la voz sobre IP para los
ordenadores de la oficina, pero puede autorizarla en los ordenadores remotos.

Control de dispositivos

Nuestra tecnologia de control de dispositivos le ayuda a reducir el riesgo de pér-
dida de datos y de infeccién causada por programas maliciosos, ya que le permite
controlar los dispositivos de almacenamiento extraibles y los protocolos de redes
inalambricas.

Integrada en el agente Unico para estaciones de trabajo, no depende de ningln
puerto especifico y admite cualquier puerto que se utilice para la conexién de
dispositivos, como por ejemplo las interfaces USB, FireWire, SATA y PCMIA.

Inicialmente, la politica de control de dispositivos se puede situar en un modo de
sélo notificacion que le permite visualizar el uso de dispositivos en todo el entorno
sin bloquear ninguno de ellos, antes de configurar e desplegar una politica de
control en los grupos relevantes.

Cada tipo de dispositivo se puede autorizar (pardmetro predeterminado) o
bloguear. Los dispositivos de almacenamiento también se pueden colocar en un
modo de “s6lo lectura”, que significa que se pueden leer datos desde el disposi-
tivo pero que no se puede grabar informacién en el mismo. Este modo puede ser
especialmente Util para unidades de memoria USB y unidades de CD/DVD.

Para las interfaces de red, un modo de “Blogqueo de transicion” evita la transicién
de red y desactiva la interfaz inalambrica del ordenador cuando dicho ordenador
se conecta a la red de forma fisica, por ejemplo mediante un cable Ethernet. Una
vez que se desconecta el cable, la interfaz inaldmbrica se activa.

Control de datos

Sophos es el primer proveedor que integra escaneado de contenido DLP en el

agente para estaciones de trabajo, lo que reduce el efecto sobre el rendimiento
del sistema con un solo agente que escanea en busca de datos confidenciales y
malware, que ademas facilita las tareas de configuracién, despliegue y gestion.

Le ofrece la posibilidad de supervisar los casos en los que los usuarios transfieren
datos confidenciales, por ejemplo informacion de identificacion personal (Pll) o
documentos confidenciales de la empresa, a dispositivos de almacenamiento ex-
traibles o a aplicaciones de Internet, lo que le ayuda a evitar la pérdida accidental
de datos.

La configuracién de politicas resulta muy facil, gracias a una serie de reglas pre-
configuradas de control de datos que puede utilizar de forma inmediata o que puede
modificar para adaptarlas a sus propias necesidades.
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SophoslLabs también mantiene una amplia biblioteca de definiciones globales

de datos confidenciales (listas de control de contenido) que abarca informacion
de identificacion personal (Pll), como por ejemplo nimeros de tarjeta de crédito,
numeros de seguridad social, direcciones postales o direcciones de correo
electronico, y que le ayuda a proteger sus datos confidenciales con mayor rapidez.

Puede crear sus propias listas especificas para su organizacion, por ejemplo
con nimeros de referencia de clientes o marcadores especificos de documentos
confidenciales.

SOPHOS NAC

Evaluacién y control de sus estaciones de trabajo Windows

Sophos NAC evalta el cumplimiento de los ordenadores que intentan conectarse
a la red en relacién a una politica de seguridad definida. La funcionalidad de
cumplimiento de las estaciones de trabajo le permite asegurarse de que todos los
ordenadores cuenten con una proteccion adecuada mediante:

e La comprobacién de que el antivirus y otras aplicaciones de seguridad estén
correctamente configuradas y actualizadas.

e La comprobacion de que los service packs del sistema operativo Microsoft
Windows estén actualizados.

e La comprobacion de que Microsoft Windows y/o Microsoft Update esté activo.

e Incluye politicas independientes que se pueden configurar para ordenadores
gestionados, invitados y de contratistas.

Opciones de cumplimiento para controlar el acceso a la red

Sophos NAC utiliza funciones de cumplimiento basadas en el agente para
controlar los ordenadores gestionados e interacta directamente con Microsoft
DHCP para evitar que ordenadores no gestionados o no autorizados accedan a la
red. La evaluacion de las estaciones de trabajo corre a cargo de:

e El agente de cuarentena de cumplimiento de Sophos NAC (residente en el
cliente)

* El agente soluble de cumplimiento de Sophos NAC (componente de Java
descargable)

El agente de cuarentena de cumplimiento de Sophos NAC, que se despliega
desde Sophos Enterprise Console, permite evaluar y controlar los ordenadores
gestionados, antes y durante una sesion de red, en un intervalo que se puede
especificar. Este agente proporciona auto cuarentena para ordenadores que no
cumplan las politicas.

El agente soluble de cumplimiento de Sophos NAC proporciona la misma
evaluacion antes de acceder a la red para ordenadores no gestionados con
conexion LAN. Esta pensado para usuarios que no tienen o no pueden tener un
agente instalado en la estacion de trabajo pero que, a pesar de ello, tienen que
acceder a recursos de red especificos, como por ejemplo contratistas o invitados.
Sophos NAC se integra con Microsoft DHCP para proteger la red de ordenadores
conectados a través de LAN mediante el uso de la infraestructura existente de
Microsoft DHCP de la empresa, lo que permite que Sophos NAC pueda poner en
cuarentena los ordenadores no autorizados o que no cumplan las politicas.
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SOPHOS CLIENT FIREWALL

Sophos Client Firewall se integra en el agente para estaciones de trabajo y facilita
el despliegue, configuracioén, actualizacion y gestion desde Enterprise Console.
Bloquea ordenadores de forma proactiva, protege redes contra amenazas cono-
cidas y nuevas, como gusanos de Internet, ciberdelincuentes y comunicacién
entre aplicaciones no autorizada. Las funciones que previenen el control de
aplicaciones y los ataques de suplantacién garantizan que Sophos Client Firewall
ofrezca una mejor proteccién que los simples cortafuegos que ofrecen muchos
otros fabricantes de seguridad.

@ Cybercriminal

“'.."

Sophos Client Fnewall’
Hackev

L HE

Spyware Virus

Figura 20: Proteccién de dia cero

Proteccién de dia cero contra amenazas conocidas y nuevas

Sophos Client Firewall ofrece proteccién de dia cero, es decir, bloquea la brecha de
seguridad que existe entre una nueva amenaza emergente y la proteccion que se
despliega. Protege todos los ordenadores de la empresa contra amenazas cada vez
mas complejas y mas rapidas a la hora de propagarse, y previene los brotes viricos
antes de que afecten la actividad de la empresa.

Bloqueo proactivo

Sophos Client Firewall ofrece proteccién contra los gusanos de red y de Internet,
los ciberdelincuentes y el riesgo que representan los ordenadores no protegidos
que se conectan a la red, ya que bloguea los ordenadores de forma proactiva,
tanto los que estéan en la oficina como los ordenadores portéatiles que se conectan
a través de puntos de conexién inaldmbrica y a través de conexiones de banda
ancha de hoteles.

Control y bloqueo de puertos para eliminar las amenazas

Sophos Client Firewall detiene amenazas conocidas y nuevas, ya que controla puertos
activos y cierra todos los puertos inactivos, lo que garantiza el bloqueo de gusanos de
Internet y ciberdelincuentes.

Tecnologia de camuflaje: prevencion de intrusiones de cibercriminales

Los ciberdelincuentes utilizan el control de puertos para identificar y localizar
ordenadores vulnerables con puertos abiertos. Lo realizan mediante el envio de
solicitudes de conexién a través de Internet. La tecnologia de camuflaje de Sophos
evita que los ordenadores respondan a estas solicitudes, ya que esconden el or-
denador y éste aparece inactivo para el mundo exterior. Esto proporciona un nivel
adicional de proteccién, lo que garantiza la privacidad mediante la eliminacion de
la oportunidad para que identifiquen y localicen ordenadores vulnerables.
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Proteccion garantizada con conocimiento de la ubicacién

Sophos Client Firewall le permite configurar politicas diferentes para ubicaciones
distintas segln la ubicacion en la que se utilicen los ordenadores, por ejemplo en
la oficina (en la red) y fuera de la oficina. Enterprise Console aplicara parametros
de cortafuegos diferentes a los ordenadores en funcién de si se encuentran o no
en la red. Esta configuracién de ubicacién doble es especialmente importante
para equipos moéviles, como por ejemplo ordenadores portatiles.

Prevencién de control de aplicaciones y ataques de suplantacién

El filtrado de aplicaciones se utiliza para controlar el comportamiento de la
aplicacion, ya que permite el acceso a Internet o a las redes solamente para las
aplicaciones que cumplen con sus especificaciones. Sophos Client Firewall evita
el control de aplicaciones, ya que supervisa las llamadas inapropiadas de las
aplicaciones y del sistema, y el inicio de procesos escondidos. También utiliza

un método de suma de verificacién para evitar que los intentos de los programas
espia y otros programas maliciosos se enmascaren como aplicaciones legitimas vy,
por lo tanto, evita el robo de informacién confidencial por Internet.

El filtrado dindmico escanea paquetes de datos entrantes y salientes.

Sophos Client Firewall utiliza el filtrado dindmico para mejorar la seguridad
mediante el seguimiento de los paquetes para garantizar que so6lo se permiten

los paquetes legitimos. El seguimiento de los paquetes se realiza en orden para
permitir una comunicacion de respuesta limitada. Por ejemplo, si se envia un
paquete saliente, sélo se permite el paso a través del cortafuegos de los paquetes
entrantes procedentes del ordenador con el que se ha establecido comunicacion
(desde el puerto adecuado).

Informe y registro centralizado

El cortafuegos proporciona un informe centralizado a la consola de gestion. En
este informe se incluyen las aplicaciones y el trafico desconocidos, los procesos
ocultos y los eventos de memoria modificados. De este modo se ofrece una forma
sencilla de detectar los posibles puntos en los que podrian producirse problemas
de seguridad. Ademas, el visor de registros del cortafuegos permite ver, filtrar y
guardar los detalles de las conexiones que el cortafuegos ha permitido o blogqu-
eado.

Modo de sélo supervision

El cortafuegos se puede desplegar en todo el entorno en un modo de “sélo alerta”,
y detectara todas las aplicaciones que se utilizan en la red (teniendo en cuenta
cualquier configuracién de LAN que haya realizado). Los resultados se envian

a Enterprise Console. De este modo puede recopilar informacion sobre trafico
desconocido y perfeccionar las politicas de cortafuegos en consecuencia sin que
ello afecte la productividad de los usuarios.

Funcionamiento interactivo

El cortafuegos puede funcionar en un modo de aprendizaje (interactivo), en el que
solicita al usuario cémo debe gestionar el trafico detectado. Si este modo esté
activado, el cortafuegos mostrara un mensaje emergente en la estaciéon de trabajo
cada vez que una aplicacion o un servicio desconocido solicite acceso a la red.

En el cuadro de dialogo de aprendizaje se pregunta al usuario si se debe permitir
o bloquear el tréfico, o bien si se debe crear una regla para ese tipo de trafico.
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SopHos ANTI-VIRUS PARA Mac OS X, Linux v UNix

4 PROTECCION DE ORDENADORES QUE NO
UTILIZAN WINDOWS

LA NECESIDAD DE PROTEGER ORDENADORES QUE NO SON DE
WINDOWS

Cada vez es mas importante proteger ordenadores Mac, Linux, UNIX y de otros
tipos. La capacidad que tienen los ordenadores que no son Windows para alojar
y propagar virus para Windows, la aparicién ocasional de virus dirigidos a Mac y
Linux y los requisitos legales que exigen que todos los ordenadores estén protegi-
dos colocan una carga cada vez mas pesada en sus hombros.

Sophos Anti-Virus para Mac OS X, Sophos Anti-Virus para Linux y Sophos Anti-
Virus para UNIX ofrecen una solucién potente e intuitiva disefiada para servidores
y ordenadores de escritorio y portétiles de empresas.

SOPHOS ANTI-VIRUS PARA MAC OS X

Sophos Anti-Virus para Mac OS X detecta virus, programas espia, troyanos y
gusanos en tiempo real y a pedido, ademés de que limpia automaticamente el
malware de Windows y Mac. Sophos Anti-virus para Mac OS X también detecta
virus en archivos adjuntos comprimidos, entre ellos, archivos recursivos. Sophos
Anti-virus para Mac OS X también detecta virus en archivos adjuntos comprimi-
dos, entre ellos, archivos recursivos.

Control de la gestion desde una plataforma Mac o Windows

Sophos Anti-Virus para Mac se puede gestionar mediante Sophos Update Man-
ager para Mac o Sophos Enterprise Console (Windows). No es necesario ejecutar
ambas interfaces de administrador para garantizar que Sophos Anti-Virus para
Mac OS X permanezca actualizado.

Administracion centralizada

Enterprise Console permite configurar y gestionar la proteccién contra programas
maliciosos para ordenadores Windows, Mac, Linux y UNIX de toda la red desde
un punto central. Enterprise Console no necesita que haya un ordenador Windows
disponible y ofrece una funcionalidad de gestion mejorada.

Si utiliza una red formada Gnicamente por equipos Mac, Sophos Update Manager
para Mac permite la actualizacion y configuracion desde un solo ordenador Mac.
Permite configurar las actualizaciones automaticas y elegir la forma de recepcion
de las notificaciones por correo electrénico. También puede determinar como se
despliega el escaneado en ordenadores Mac de escritorio y portatiles, y posibilita
la realizacion de una configuracién centralizada y completa de los ajustes de
escritorio.

Actualizacion automatica de SophosLabs

Puede utilizar Sophos Enterprise Console o Sophos Update Manager para Mac OS
X para gestionar la actualizacién del software y la proteccion.

Puede especificar la direccion, el nombre de usuario y la contrasefia necesarios para
que los ordenadores se actualicen con los archivos de identidad de virus mas recientes
de SophosLabs. O bien, puede configurar los ordenadores para que se actualicen
desde el CID (directorio de instalacion central, que se configura en la red durante el
proceso de instalacion).
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También puede permitir las actualizaciones a los usuarios remotos y méviles en
cualquier ubicacién mediante la red o Internet, ya sea desde el servidor principal,
una copia de seguridad o directamente desde Sophos.

Notificacion automatica de incidentes de virus

El panel de control de seguridad de Enterprise Console muestra datos sobre ries-
gos de brotes y envia alertas por correo electrénico de forma automatica cuando
se producen brotes para que pueda tomar medidas con rapidez.

Si utiliza Sophos Update Manager para Mac, también puede definir opciones de
alerta basadas en los resultados del escaneado inmediato y del escaneado en ac-
ceso. Por supuesto puede seleccionar el destinatario del mensaje. Las alertas se
almacenan si el remitente no esté conectado y se reenvian cuando el remitente se
conecta nuevamente a la red, de manera que ninguna se pierda.

Gasto minimo de recursos de escaneo

Sophos Anti-Virus escanea archivos en demanda y en acceso, y reconoce de
forma inteligente los tipos de archivos que no pueden infectarse para, de este
modo, ahorrar recursos del sistema.

Con Sophos Update Manager, es posible configurar una variedad de opciones de
escaneo, por ejemplo, excluir ciertos archivos, y configurar las preferencias de
las acciones a realizar si se encuentra una amenaza, por ejemplo, desinfectar o
eliminar.

SOPHOS ANTI-VIRUS FOR LINUX

Sophos Anti-Virus para Linux ofrece un escaneo en acceso superior para los
ordenadores de escritorio, portatiles y servidores de Linux, ya que presenta un
excelente rendimiento, estabilidad y fiabilidad, ademas de soporte inmediato para
la mas amplia variedad de distribuciones de Linux.

Administracion central

Los ordenadores Linux se pueden administrar desde Enterprise Console. El panel
de control de seguridad muestra datos sobre riesgos de brotes y envia alertas por
correo electronico cuando los umbrales de seguridad estan en peligro. Informa
automaticamente sobre todos los incidentes viricos, lo que facilita aiin més la
administracién diaria.

Rapido despliegue en redes de Linux

El sistema Red Hat Package Manager se puede usar para despliegues en entornos
exclusivos de Linux, y la actualizacién y la configuracién pueden realizarse, ya sea
de forma remota desde la interfaz grafica de usuario o de la interfaz de linea de
comandos.

Rendimiento, estabilidad y fiabilidad

Talpa, el exclusivo médulo de interceptacion de archivos de Sophos, ofrece una
proteccién de gran calidad, ya que permite el escaneado en acceso, en demanda
y programado de discos duros locales, unidades de medios, sistemas de archivos
compartidos (como NFS y Samba) y sistemas de archivos distribuidos. Compati-
bilidad inmediata con la gama méas amplia de kernels de Linux, incluidas las nue-
vas versiones de 64 bits. Esto permite cambiar, actualizar y compilar versiones
cuando sea necesario, lo que garantiza la maxima proteccion.

31



GUIA DE PRODUCTO DE SOPHOS ENDPOINT SECURITY AND DATA PROTECTION

Actualizaciones automaticas

Las actualizaciones se descargan de forma automatica y se distribuyen a través
de Enterprise Console, en cascada desde los servidores web o directamente desde
Sophos, lo que garantiza la proteccion total de todos los ordenadores de la red,
incluidos los ordenadores portatiles remotos.

SOPHOS ANTI-VIRUS FOR UNIX

Sophos Anti-Virus para UNIX ofrece deteccién de virus y programas espia inte-
grada y multiplataforma en servidores y equipos de escritorio y portatiles UNIX.
El potente motor de deteccién analiza todos los puntos posibles de entrada para
ofrecer una proteccion total de la red.

Opciones de gestion sencillas

Sophos Anti-Virus para UNIX puede gestionarse desde la linea de comandos o
mediante Enterprise Console para Solaris 9 y 10 en SPARC e Intel (i386) y HP-
UX en Itanium 2, lo cual le otorga la flexibilidad necesaria.

Escaneado de alto rendimiento

El analisis y la desinfeccion pueden realizarse bajo demanda o de forma automatica
a intervalos programados, lo que implica un impacto minimo en el rendimiento del
sistema. La tecnologia Decision Caching™ acelera el escaneado y minimiza el efecto
en el rendimiento del sistema al comprobar sélo los archivos nuevos o modificados.

Deteccién de amenazas de dia cero antes de su ejecucién

La proteccion Behavioral Genotype® automéaticamente protege contra amenazas
desconocidas mediante el andlisis del comportamiento de un programa antes de
que se ejecute, con las ventajas de un sistema de prevencion contra intrusiones
(HIPS).

Automatizacion y personalizacion de informes

El administrador recibe informes sobre todos los incidentes viricos, lo que facilita
aln mas la gestion diaria.
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APENDICE |

EVALUACION DE ENDPOINT SECURITY AND DATA

Queremos que esté totalmente convencido de que Sophos Endpoint Security and
Data Protection protegera mejor su red y le ofrecerd un mejor apoyo que cualquier
otro proveedor de seguridad. Este apéndice contiene informacién sobre la docu-
mentacion necesaria para evaluar nuestro software, sugiere una red de prueba

y presenta una lista de comprobacién integral para ayudarlo a considerar cada
aspecto del software y el soporte que ofrecemos.

Guia de inicio y manuales de usuario

Antes de evaluar Sophos Endpoint Security and Data Protection, es necesario
descargar la guia de inicio en red. Para obtenerla, vaya a:

http://www.esp.sophos.com/support/docs/Endpoint_Security Control-all.htm|

RED DE PRUEBA

Los productos de Sophos son compatibles con muchas plataformas, entre ellas
UNIX, Linux y NetWare. Sin embargo, para evaluar las funciones de gestién cen-
tralizada de Enterprise Console necesitard como minimo un ordenador Windows.
Le sugerimos que incluya los siguientes elementos en la red de prueba:

Una consola de gestion, es decir, un ordenador con Windows 2000/XP/2003.

Al menos un cliente; recomendamos utilizar un ordenador de escritorio con Win-
dows 2000/XP/2003/Vista/7.

También sera necesario contar con acceso a Internet. También puede interesarle
incluir ordenadores que admitan plataformas Mac OS X, Linux y UNIX en la red
de prueba, ademaés de un ordenador independiente remoto para evaluar la fun-

cion de actualizacién remota.

Importante

Si hay cualquier otro software
antivirus instalado en la red

de prueba, primero debera
desinstalarlo. Si tiene problemas
para hacerlo, péngase en
contacto con el departamento

de asistencia técnica de Sophos.
Los datos de contacto se pueden
encontrar en
www.sophos.com/support/queries
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REQUISITOS DEL SISTEMA

Para més informacién, visite www.esp.sophos.com/products/all-sysreqs.
html

Requisitos del sistema de Enterprise Console

Windows 95/98/NT4/2000/XP/2003/
Vista/2008/7

Mac 0OS X

Linux

UNIX

Minimo: Pentium a 2.0 GHz o equivalente

Windows Server 2008
Windows Server 2003 y R2
Windows 2000 Server
VMWare ESX

VMWare Workstation
VMWare Server

Windows Server 2008 de 32 bits
Windows Server 2003 y R2 de 32 bits

Windows Server 2008

Windows Server 2003 y R2

Vista

Windows XP Professional

Windows 2000 Professional o Server
VMWare ESX

VMWare Workstation

VMWare Server

Minimo: 150 MB

MSDE: 2 GB

SQL 2005: sin limite

SQL 2008: sin limite

SQL 2005 Express Edition: 4 GB
SQL 2008 Express Edition: 4 GB
SQL Server 2000: 2 GB

Un minimo de 512 MB
Un minimo de 1 GB si se ejecuta Sophos NAC
Manager

Requisitos del sistema del agente de cumplimiento de Sophos NAC
Windows 2000/XP/Vista

(Espacio endisco | Minimo: 20 MB
_ Recomendada: 512 MB de RAM

Requisitos del sistema de Sophos SafeGuard Disk Encryption
Windows 7/Vista/XP

Espacio en disco | Minimo: 300 MB

Windows 7/Vista: se recomienda 1 GB

Windows XP: se recomiendan 512 MB

w
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Requisitos del sistema de Sophos Endpoint Security and Control para

<
S
)
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Windows 95/98/NT4/2000 y 2000 Pro/XP Home y Pro/2003/Vista/2008/7
Windows Netbooks

Windows XPe

Windows Embedded Standard

WePOS

VMWare ESX

VMWare Workstation

VMWare Server

Espacioendisco
Windows 2000/XP/2003/Vista/2008/7 Minimo: 120 MB

Windows Me/98/95/NT4 Minimo: 90 MB

Memoia
Windows 2000/XP/2003/Vista/2008/7 Recomendada: 256 MB

Windows Me/98/95 Recomendada: 64 MB

Windows NT4 Recomendada: 256 MB

Requisitos del sistema de Sophos Client Firewall

Windows 2000 Pro/XP Home y
Pro/Vista/7

(Espacio endisco | Minimo de 100 MB libres
"Memoria | Recomendada: 320 MB de RAM
(Procesador. L Pentium class a 300 MHz

Red de prueba para Sophos Anti-Virus para Mac 0S X

Tendra que preparar una red de prueba con ordenadores con Mac OS X.
También tendra que designar a un ordenador que actuara como servidor
y en el que se encontrara el directorio de instalacién central (CID), una
carpeta que se utiliza para descargar Sophos Anti-Virus y desplegarlo en
el resto de la red. El CID también alojaréd Sophos Update Manager, el
cual mantiene actualizados los ordenadores de Mac OS X de la red con
los archivos de identidad de virus (IDE) y configuraciones mas recientes.

Requisitos del sistema para Sophos Anti-Virus para Mac OS X

Mac OS X 10.2 o superior
Minimo de 90 MB libres
Recomendada: 128 MB de RAM

Equipos Mac con procesadores Intel y
PowerPC
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APENDICE 1I

EL “VIRUS” DE PRUEBA EICAR

ACERCA DEL ARCHIVO DE PRUEBA EICAR Nota

Dado que el archivo EICAR no es

un virus real, Sophos Anti-Virus no
puede limpiarlo y serd necesario que
suprima el archivo manualmente

El archivo estandar EICAR* de prueba de antivirus es seguro para utilizar con
fines de evaluacion porque no es un virus y no incluye fragmentos de cédigos de
virus. Es un programa de DOS legitimo formado en su totalidad por caracteres
ASCII imprimibles. El archivo permite simular de forma segura lo que sucede
cuando Sophos Anti-Virus detecta un cédigo malicioso. Cuando se intente ejecutar
el archivo, sera "detectado" como si fuera un virus real y se generaran mensajes
de alerta (personalizables).

Al utilizar el archivo EICAR, es posible observar los distintos tipos de informes que
se pueden generar.

Puede descargar una copia del archivo de prueba en www.eicar.org
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APENDICE 11l

PRODUCTOS Y SERVICIOS DE SOPHOS

Sophos Endpoint Security and Data Protection

Sophos Email Security and Data Protection

Sophos Email Security and Control ofrece una seleccion de soluciones de software
y Email Appliances totalmente integradas que proporcionan una proteccion eficaz
y inteligente contra virus, programas espia, troyanos, correo no deseado, conte-
nido ofensivo y pérdida de datos.

Sophos Web Security and Control

Sophos Web Security and Control incluye el software requerido y una aplicacién
web totalmente integrada que protege contra la variedad completa de amenazas
web, ya que presenta una infraestructura completa para una navegacién segura
por Internet y elimina la complejidad de una administracion eficaz de la seguridad
web.

Sophos NAC Advanced

Sophos NAC Advanced es una solucion de software que le permite controlar las
conexiones a la red. Sophos NAC Advanced estd pensado para organizaciones
que desean un control de politicas mas avanzado que la funcionalidad de NAC
que se obtiene con Endpoint Security and Data Protection.

Sophos SafeGuard Enterprise

SafeGuard Enterprise es una solucion modular de control de la proteccion de da-
tos que aplica una seguridad basada en politicas para ordenadores y dispositivos
moviles en entornos mixtos. Es completamente transparente para los usuarios
finales y es facil de administrar desde una Unica consola central. SafeGuard En-
terprise proporciona seguridad de datos de estaciones de trabajo en varios niveles
al combinar el cifrado y la prevencién de pérdidas de datos.

SAV Interface

SAV Interface™ permite que los proveedores de software, OEM, ISP y ASP inte-
gren funciones de deteccion de malware de Sophos en sus propios cortafuegos y
puertas de enlace estandar del sector y en otras soluciones similares.

Soluciones de Sophos para Pymes

Las soluciones de Sophos para pymes proporcionan una proteccion galardonada
contra virus, programas espia y correo no deseado a empresas con unos cono-
cimientos informaticos minimos o inexistentes.
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Servicios de alerta de Sophos

Servicio ZombieAlert™ de Sophos ofrece una alerta inmediatamente si
ciberdelincuentes toman en control de alglin ordenador de su empresa para enviar
correo no deseado o iniciar ataques de denegacién de servicio.

www.sophos.com/products/enterprise/alert-services/zombiealert.html (en inglés)

El servicio Sophos PhishAlert™ ofrece alertas rapidas, practicamente en tiempo
real, de campanas de suplantacion de identidad, de manera que se puedan tomar
las medidas necesarias para cerrar la imitacién de un sitio web y proteger a los
clientes de la empresa.

www.sophos.com/products/enterprise/alert-services/zombiealert.html (en inglés)

El servicio Sophos WebAlert™ proporciona una advertencia temprana si una
pagina web de su dominio ha sido atacada por ciberdelincuentes o aloja
programas maliciosos.

www.sophos.com/products/enterprise/alert-services/zombiealert.html (en inglés)

Servicios de asistencia técnica global de Sophos

La asistencia técnica no se limita a la publicacion de actualizaciones o a ofrecer
ayuda con las instalaciones. También consiste en compartir nuestra experiencia
para ofrecerle la mejor proteccion.

Nuestro equipo de expertos en plantilla conoce las soluciones de Sophos y otras
tecnologias de terceros.

Cada vez que llame al servicio de asistencia técnica global de Sophos, le atendera
un empleado de Sophos totalmente cualificado, no un operador de un centro de
llamadas en el extranjero.

Soporte técnico

Un equipo global de expertos de Sophos ofrece ayuda 24 horas todos los dias
del afio para la instalacion, configuracion y actualizacion de los productos, y para
resolver problemas técnicos.

El soporte estandar de Sophos esta disponible 24 horas, todos los dias del afio,

y se incluye sin coste adicional en todas las licencias de suscripciones. En las
licencias de por vida, el soporte estandar debe adquirirse por separado. El soporte
Premium y el soporte Platino estan disponibles por un coste adicional segtn la
licencia y ofrecen acuerdos del nivel del servicio respaldados por sanciones.

Servicios profesionales

Los servicios profesionales de Sophos ofrecen los conocimientos necesarios para
desplegar y mantener las soluciones de seguridad. Disponemos de servicios
estandar y personalizados para ayudarle en lo que necesite. Nuestros servicios se
pueden ofrecer in situ o de forma remota, y garantizan la mayor rentabilidad de la
inversion de su organizacion en Sophos.

Formacion técnica

Los cursos y talleres de formacién técnica de Sophos en todo el mundo ayudan
a las empresas a ocuparse de las amenazas en evolucion y aumento. Los cursos
tratan sobre la seguridad de estaciones, correo electronico e Internet, y nuestros
paquetes personalizados pueden ajustarse a sus necesidades.

Para obtener mas informacidn, visite www.sophos.com/support/services
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Herramientas gratuitas

Sophos ofrece varias herramientas que se pueden utilizar para reducir el nimero
de vulnerabilidades y amenazas. Las descargas son gratuitas y utilizan nuestra
tecnologia e informacién mas reciente.

Sophos Computer Security Scan
http://www.esp.sophos.com/products/free-tools/sophos-computer-security-scan.html

Utilice el Sophos Computer Security Scan gratuito para ver las amenazas que

el software de seguridad de su empresa no ha detectado. Detecte malware,
dispositivos y aplicaciones no deseados que pueden provocar pérdidas de datos,
como medios extraibles o programas de intercambio de archivos, juegos, etc.

Herramienta de evaluacién de estaciones
www.esp.sophos.com/products/free-tools/sophos-endpoint-assessment-test/

Utilice nuestra herramienta de evaluacion de estaciones para evaluar su
seguridad. Escanee un ordenador para ver si falta alglin parche del sistema
operativo y para comprobar si todas las aplicaciones de seguridad estéan
actualizadas y activas.

Herramienta de deteccion de aplicaciones
www.sophos.com/products/enterprise/applicationdiscovery/eval (en inglés)

Utilice la herramienta gratuita de deteccion de aplicaciones para identificar y
localizar aplicaciones no autorizadas en su red que Sophos puede controlar. La
herramienta funcionara junto con su software antivirus existente.

Prueba de deteccion de amenazas de Sophos
http://www.esp.sophos.com/products/free-tools/sophos-threat-detection-test.htm

Utilice nuestra prueba de deteccién de amenazas para comprobar su proteccion
antivirus existente. Esta herramienta escaneara y encontrara todos los virus,
programas espia y publicitarios y amenazas de dia cero que quiza su proteccién
existente no haya detectado. La prueba puede ejecutarse sin desinstalar o
desactivar el software antivirus que use actualmente.

Sophos Anti-Rootkit
http://www.esp.sophos.com/products/free-tools/sophos-anti-rootkit.him

Utilice el software gratuito Sophos Anti-Rootkit para eliminar rootkits. Esta
herramienta escanea, detecta y elimina todos los rootkits ocultos en el sistema
mediante tecnologia avanzada de deteccién de rootkits.

Para obtener mas informacién sobre las herramientas gratuitas, visite
http://www.esp.sophos.com/products/free-tools/
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