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•	 Gestionar: proporciona componentes para la edición y la gestión de políticas y 
para la gestión de ordenadores.

•	 Aplicar: permite controlar el acceso a la red mediante plantillas de acceso y 
exenciones.

•	 Informe: ofrece una serie de informes para solucionar los problemas de 
cumplimiento y acceso a la red.

•	 Configurar: permite controlar los componentes necesarios para la gestión del 
sistema, la configuración y los parámetros de servidor.

Después de iniciar sesión, puede acceder a una vista inmediata del cumplimiento 
global de la organización. La tabla de cumplimiento actual ofrece una vista 
instantánea del número de ordenadores de la red que cumplen la política de 
seguridad y cuántos la cumplen de forma parcial o no la cumplen. En una 
segunda tabla se muestra la tendencia de cumplimiento reciente.

Políticas predefinidas para ordenadores gestionados y no gestionados

Las políticas le ofrecen la posibilidad de controlar el acceso de grupos específicos 
a recursos de red en función de la evaluación de seguridad del ordenador 
individual de cada usuario. También determinan el cumplimiento del ordenador, 
los mensajes que se muestran, las acciones de corrección que se realizan y las 

acciones de cumplimiento que se llevan a cabo.

Figura 15: Las políticas preconfiguradas permiten evaluar el cumplimiento de seguridad en los 
ordenadores
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Importante

Para evaluar por completo 
la funcionalidad de NAC de 
Sophos, descargue e instale 
el componente NAC Manager 
desde  
www.sophos.com/downloads/ 
(las credenciales de evaluación 
le darán acceso a esta zona).

Hay tres políticas de NAC predefinidas:

•	 Predeterminada: la política predeterminada está pensada para poder evaluar 
y controlar los clientes gestionados rápidamente. Todos los grupos nuevos 
de Enterprise Console y todos los clientes a los que no se haya asignado una 
política, o que no puedan encontrar la política que se les haya asignado, 
adoptarán la política predeterminada. Esta política predeterminada cuenta 
con Sophos Anti-Virus, Sophos SafeGuard Encryption, Sophos Client Firewall, 
Microsoft/Windows Update y MS Windows Firewall XP SP2/Vista.

•	 Gestionada: la política gestionada es idéntica a la política predeterminada. 
De este modo puede modificar una de estas políticas y probarla antes de 
asignarla a los equipos.

•	 No gestionada: la política no gestionada se aplica a los ordenadores que 
se incorporan a la red de forma temporal y se evalúan mediante el agente 
soluble basado en Java. Está preconfigurada para evaluar varios productos de 
seguridad de terceros, entre los que se incluyen aplicaciones muy utilizadas 
contra programas espía, antivirus y de cortafuegos, además de Windows o 
Microsoft Update. Entre los proveedores se incluyen Sophos, Microsoft, Trend 
Micro, McAfee, Symantec/Norton, F-Secure, Panda, Spybot y Ad-Aware, entre 
otros.

retransmisión de mensajes

Escalabilidad significativa 

Sophos Endpoint Security and Data Protection se ha creado para ofrecer una 
elevada escalabilidad, para que pueda gestionar decenas de miles de ordenadores 
desde una sola consola. Se consigue una escalabilidad todavía mayor mediante 
retransmisiones de mensajes que permiten que los ordenadores de la red actúen 
como retransmisores hacia Enterprise Console. Esta función reduce el tráfico de 
red y la carga en el servidor de gestión y permite que las organizaciones muy 

grandes puedan gestionar decenas de miles de ordenadores. 

informes

Generación de informes personalizados y programados  

Una generación de informes en demanda, integrada y en toda la red es 
fundamental para mantener la seguridad. Enterprise Console ofrece varios 
informes con información textual y gráfica sobre diversos aspectos de la seguridad 
de la red. Estos informes se pueden utilizar de forma inmediata o se pueden 
configurar fácilmente para adaptarse a sus necesidades. Tipos de informe 
estándar:

•	 Alertas por nombre de elemento

•	 Alertas por ubicación

•	 Alertas por hora

•	 Historial de alertas

•	 Resumen de alertas

•	 Incumplimiento de las políticas de estaciones de trabajo

•	 Protección gestionada de estaciones de trabajo

•	 Jerarquía de actualización

•	 Eventos por usuario

2 Una sola consola central automatizada Sophos Enterprise Console
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Los informes se pueden generar en forma de tabla y de gráfico, incluidos gráficos 
circulares, y se pueden exportar con varios formatos de archivo: PDF (Acrobat), 
HTML, MS Excel, MS Word, RTF, CSV y XML.

Con Report Manager podrá crear rápidamente un informe basado en una 
plantilla existente, modificar la configuración de un informe existente y programar 
un informe para que se ejecute a una hora específica y con una frecuencia 
determinada (una vez, diaria, semanal, mensual), y hacer que los resultados 
se envíen por correo electrónico de forma automática a los destinatarios 
seleccionados. 

También puede generar informes adicionales que le permiten ver información 
sobre cualquier ordenador individual. Al hacer doble clic en el nombre del 
ordenador, aparecerá un cuadro de diálogo con información, como por ejemplo la 

dirección IP, el nombre de usuario y la fecha del último escaneado.

administración basada en funciones

Delegación de la gestión para reducir la carga administrativa

La combinación de funciones configurables, derechos y subentornos en Endpoint 
Security and Data Protection ofrece flexibilidad en la administración de la 
seguridad en todo el entorno.

Gracias a la administración basada en funciones, puede configurar el acceso a 
Enterprise Console, lo que le permite compartir la administración con equipos 
o personas específicos, por medio del uso de funciones preconfiguradas o la 
creación de sus propias reglas. Por ejemplo, un técnico del servicio de asistencia 
puede actualizar o limpiar ordenadores pero no puede configurar políticas, 
responsabilidad que corre a cargo de un administrador. 

Para configurar el acceso, simplemente tiene que configurar las funciones 
necesarias, agregar derechos específicos y asignar usuarios y grupos de Windows 
a las funciones relevantes.

Figura 16: Programación de informes
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Hay cuatro funciones preconfiguradas:

Administrador de sistemas: función preconfigurada que dispone de todos los 
derechos para gestionar el software de seguridad de Sophos en la red y las 
funciones en Enterprise Console. La función de administrador de sistemas no se 
puede modificar ni suprimir.

Administrador: función preconfigurada que dispone de derechos para gestionar 
el software de seguridad de Sophos en la red, pero que no permite gestionar las 
funciones en Enterprise Console. La función de administrador se puede cambiar 
de nombre, modificar o suprimir.

Asistencia técnica: función preconfigurada que sólo dispone de derechos de 
corrección, por ejemplo para limpiar o actualizar ordenadores. La función de 
asistencia técnica se puede cambiar de nombre, modificar o suprimir.

Invitado: función preconfigurada que dispone de acceso de sólo lectura a 
Enterprise Console. La función de invitado se puede cambiar de nombre, 
modificar o suprimir.

Gestión del sub-entorno

Mediante la división del entorno de TI en sub-entornos, también puede limitar los 
ordenadores y los grupos en los que los usuarios pueden realizar operaciones. 

Puede controlar el acceso a los sub-entornos mediante la asignación de usuarios y 
grupos de Windows a dichos entornos.  Los usuarios sólo pueden ver los grupos y 
los equipos relevantes a su sub-entorno. 

Los informes también son específicos para el sub-entorno. Las políticas sólo serán 
aplicables al sub-entorno en el que se crearon, y los administradores no podrán 
modificar políticas que sean aplicables fuera de su sub-entorno.

Para la generación de informes, los administradores sólo pueden configurar 
y generar informes aplicables a su propio sub-entorno.  Un administrador de 
sistemas con derechos plenos puede generar informes en todo el entorno de TI.

almacenamiento de información escalable

ntegración con  Microsoft SQL Server 

Enterprise Console se integra de forma estándar con MSDE (Microsoft SQL Server 
Desktop Engine) para almacenar información de gestión. Si su organización es 
grande, puede interesarle utilizar Microsoft SQL Server, que cuenta con una fun-
cionalidad mejorada y una mayor escalabilidad para redes de grandes dimensiones.

Figura 17: Gestión de la administración basada en funciones

2 Una sola consola central automatizada Sophos Enterprise Console
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Sophos Endpoint Security and Data Protection

3 Protección de ordenadores Windows

Sophos Endpoint Security and Data Protection protege su red Windows con 
Sophos Endpoint Security and Control para Windows, Sophos NAC, SafeGuard 

Disk Encryption y Sophos Client Firewall. 

SEGURIDAD Y CONTROL DE ESTACIONES DE TRABAJO DE SOPHOS 
PARA WINDOWS

Con productos concebidos para redes corporativas, Sophos ofrece mucho más que 
protección anti-malware, e incorpora nuestro sistema de prevención de intrusiones 
en el host (HIPS) junto con el control de dispositivos de almacenamiento 
extraíbles, aplicaciones no autorizadas y la transferencia de datos confidenciales.

El agente único para estaciones de trabajo elimina la dependencia en distintos 
productos independientes y ofrece:

•	 Antivirus e HIPS (que bloquea virus, programas espía y publicitarios, PUA y 
archivos y comportamientos sospechosos)

•	 Control de aplicaciones (que evita la instalación y el uso de aplicaciones no 
autorizadas)

•	 Control de dispositivos (que gestiona el uso de dispositivos de 
almacenamiento extraíbles y protocolos de redes inalámbricas)

•	 Control de datos (que escanea la transferencia de datos confidenciales desde 
la estación de trabajo)

•	 Cortafuegos (que protege contra los ciberdelincuentes y la comunicación no 
autorizada entre aplicaciones)

Figura 18: El agente único para estaciones de trabajo reduce 
significativamente el efecto sobre el rendimiento del sistema
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Prevención de intrusiones

Sophos Endpoint Security and Control para Windows cuenta con funciones 
completas de prevención de intrusiones (HIPS), que garantizan una protección 
reactiva sin tener que realizar la compleja instalación y configuración de un 
producto independiente. Se combinan varias tecnologías de detección preventiva 
para garantizar que la red esté protegida frente a las actuales amenazas mixtas y 
específicas de día cero:

•	 La tecnologíaGenotype® proporciona protección de día cero y puede reconocer 
familias y variantes de virus conocidos, lo que permite bloquearlas de forma 
preventiva incluso antes de que haya disponible una detección específica

•	 La protección Behavioral Genotype® protege automáticamente contra 
amenazas nuevas y específicas mediante el análisis del comportamiento antes 
de la ejecución del código 

•	 Las tecnologías de HIPS integradas, con detección de archivos sospechosos 
previa a la ejecución, análisis de comportamientos sospechosos en tiempo de 
ejecución y la protección contra desbordamientos del búfer, se combinan para 

detectar programas maliciosos y comportamientos y archivos sospechosos.

Mayor velocidad de inspección con Decision Caching

Decision Caching™ , la tecnología de escaneado en acceso de alto rendimiento 
de Sophos Endpoint Security and Control para Windows, optimiza el rendimiento, 
ya que se asegura de que los archivos nuevos o modificados sean los únicos 
que se escanean en busca de amenazas. Además, gracias a la tecnología de 
reconocimiento inteligente de archivos, sólo se escanean los archivos que pueden 
contener malware. Los usuarios remotos pueden realizar escaneados en demanda 
de archivos individuales o de todo el ordenador antes de volver a conectarse a la 
red principal, con lo que se proporciona un nivel de seguridad adicional.

Quarantine Manager

Quarantine Manager permite el traslado o la eliminación de archivos infectados y 
le permite bloquear PUA y aplicaciones controladas de forma selectiva.

Figura 19: Quarantine Manager

3 Protección de ordenadores Windows Sophos Anti-virus y Sophos Client Firewall
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Control de aplicaciones

Mientras algunas aplicaciones pueden mejorar la eficacia, otras pueden distraer a 
los usuarios de sus tareas empresariales y hacer perder ancho de banda y poten-
cia de procesamiento valiosos. Además, como resultado del rápido crecimiento 
de los ataques de malware basado  en el intercambio de archivos y mensajería 
instantánea, y de las normativas que hacen que el mantenimiento y la protección 
de datos sea un requisito legal, la necesidad de controlar la instalación de aplica-
ciones no autorizadas es cada vez más importante.

Sophos integra el control de aplicaciones en el agente para estaciones de trabajo, lo que 
le ofrece la opción de autorizar o bloquear aplicaciones de forma selectiva, a nivel cen-
tral o de la estación. También puede bloquear o autorizar aplicaciones para diferentes 
grupos de ordenadores mediante la utilización de ActivePolicies en Sophos Enterprise 
Console (consulte el capítulo 2). Por ejemplo, puede bloquear la voz sobre IP para los 
ordenadores de la oficina, pero puede autorizarla en los ordenadores remotos.

Control de dispositivos

Nuestra tecnología de control de dispositivos le ayuda a reducir el riesgo de pér-
dida de datos y de infección causada por programas maliciosos, ya que le permite 
controlar los dispositivos de almacenamiento extraíbles y los protocolos de redes 
inalámbricas.

Integrada en el agente único para estaciones de trabajo, no depende de ningún 
puerto específico y admite cualquier puerto que se utilice para la conexión de 
dispositivos, como por ejemplo las interfaces USB, FireWire, SATA y PCMIA.

Inicialmente, la política de control de dispositivos se puede situar en un modo de 
sólo notificación que le permite visualizar el uso de dispositivos en todo el entorno 
sin bloquear ninguno de ellos, antes de configurar e desplegar una política de 
control en los grupos relevantes.

Cada tipo de dispositivo se puede autorizar (parámetro predeterminado) o 
bloquear. Los dispositivos de almacenamiento también se pueden colocar en un 
modo de “sólo lectura”, que significa que se pueden leer datos desde el disposi-
tivo pero que no se puede grabar información en el mismo. Este modo puede ser 
especialmente útil para unidades de memoria USB y unidades de CD/DVD.

Para las interfaces de red, un modo de “Bloqueo de transición” evita la transición 
de red y desactiva la interfaz inalámbrica del ordenador cuando dicho ordenador 
se conecta a la red de forma física, por ejemplo mediante un cable Ethernet. Una 
vez que se desconecta el cable, la interfaz inalámbrica se activa.

Control de datos

Sophos es el primer proveedor que integra escaneado de contenido DLP en el 
agente para estaciones de trabajo, lo que reduce el efecto sobre el rendimiento 
del sistema con un solo agente que escanea en busca de datos confidenciales y 
malware, que además facilita las tareas de configuración, despliegue y gestión.

Le ofrece la posibilidad de supervisar los casos en los que los usuarios transfieren 
datos confidenciales, por ejemplo información de identificación personal (PII) o 
documentos confidenciales de la empresa, a dispositivos de almacenamiento ex-
traíbles o a aplicaciones de Internet, lo que le ayuda a evitar la pérdida accidental 
de datos.

La configuración de políticas resulta muy fácil, gracias a una serie de reglas pre-
configuradas de control de datos que puede utilizar de forma inmediata o que puede 
modificar para adaptarlas a sus propias necesidades.
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SophosLabs también mantiene una amplia biblioteca de definiciones globales 
de datos confidenciales (listas de control de contenido) que abarca información 
de identificación personal (PII), como por ejemplo números de tarjeta de crédito, 
números de seguridad social, direcciones postales o direcciones de correo 
electrónico, y que le ayuda a proteger sus datos confidenciales con mayor rapidez.

Puede crear sus propias listas específicas para su organización, por ejemplo 
con números de referencia de clientes o marcadores específicos de documentos 
confidenciales.

Sophos NAC

Evaluación y control de sus estaciones de trabajo Windows

Sophos NAC evalúa el cumplimiento de los ordenadores que intentan conectarse 
a la red en relación a una política de seguridad definida. La funcionalidad de 
cumplimiento de las estaciones de trabajo le permite asegurarse de que todos los 
ordenadores cuenten con una protección adecuada mediante:

•	 La comprobación de que el antivirus y otras aplicaciones de seguridad estén 
correctamente configuradas y actualizadas.

•	 La comprobación de que los service packs del sistema operativo Microsoft 
Windows estén actualizados.

•	 La comprobación de que Microsoft Windows y/o Microsoft Update esté activo.

•	 Incluye políticas independientes que se pueden configurar para ordenadores 
gestionados, invitados y de contratistas.

Opciones de cumplimiento para controlar el acceso a la red

Sophos NAC utiliza funciones de cumplimiento basadas en el agente para 
controlar los ordenadores gestionados e interactúa directamente con Microsoft 
DHCP para evitar que ordenadores no gestionados o no autorizados accedan a la 
red. La evaluación de las estaciones de trabajo corre a cargo de:

•	 El agente de cuarentena de cumplimiento de Sophos NAC (residente en el 
cliente)

•	 El agente soluble de cumplimiento de Sophos NAC (componente de Java 
descargable)

El agente de cuarentena de cumplimiento de Sophos NAC, que se despliega 
desde Sophos Enterprise Console, permite evaluar y controlar los ordenadores 
gestionados, antes y durante una sesión de red, en un intervalo que se puede 
especificar. Este agente proporciona auto cuarentena para ordenadores que no 
cumplan las políticas.

El agente soluble de cumplimiento de Sophos NAC proporciona la misma 
evaluación antes de acceder a la red para ordenadores no gestionados con 
conexión LAN. Está pensado para usuarios que no tienen o no pueden tener un 
agente instalado en la estación de trabajo pero que, a pesar de ello, tienen que 
acceder a recursos de red específicos, como por ejemplo contratistas o invitados. 
Sophos NAC se integra con Microsoft DHCP para proteger la red de ordenadores 
conectados a través de LAN mediante el uso de la infraestructura existente de 
Microsoft DHCP de la empresa, lo que permite que Sophos NAC pueda poner en 
cuarentena los ordenadores no autorizados o que no cumplan las políticas.

3 Protección de ordenadores Windows Sophos Anti-virus y Sophos Client Firewall
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SOPHOS CLIENT FIREWALL

Sophos Client Firewall se integra en el agente para estaciones de trabajo y facilita 
el despliegue, configuración, actualización y gestión desde Enterprise Console.  
Bloquea ordenadores de forma proactiva, protege redes contra amenazas cono-
cidas y nuevas, como gusanos de Internet, ciberdelincuentes y comunicación 
entre aplicaciones no autorizada.  Las funciones que previenen el control de 
aplicaciones y los ataques de suplantación garantizan que Sophos Client Firewall 
ofrezca una mejor protección que los simples cortafuegos que ofrecen muchos 
otros fabricantes de seguridad.

Protección de día cero contra amenazas conocidas y nuevas

Sophos Client Firewall ofrece protección de día cero, es decir, bloquea la brecha de 
seguridad que existe entre una nueva amenaza emergente y la protección que se 
despliega.  Protege todos los ordenadores de la empresa contra amenazas cada vez 
más complejas y más rápidas a la hora de propagarse, y previene los brotes víricos 
antes de que afecten la actividad de la empresa.

Bloqueo proactivo

Sophos Client Firewall ofrece protección contra los gusanos de red y de Internet, 
los ciberdelincuentes y el riesgo que representan los ordenadores no protegidos 
que se conectan a la red, ya que bloquea los ordenadores de forma proactiva, 
tanto los que están en la oficina como los ordenadores portátiles que se conectan 
a través de puntos de conexión inalámbrica y a través de conexiones de banda 
ancha de hoteles.

Control y bloqueo de puertos para eliminar las amenazas

Sophos Client Firewall detiene amenazas conocidas y nuevas, ya que controla puertos 
activos y cierra todos los puertos inactivos, lo que garantiza el bloqueo de gusanos de 
Internet y ciberdelincuentes.

Tecnología de camuflaje: prevención de intrusiones de cibercriminales

Los ciberdelincuentes utilizan el control de puertos para identificar y localizar 
ordenadores vulnerables con puertos abiertos. Lo realizan mediante el envío de 
solicitudes de conexión a través de Internet. La tecnología de camuflaje de Sophos 
evita que los ordenadores respondan a estas solicitudes, ya que esconden el or-
denador y éste aparece inactivo para el mundo exterior. Esto proporciona un nivel 
adicional de protección, lo que garantiza la privacidad mediante la eliminación de 
la oportunidad para que identifiquen y localicen ordenadores vulnerables.

Figura 20: Protección de día cero
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Protección garantizada con conocimiento de la ubicación

Sophos Client Firewall le permite configurar políticas diferentes para ubicaciones 
distintas según la ubicación en la que se utilicen los ordenadores, por ejemplo en 
la oficina (en la red) y fuera de la oficina. Enterprise Console aplicará parámetros 
de cortafuegos diferentes a los ordenadores en función de si se encuentran o no 
en la red. Esta configuración de ubicación doble es especialmente importante 
para equipos móviles, como por ejemplo ordenadores portátiles.

Prevención de control de aplicaciones y ataques de suplantación

El filtrado de aplicaciones se utiliza para controlar el comportamiento de la 
aplicación, ya que permite el acceso a Internet o a las redes solamente para las 
aplicaciones que cumplen con sus especificaciones. Sophos Client Firewall evita 
el control de aplicaciones, ya que supervisa las llamadas inapropiadas de las 
aplicaciones y del sistema, y el inicio de procesos escondidos. También utiliza 
un método de suma de verificación para evitar que los intentos de los programas 
espía y otros programas maliciosos se enmascaren como aplicaciones legítimas y, 
por lo tanto, evita el robo de información confidencial por Internet.

El filtrado dinámico escanea paquetes de datos entrantes y salientes.

Sophos Client Firewall utiliza el filtrado dinámico para mejorar la seguridad 
mediante el seguimiento de los paquetes para garantizar que sólo se permiten 
los paquetes legítimos. El seguimiento de los paquetes se realiza en orden para 
permitir una comunicación de respuesta limitada.  Por ejemplo, si se envía un 
paquete saliente, sólo se permite el paso a través del cortafuegos de los paquetes 
entrantes procedentes del ordenador con el que se ha establecido comunicación 
(desde el puerto adecuado).

Informe y registro centralizado

El cortafuegos proporciona un informe centralizado a la consola de gestión. En 
este informe se incluyen las aplicaciones y el tráfico desconocidos, los procesos 
ocultos y los eventos de memoria modificados. De este modo se ofrece una forma 
sencilla de detectar los posibles puntos en los que podrían producirse problemas 
de seguridad. Además, el visor de registros del cortafuegos permite ver, filtrar y 
guardar los detalles de las conexiones que el cortafuegos ha permitido o bloqu-
eado.

Modo de sólo supervisión

El cortafuegos se puede desplegar en todo el entorno en un modo de “sólo alerta”, 
y detectará todas las aplicaciones que se utilizan en la red (teniendo en cuenta 
cualquier configuración de LAN que haya realizado).   Los resultados se envían 
a Enterprise Console. De este modo puede recopilar información sobre tráfico 
desconocido y perfeccionar las políticas de cortafuegos en consecuencia sin que 
ello afecte la productividad de los usuarios.

Funcionamiento interactivo

El cortafuegos puede funcionar en un modo de aprendizaje (interactivo), en el que 
solicita al usuario cómo debe gestionar el tráfico detectado. Si este modo está 
activado, el cortafuegos mostrará un mensaje emergente en la estación de trabajo 
cada vez que una aplicación o un servicio desconocido solicite acceso a la red. 
En el cuadro de diálogo de aprendizaje se pregunta al usuario si se debe permitir 
o bloquear el tráfico, o bien si se debe crear una regla para ese tipo de tráfico.

3 Protección de ordenadores Windows Sophos Anti-virus y Sophos Client Firewall
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Sophos Anti-virus para Mac OS X, Linux y Unix

4 Protección de ordenadores que no 
utilizan Windows 

la necesidad de proteger ordenadores que no son de 
Windows
Cada vez es más importante proteger ordenadores Mac, Linux, UNIX y de otros 
tipos. La capacidad que tienen los ordenadores que no son Windows para alojar 
y propagar virus para Windows, la aparición ocasional de virus dirigidos a Mac y 
Linux y los requisitos legales que exigen que todos los ordenadores estén protegi-
dos colocan una carga cada vez más pesada en sus hombros.

Sophos Anti‑Virus para Mac OS X, Sophos Anti‑Virus para Linux y Sophos Anti-
Virus para UNIX ofrecen una solución potente e intuitiva diseñada para servidores 
y ordenadores de escritorio y portátiles de empresas.

SOPHOS ANTI-VIRUS PARA MAC OS X
Sophos Anti-Virus para Mac OS X detecta virus, programas espía, troyanos y 
gusanos en tiempo real y a pedido, además de que limpia automáticamente el 
malware de Windows y Mac. Sophos Anti-virus para Mac OS X también detecta 
virus en archivos adjuntos comprimidos, entre ellos, archivos recursivos. Sophos 
Anti-virus para Mac OS X también detecta virus en archivos adjuntos comprimi-
dos, entre ellos, archivos recursivos.

Control de la gestión desde una plataforma Mac o Windows
Sophos Anti-Virus para Mac se puede gestionar mediante Sophos Update Man-
ager para Mac o Sophos Enterprise Console (Windows).  No es necesario ejecutar 
ambas interfaces de administrador para garantizar que Sophos Anti-Virus para 
Mac OS X permanezca actualizado.

Administración centralizada 
Enterprise Console permite configurar y gestionar la protección contra programas 
maliciosos para ordenadores Windows, Mac, Linux y UNIX de toda la red desde 
un punto central. Enterprise Console no necesita que haya un ordenador Windows 
disponible y ofrece una funcionalidad de gestión mejorada.

Si utiliza una red formada únicamente por equipos Mac, Sophos Update Manager 
para Mac permite la actualización y configuración desde un solo ordenador Mac.  
Permite configurar las actualizaciones automáticas y elegir la forma de recepción 
de las notificaciones por correo electrónico. También puede determinar cómo se 
despliega el escaneado en ordenadores Mac de escritorio y portátiles, y posibilita 
la realización de una configuración centralizada y completa de los ajustes de 
escritorio.

Actualización automática de SophosLabs
Puede utilizar Sophos Enterprise Console o Sophos Update Manager para Mac OS 
X para gestionar la actualización del software y la protección.

Puede especificar la dirección, el nombre de usuario y la contraseña necesarios para 
que los ordenadores se actualicen con los archivos de identidad de virus más recientes 
de SophosLabs. O bien, puede configurar los ordenadores para que se actualicen 
desde el CID (directorio de instalación central, que se configura en la red durante el 
proceso de instalación). 
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También puede permitir las actualizaciones a los usuarios remotos y móviles en 
cualquier ubicación mediante la red o Internet, ya sea desde el servidor principal, 
una copia de seguridad o directamente desde Sophos.

Notificación automática de incidentes de virus

El panel de control de seguridad de Enterprise Console muestra datos sobre ries-
gos de brotes y envía alertas por correo electrónico de forma automática cuando 
se producen brotes para que pueda tomar medidas con rapidez.

Si utiliza Sophos Update Manager para Mac, también puede definir opciones de 
alerta basadas en los resultados del escaneado inmediato y del escaneado en ac-
ceso.  Por supuesto puede seleccionar el destinatario del mensaje. Las alertas se 
almacenan si el remitente no está conectado y se reenvían cuando el remitente se 
conecta nuevamente a la red, de manera que ninguna se pierda.

Gasto mínimo de recursos de escaneo

Sophos Anti-Virus escanea archivos en demanda y en acceso, y reconoce de 
forma inteligente los tipos de archivos que no pueden infectarse para, de este 
modo, ahorrar recursos del sistema.

Con Sophos Update Manager, es posible configurar una variedad de opciones de 
escaneo, por ejemplo, excluir ciertos archivos, y configurar las preferencias de 
las acciones a realizar si se encuentra una amenaza, por ejemplo, desinfectar o 
eliminar.

SOPHOS ANTI-VIRUS FOR LINUX

Sophos Anti-Virus para Linux ofrece un escaneo en acceso superior para los 
ordenadores de escritorio, portátiles y servidores de Linux, ya que presenta un 
excelente rendimiento, estabilidad y fiabilidad, además de soporte inmediato para 
la más amplia variedad de distribuciones de Linux.

Administración central

Los ordenadores Linux se pueden administrar desde Enterprise Console. El panel 
de control de seguridad muestra datos sobre riesgos de brotes y envía alertas por 
correo electrónico cuando los umbrales de seguridad están en peligro. Informa 
automáticamente sobre todos los incidentes víricos, lo que facilita aún más la 
administración diaria.

Rápido despliegue en redes de Linux

El sistema Red Hat Package Manager se puede usar para despliegues en entornos 
exclusivos de Linux, y la actualización y la configuración pueden realizarse, ya sea 
de forma remota desde la interfaz gráfica de usuario o de la interfaz de línea de 
comandos.

Rendimiento, estabilidad y fiabilidad

Talpa, el exclusivo módulo de interceptación de archivos de Sophos, ofrece una 
protección de gran calidad, ya que permite el escaneado en acceso, en demanda 
y programado de discos duros locales, unidades de medios, sistemas de archivos 
compartidos (como NFS y Samba) y sistemas de archivos distribuidos. Compati-
bilidad inmediata con la gama más amplia de kernels de Linux, incluidas las nue-
vas versiones de 64 bits. Esto permite cambiar, actualizar y compilar versiones 
cuando sea necesario, lo que garantiza la máxima protección.

4 Protección de ordenadores que no son de Windows Sophos Anti-virus para Mac OS X, Linux y UNIX



Guía de producto de Sophos Endpoint Security and Data Protection

32

Actualizaciones automáticas

Las actualizaciones se descargan de forma automática y se distribuyen a través 
de Enterprise Console, en cascada desde los servidores web o directamente desde 
Sophos, lo que garantiza la protección total de todos los ordenadores de la red, 
incluidos los ordenadores portátiles remotos.

SOPHOS ANTI-VIRUS FOR UNIX

Sophos Anti-Virus para UNIX ofrece detección de virus y programas espía inte-
grada y multiplataforma en servidores y equipos de escritorio y portátiles UNIX. 
El potente motor de detección analiza todos los puntos posibles de entrada para 
ofrecer una protección total de la red.

Opciones de gestión sencillas

Sophos Anti-Virus para UNIX puede gestionarse desde la línea de comandos o 
mediante Enterprise Console para Solaris 9 y 10 en SPARC e Intel (i386) y HP-
UX en Itanium 2, lo cual le otorga la flexibilidad necesaria.

Escaneado de alto rendimiento

El análisis y la desinfección pueden realizarse bajo demanda o de forma automática 
a intervalos programados, lo que implica un impacto mínimo en el rendimiento del 
sistema. La tecnología Decision CachingTM acelera el escaneado y minimiza el efecto 
en el rendimiento del sistema al comprobar sólo los archivos nuevos o modificados.

Detección de amenazas de día cero antes de su ejecución

La protección Behavioral Genotype® automáticamente protege contra amenazas 
desconocidas mediante el análisis del comportamiento de un programa antes de 
que se ejecute, con las ventajas de un sistema de prevención contra intrusiones 
(HIPS).

Automatización y personalización de informes

El administrador recibe informes sobre todos los incidentes víricos, lo que facilita 
aún más la gestión diaria.
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Apéndice i

Evaluación de Endpoint Security and Data

Queremos que esté totalmente convencido de que Sophos Endpoint Security and 
Data Protection protegerá mejor su red y le ofrecerá un mejor apoyo que cualquier 
otro proveedor de seguridad. Este apéndice contiene información sobre la docu-
mentación necesaria para evaluar nuestro software, sugiere una red de prueba 
y presenta una lista de comprobación integral para ayudarlo a considerar cada 
aspecto del software y el soporte que ofrecemos.

Guía de inicio y manuales de usuario

Antes de evaluar Sophos Endpoint Security and Data Protection, es necesario 
descargar la guía de inicio en red. Para obtenerla, vaya a:

http://www.esp.sophos.com/support/docs/Endpoint_Security_Control-all.html

RED DE PRUEBA

Los productos de Sophos son compatibles con muchas plataformas, entre ellas 
UNIX, Linux y NetWare. Sin embargo, para evaluar las funciones de gestión cen-
tralizada de Enterprise Console necesitará como mínimo un ordenador Windows. 
Le sugerimos que incluya los siguientes elementos en la red de prueba:

Una consola de gestión, es decir, un ordenador con Windows 2000/XP/2003.

Al menos un cliente; recomendamos utilizar un ordenador de escritorio con Win-
dows 2000/XP/2003/Vista/7.

También será necesario contar con acceso a Internet. También puede interesarle 
incluir ordenadores que admitan plataformas Mac OS X, Linux y UNIX en la red 
de prueba, además de un ordenador independiente remoto para evaluar la fun-
ción de actualización remota.

Importante 

Si hay cualquier otro software 
antivirus instalado en la red 
de prueba, primero deberá 
desinstalarlo. Si tiene problemas 
para hacerlo, póngase en 
contacto con el departamento 
de asistencia técnica de Sophos. 
Los datos de contacto se pueden 
encontrar en  
www.sophos.com/support/queries

Apéndice i Evaluación de Endpoint Security and Data Protection
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Requisitos del sistema

Para más información, visite www.esp.sophos.com/products/all-sysreqs.
html

Requisitos del sistema de Enterprise Console

Plataformas 
compatibles

Windows 95/98/NT4/2000/XP/2003/
Vista/2008/7 
Mac OS X 
Linux 
UNIX

Hardware Mínimo: Pentium a 2.0 GHz o equivalente

Servidor de 
administración

Windows Server 2008  
Windows Server 2003 y R2  
Windows 2000 Server 
VMWare ESX 
VMWare Workstation 
VMWare Server

Servidor de gestión de 
Sophos NAC

Windows Server 2008 de 32 bits 
Windows Server 2003 y R2 de 32 bits

Consola remota Windows Server 2008 
Windows Server 2003 y R2  
Vista 
Windows XP Professional 
Windows 2000 Professional o Server 
VMWare ESX 
VMWare Workstation 
VMWare Server

Espacio en disco Mínimo: 150 MB 
MSDE: 2 GB 
SQL 2005: sin límite 
SQL 2008: sin límite 
SQL 2005 Express Edition: 4 GB 
SQL 2008 Express Edition: 4 GB 
SQL Server 2000: 2 GB

Memoria Un mínimo de 512 MB 
Un mínimo de 1 GB si se ejecuta Sophos NAC 
Manager

 
Requisitos del sistema del agente de cumplimiento de Sophos NAC

Plataformas 
compatibles

Windows 2000/XP/Vista

Espacio en disco Mínimo: 20 MB

Memoria Recomendada: 512 MB de RAM
 
Requisitos del sistema de Sophos SafeGuard Disk Encryption

Plataformas 
compatibles

Windows 7/Vista/XP

Espacio en disco Mínimo: 300 MB

Memoria Windows 7/Vista: se recomienda 1 GB

Windows XP: se recomiendan 512 MB
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Requisitos del sistema de Sophos Endpoint Security and Control para 
Windows

Plataformas compatibles

Windows 95/98/NT4/2000 y 2000 Pro/XP Home y Pro/2003/Vista/2008/7 

Windows Netbooks 

Windows XPe 

Windows Embedded Standard 

WePOS 

VMWare ESX 

VMWare Workstation 

VMWare Server

Espacio en disco

Windows 2000/XP/2003/Vista/2008/7 Mínimo: 120 MB
Windows Me/98/95/NT4 Mínimo: 90 MB

Memoria

Windows 2000/XP/2003/Vista/2008/7 Recomendada: 256 MB
Windows Me/98/95 Recomendada: 64 MB
Windows NT4 Recomendada: 256 MB

Requisitos del sistema de Sophos Client Firewall

Plataformas compatibles Windows 2000 Pro/XP Home y 
Pro/Vista/7

Espacio en disco Mínimo de 100 MB libres

Memoria Recomendada: 320 MB de RAM

Procesador Pentium class a 300 MHz

Red de prueba para Sophos Anti-Virus para Mac OS X 

Tendrá que preparar una red de prueba con ordenadores con Mac OS X. 
También tendrá que designar a un ordenador que actuará como servidor 
y en el que se encontrará el directorio de instalación central (CID), una 
carpeta que se utiliza para descargar Sophos Anti‑Virus y desplegarlo en 
el resto de la red.  El CID también alojará Sophos Update Manager, el 
cual mantiene actualizados los ordenadores de Mac OS X de la red con 
los archivos de identidad de virus (IDE) y configuraciones más recientes.

Requisitos del sistema para Sophos Anti-Virus para Mac OS X

Plataformas compatibles Mac OS X 10.2 o superior

Espacio en disco Mínimo de 90 MB libres

Memoria Recomendada: 128 MB de RAM

Procesador Equipos Mac con procesadores Intel y 
PowerPC

Apéndice i Evaluación de Endpoint Security and Data Protection
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Apéndice ii

El “VIRUS” DE PRUEBA EICAR

Acerca del archivo de prueba EICAR

El archivo estándar EICAR* de prueba de antivirus es seguro para utilizar con 
fines de evaluación porque no es un virus y no incluye fragmentos de códigos de 
virus. Es un programa de DOS legítimo formado en su totalidad por caracteres 
ASCII imprimibles.  El archivo permite simular de forma segura lo que sucede 
cuando Sophos Anti-Virus detecta un código malicioso. Cuando se intente ejecutar 
el archivo, será "detectado" como si fuera un virus real y se generarán mensajes 
de alerta (personalizables).

Al utilizar el archivo EICAR, es posible observar los distintos tipos de informes que 
se pueden generar.

Puede descargar una copia del archivo de prueba en www.eicar.org

Nota

Dado que el archivo EICAR no es 
un virus real, Sophos Anti-Virus no 
puede limpiarlo y será necesario que 
suprima el archivo manualmente
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Apéndice iii

PRODUCTOS Y SERVICIOS DE SOPHOS

Sophos Endpoint Security and Data Protection

Sophos Email Security and Data Protection

Sophos Email Security and Control ofrece una selección de soluciones de software 
y Email Appliances totalmente integradas que proporcionan una protección eficaz 
y inteligente contra virus, programas espía, troyanos, correo no deseado, conte-
nido ofensivo y pérdida de datos.

Sophos Web Security and Control

Sophos Web Security and Control incluye el software requerido y una aplicación 
web totalmente integrada que protege contra la variedad completa de amenazas 
web, ya que presenta una infraestructura completa para una navegación segura 
por Internet y elimina la complejidad de una administración eficaz de la seguridad 
web.

Sophos NAC Advanced

Sophos NAC Advanced es una solución de software que le permite controlar las 
conexiones a la red. Sophos NAC Advanced está pensado para organizaciones 
que desean un control de políticas más avanzado que la funcionalidad de NAC 
que se obtiene con Endpoint Security and Data Protection.

Sophos SafeGuard Enterprise

SafeGuard Enterprise es una solución modular de control de la protección de da-
tos que aplica una seguridad basada en políticas para ordenadores y dispositivos 
móviles en entornos mixtos. Es completamente transparente para los usuarios 
finales y es fácil de administrar desde una única consola central. SafeGuard En-
terprise proporciona seguridad de datos de estaciones de trabajo en varios niveles 
al combinar el cifrado y la prevención de pérdidas de datos. 

SAV Interface

SAV Interface™ permite que los proveedores de software, OEM, ISP y ASP inte-
gren funciones de detección de malware de Sophos en sus propios cortafuegos y 
puertas de enlace estándar del sector y en otras soluciones similares.

Soluciones de Sophos para Pymes

Las soluciones de Sophos para pymes proporcionan una protección galardonada 
contra virus, programas espía y correo no deseado a empresas con unos cono-
cimientos informáticos mínimos o inexistentes.

Apéndice i Evaluación de Endpoint Security and Data Protection



Guía de producto de Sophos Endpoint Security and Data Protection

38

Servicios de alerta de Sophos

Servicio ZombieAlert™ de Sophos ofrece una alerta inmediatamente si 
ciberdelincuentes toman en control de algún ordenador de su empresa para enviar 
correo no deseado o iniciar ataques de denegación de servicio.

www.sophos.com/products/enterprise/alert-services/zombiealert.html (en inglés)

El servicio Sophos PhishAlert™ ofrece alertas rápidas, prácticamente en tiempo 
real, de campañas de suplantación de identidad, de manera que se puedan tomar 
las medidas necesarias para cerrar la imitación de un sitio web y proteger a los 
clientes de la empresa.

www.sophos.com/products/enterprise/alert-services/zombiealert.html (en inglés)

El servicio Sophos WebAlert™ proporciona una advertencia temprana si una 
página web de su dominio ha sido atacada por ciberdelincuentes o aloja 
programas maliciosos.

www.sophos.com/products/enterprise/alert-services/zombiealert.html (en inglés)

Servicios de asistencia técnica global de Sophos

La asistencia técnica no se limita a la publicación de actualizaciones o a ofrecer 
ayuda con las instalaciones. También consiste en compartir nuestra experiencia 
para ofrecerle la mejor protección.

Nuestro equipo de expertos en plantilla conoce las soluciones de Sophos y otras 
tecnologías de terceros.

Cada vez que llame al servicio de asistencia técnica global de Sophos, le atenderá 
un empleado de Sophos totalmente cualificado, no un operador de un centro de 
llamadas en el extranjero.

Soporte técnico

Un equipo global de expertos de Sophos ofrece ayuda 24 horas todos los días 
del año para la instalación, configuración y actualización de los productos, y para 
resolver problemas técnicos. 

El soporte estándar de Sophos está disponible 24 horas, todos los días del año, 
y se incluye sin coste adicional en todas las licencias de suscripciones. En las 
licencias de por vida, el soporte estándar debe adquirirse por separado. El soporte 
Premium y el soporte Platino están disponibles por un coste adicional según la 
licencia y ofrecen acuerdos del nivel del servicio respaldados por sanciones.

Servicios profesionales

Los servicios profesionales de Sophos ofrecen los conocimientos necesarios para 
desplegar y mantener las soluciones de seguridad. Disponemos de servicios 
estándar y personalizados para ayudarle en lo que necesite. Nuestros servicios se 
pueden ofrecer in situ o de forma remota, y garantizan la mayor rentabilidad de la 
inversión de su organización en Sophos.

Formación técnica

Los cursos y talleres de formación técnica de Sophos en todo el mundo ayudan 
a las empresas a ocuparse de las amenazas en evolución y aumento. Los cursos 
tratan sobre la seguridad de estaciones, correo electrónico e Internet, y nuestros 
paquetes personalizados pueden ajustarse a sus necesidades.

Para obtener más información, visite www.sophos.com/support/services
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Herramientas gratuitas

Sophos ofrece varias herramientas que se pueden utilizar para reducir el número 
de vulnerabilidades y amenazas. Las descargas son gratuitas y utilizan nuestra 
tecnología e información más reciente.

Sophos Computer Security Scan

http://www.esp.sophos.com/products/free-tools/sophos-computer-security-scan.html

Utilice el Sophos Computer Security Scan gratuito para ver las amenazas que 
el software de seguridad de su empresa no ha detectado. Detecte malware, 
dispositivos y aplicaciones no deseados que pueden provocar pérdidas de datos, 
como medios extraíbles o programas de intercambio de archivos, juegos, etc.

Herramienta de evaluación de estaciones

www.esp.sophos.com/products/free-tools/sophos-endpoint-assessment-test/

Utilice nuestra herramienta de evaluación de estaciones para evaluar su 
seguridad. Escanee un ordenador para ver si falta algún parche del sistema 
operativo y para comprobar si todas las aplicaciones de seguridad están 
actualizadas y activas.

Herramienta de detección de aplicaciones

www.sophos.com/products/enterprise/applicationdiscovery/eval (en inglés)

Utilice la herramienta gratuita de detección de aplicaciones para identificar y 
localizar aplicaciones no autorizadas en su red que Sophos puede controlar. La 
herramienta funcionará junto con su software antivirus existente.

Prueba de detección de amenazas de Sophos

http://www.esp.sophos.com/products/free-tools/sophos-threat-detection-test.htm

Utilice nuestra prueba de detección de amenazas para comprobar su protección 
antivirus existente. Esta herramienta escaneará y encontrará todos los virus, 
programas espía y publicitarios y amenazas de día cero que quizá su protección 
existente no haya detectado. La prueba puede ejecutarse sin desinstalar o 
desactivar el software antivirus que use actualmente.

Sophos Anti-Rootkit

http://www.esp.sophos.com/products/free-tools/sophos-anti-rootkit.hlm

Utilice el software gratuito Sophos Anti-Rootkit para eliminar rootkits. Esta 
herramienta escanea, detecta y elimina todos los rootkits ocultos en el sistema 
mediante tecnología avanzada de detección de rootkits.

Para obtener más información sobre las herramientas gratuitas, visite  
http://www.esp.sophos.com/products/free-tools/

Appendix iii	O tros productos y servicios de Sophos



Guía de producto de Sophos Endpoint Security and Data Protection

40


