g endpoint security and control

SOPHOS

Sophos Endpoint Security and Control ofrece proteccion para ordenadores de escritorio,
portatiles, servidores y dispositivos moviles en Windows, Mac, Linux y otras plataformas
no Windows, y unifica el control de cédigos y comportamientos sospechosos. Con

un solo escaneado, ofrece proteccion completa e integrada contra virus, programas
espia, programas publicitarios y hackers, y permite restringir la instalacién y el uso no
autorizado de aplicaciones de voz sobre IP. mensajeria instanténea, intercambio de

archivos, navegadores de Internet, reproductores multimedia y juegos.

Agente y escaneado Unicos

No es necesario administrar productos diferentes para detener amenazas distintas. Nuestro
programa unificado protege contra virus, programas espia, programas publicitarios y
aplicaciones no deseadas (PUA). Incluso es posible controlar las aplicaciones que se instalan
e impedir el uso de programas no autorizados de mensajeria instantanea, voz sobre IP,
intercambio de archivos y juegos.

Consola Unica simplificada y automatizada

Nuestra consola automatizada sirve como punto central para implementar, actualizar y
realizar informes sobre la proteccién antivirus, contra programas espia y del cortafuegos, en
miles de equipos Windows, Mac y Linux. Al simplificar y automatizar la proteccion, los costes
disminuyen, se aceleran las tareas de administracion y se obtiene mayor visibilidad de la red.

Mayor proteccion

La experiencia de SophoslLabs garantiza la mejor y méas rapida proteccion contra
combinaciones de amenazas. La proteccion Behavioral Genotype® vy las rapidas
actualizaciones de firmas detienen programas maliciosos nuevos y conocidos, garantizando
nuestra superioridad ante Symantec y McAfee en pruebas independientes.
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Ventajas clave

Gestion y control de la proteccion
en miles de ordenadores mediante
software potente y facil de usar

Restringe aplicaciones que afectan
alaredy a la productividad del
usuario, como de voz sobre IP y
mensajeria instantanea

Una Unica solucién centralizada
elimina mdltiples amenazas

Proteccion proactiva de dia cero
garantizada, que evita intrusiones e
impide suplantaciones y secuestros
de aplicaciones

Creacion y actualizacion répida de
politicas para su implementacion
simultanea en grupos diferentes

Recepcion e implementacion
central de actualizaciones
automaticas minimas e
instantaneas cada 5 minutos

Proteccion para plataformas
Windows, Windows Mobile,
Macintosh, Linux, NetWare, UNIX y
NetApp Storage Systems

Deteccion y eliminacion remota de
virus, programas espia y troyanos, y
bloqueo de PUA

Implementacion rapida de la
proteccion gracias a la deteccién de
equipos flexible y eficaz (blsqueda
integrada, Active Directory o por
rangos de subred IP)

Permite centrar la atencion

en equipos vulnerables para
comprobar el cumplimiento y
actualizacién de politicas, y limpiar
amenazas

Amplia gama de informes graficos
personalizados sobre alertas de
virus, infecciones y estado de la
proteccion

Incluye soporte técnico 24 horas,
365 dias al afio



Seguridad y control para todos los ordenadores de la red

Compatible con la mayor gama de plataformas del sector, Sophos Endpoint Security and
Control ofrece proteccion rapida y proactiva contra programas maliciosos, publicitarios y
aplicaciones no deseadas. Ademas, permite restringir y bloquear aplicaciones legitimas cuyo
uso no se considere adecuado, como programas de mensajeria instantanea. Con instalacion,
configuracion y monitorizacion centralizada en toda la red, se actualiza de forma automatica
con la proteccién mas reciente de SophoslLabs cada cinco minutos.

* La proteccién de Windows detecta y elimina virus, programas espia y publicitarios y
aplicaciones no deseadas, y restringe el uso de aplicaciones no autorizadas.

La proteccion para Mac OS X es compatible con equipos Intel y PowerPC, y permite
la eliminacion de programas maliciosos para Windows en equipos Mac OS X, y la
actualizacién y configuracion desde Enterprise Console o desde equipos Mac.

La deteccién y desinfeccion de virus, programas espia, troyanos y gusanos en
tiempo real garantiza la proteccion total de redes Windows, NetWare, Linux y
muchas versiones de UNIX.

Gracias a la compatibilidad inmediata con la mas amplia gama de distribuciones de
Linux, los equipos de escritorio, portéatiles y servidores de Linux pueden escanearse
en acceso.

Todos los archivos en servidores de almacenamiento de Network Storage Systems se
escanean al abrirlos o modificarlos.

Los escaneados en acceso, en demanda o programados detectan y ponen en
cuarentena programas maliciosos en dispositivos con Windows Mobile, y las

alertas ofrecen informacion sobre las amenazas bloqueadas. También puede crear y
bloquear politicas de seguridad a nivel de empresa para los dispositivos moviles con
una herramienta de configuracién.

Rendimiento mejorado con un motor de deteccion unificado

El potente motor de deteccién de Sophos ofrece proteccién contra diferentes amenazas

en todos los puntos susceptibles de infeccién con un solo escaneado. EI motor de Sophos
elimina la necesidad de productos independientes y combina la deteccién de programas
maliciosos con la prevencion de intrusiones incorporada para detectar virus, programas espia
y publicitarios, archivos y comportamientos sospechosos y aplicaciones no autorizadas de voz
sobre IP, mensajeria instantanea, intercambio de archivos y juegos.

* La deteccion integrada de amenazas y cédigo sospechoso ofrece mejoras
significativas en el rendimiento de la red y en la reduccion de los costes
informaticos.

La tecnologia Genotype de deteccién de virus permite la deteccién genérica de
familias de virus incluso antes de disponer de deteccién especifica.

La proteccion Behavioral Genotype, nuestra tecnologia incorporada de prevencion
contra intrusiones, protege contra programas maliciosos de dia cero, detectando
amenazas nuevas antes de que se ejecute el cédigo.

Los conjuntos de reglas de comportamiento de Sophos se validan continuamente
con una amplia biblioteca de aplicaciones legitimas para garantizar una deteccion
precisa.

La tecnologia Decision Caching™ mejora el rendimiento del escaneado en acceso al
comprobar sélo los archivos nuevos o modificados desde el tltimo escaneado.

Componentes

Enterprise Console

Consola Unica y automatizada para

la gestion de antivirus, cortafuegos,
prevencion de intrusiones y restriccion
de aplicaciones en miles de ordenadores
Windows, Mac y Linux.

Sophos Anti-Virus

Programa antivirus Unico para

la deteccion de virus, programas
espia y publicitarios, archivos y
comportamientos sospechosos y
aplicaciones no autorizadas de voz
sobre IP, mensajeria instantanea,
intercambio de archivos y juegos
en varias plataformas, con un solo
escaneado.

Sophos Client Firewall

Cortafuegos de gestion centralizada
disenado para entornos de empresa
que bloquea gusanos, detiene hackers y
evita intrusiones.

Sophos Mobile Security

Proteccion antivirus y contra programas
espia para teléfonos inteligentes y
ordenadores de mano con Windows
Mobile.



Reduccion de complejidad y costes Tecnologias

Gracias a nuestra consola Unica y automatizada, Sophos Enterprise Console, Sophos Endpoint
Security and Control permite una administracion escalable de la seguridad en miles de
equipos, y la implementacién y actualizacién de Sophos Anti-Virus y Sophos Client Firewall

en la red, incluidos los ordenadores remotos, desde un solo punto. Permite la limpieza
centralizada de programas maliciosos, aplicacién de politicas y autorizacion selectiva de
aplicaciones no deseadas, como programas publicitarios.

ActivePolicies™
Permite crear una politica de seguridad
nueva e implementarla sucesivamente

Application Control
Permite autorizar o bloquear de

* Gestione miles de ordenadores Windows, Mac OS X y Linux desde una sola consola,
y disfrute de la transparencia del estado de la seguridad de toda la red.

La consola se sincroniza con Active Directory para garantizar la aplicacién
automatica de la politica de seguridad elegida en los ordenadores nuevos que se
anaden a la red.

Los niveles de riesgo de brotes en toda la red se muestran en el panel de control
de seguridad y en las alertas automaéticas que se envian cuando los umbrales de
seguridad estan en peligro.

Sistema de prevencion contra intrusiones (HIPS), sin instalaciones ni configuraciones
complejas: analisis en tiempo de ejecucion, desbordamientos del bifer y proteccién
previa a la ejecucién para detectar programas maliciosos y comportamientos y
archivos sospechosos desde una sola consola.

ActivePolicies™ permite crear una politica y aplicarla de forma sucesiva a varios
grupos en ordenadores Windows, Mac y Linux, y en todas las versiones de Sophos
Anti-Virus.

ActivePolicies™ reduce los costes continuos de gestién asociados con la proteccion y
ahora permite controlar también el uso no autorizado de voz sobre IP, intercambio de
archivos y mensajeria instantanea.

La proteccion se actualiza de forma automaética cada cinco minutos y el control del
nivel de descarga permite ahorrar ancho de banda.

Informes graficos integrados, instantaneos y programados de alertas de virus e
infecciones por email, y riesgos de brotes en el panel de control.

Los equipos pueden desinfectarse completamente con una sencilla operacion desde
la consola.

e El mecanismo de busqueda integrado de Sophos utiliza los datos de Microsoft Active
Directory o realiza busquedas por rangos de subred IP.

forma selectiva aplicaciones que
afecten al ancho de banda de la red,
a la disponibilidad del sistema o a la
productividad del usuario

Proteccion Behavioral Genotype
Ofrece las ventajas de un sistema de
prevencion de intrusiones (HIPS),
protegiendo contra amenazas
desconocidas mediante el analisis del
cédigo antes de su ejecucion

Limpieza centralizada

Permite el tratamiento remoto de
programas maliciosos y aplicaciones no
deseadas desde una ubicacién central

Sumas de verificacion

Permiten que Sophos Client Firewall
impida la suplantacién y secuestro de
aplicaciones por programas maliciosos

Decision Caching™

Ofrece escaneados en acceso de
rendimiento mejorado sélo de aquellos
archivos que se han modificado

Tecnologia Genotype®

Ofrece proteccion proactiva contra
variedades nuevas de virus y familias
de spam, incluso antes de que la
proteccion especifica esté disponible

Smart Views

Permite centrar la atencion en equipos
vulnerables, incluidos los remotos,
para comprobar el cumplimiento, la
actualizacién de politicas, y limpiar
amenazas

Sophos AutoUpdate ™

Ofrece actualizaciones sin errores y
regula el ancho de banda durante
actualizaciones con conexiones lentas

Compatible con bases de datos SQL
Satisface las necesidades crecientes
de almacenamiento de datos de redes
mas grandes, mientras que la base de
datos MSDE integrada se adecua a la
mayoria de empresas

Modo oculto

Permite a Sophos Client Firewall evitar
que los equipos respondan y sean
victimas de ataques de hackers



SophosLabs, los mayores expertos en amenazas

Los cualificados analistas de SophosLabs™, nuestra red global de centros de analisis

de amenazas, aprovechan 20 afios de experiencia para ofrecer proteccion rapida contra
amenazas nuevas y conocidas a los clientes de Sophos. Mediante tecnologia, visién global
de las amenazas emergentes y experiencia, SophosLabs ofrece la investigacion 24 horas
y la respuesta global necesaria para proteger su empresa contra amenazas cada vez mas
complejas.

Soporte lider 24 horas

Todas las licencias incluyen soporte técnico 24 horas, con acceso ilimitado a nuestro
prestigioso equipo de soporte. Pdngase en contacto con nuestros especialistas por teléfono
0 email para recibir soporte personalizado o utilice la base de conocimiento en Internet.
Desde los centros de soporte en todo el mundo, nuestros expertos cuentan con una amplia
tecnologia y experiencia para reproducir, analizar y solucionar su problema rapidamente.

Sistema sencillo de precios y licencias

El sistema de licencias de suscripciones por usuario le ofrece el software mas reciente y

futuras actualizaciones de proteccién, administracion y productos, ademds de soporte técnico.

También puede incluir los servicios Web Security and Control, Email Security and Control y
NAC en la misma licencia.

Idiomas

Inglés, francés, aleman, italiano, japonés, espafiol, chino simplificado y chino tradicional

Pruébelo gratis

Para ver cémo funciona Sophos Endpoint Security and Control, solicite 30 dias de evaluacién
gratuita en www.esp.sophos.com/eseval

Comprar

Busque la oficina o el socio de Sophos de su zona en www.esp.sophos.com/contact. También
ofrecemos precios competitivos al sector educativo, organizaciones benéficas y agencias
gubernamentales.

Plataformas

ENTERPRISE CONSOLE

Servidor de administracion

»

Windows

2003 Server/2000 Server/
2003 Server 64 bits

VMWare
ESX 3.0/Workstation 5.0/ Server 1.0

Consola remota

»

Windows

2003/2000 Pro o Server/
XP Pro

VMWare
ESX 3.0/Workstation 5.0/ Server 1.0

Plataformas compatibles

»

Windows
Vista/2003/XP/2000/95/98/Me/NT4
Mac OS X

Versiones 10.2/10.3/10.4

Linux

SOPHOS ANTI-VIRUS

»

Windows

Vista*/2003*/XP*/2000/ 95/98/Me/
NT4/ 2003 Server 64 bits

VMWare

ESX 3.0/Workstation 5.0/ Server 1.0
Plataformas no Windows

Mac OS X/Linux/UNIX/NetApp Storage
Systems/Mobile**

SOPHOS CLIENT FIREWALL

»

Windows
XP Pro/Home/Windows 2000 Pro

* Incluidas las versiones de 64 bits de AMD64
e Itanium

** Para mas informacion, visite www.esp.sophos.
com

Nota: algunas funciones e idiomas no estan
disponibles para ciertas plataformas.
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Sophos es un lider mundial en seguridad y control de sistemas informéaticos. Ofrecemos proteccion completa para empresas, educacion y gobiernos:
defensa contra programas malintencionados, intrusion, programas espia, aplicaciones no deseadas, spam y abuso de politicas internas, ademas de
control de acceso a la red (NAC). Nuestros productos, caracterizados por su gran precision y facilidad de uso, protegen a méas de 100 millones de
usuarios en mas de 150 paises. Con mas de 20 afos de experiencia y una red global de centros de analisis de amenazas, respondemos rapidamente
ante amenazas emergentes y mantenemos el mas alto nivel de satisfaccion del cliente. Sophos es una empresa global con sede central en Oxford, GB.
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