


GUIA DEL PRODUCTO:

Dentro de un informe especifico existen més opciones para definir el formato
y el periodo de tiempo del informe, asi como para imprimir, exportar o programar
el informe para que se realice un envio automatico por correo electrénico regular.

Informes

Las potentes opciones

de informe permiten a los
administradores controlar
y analizar el tréfico de
correo electrdnico, tanto
para servidores indivi-
duales como para grupos
de servidores.

Figura 18: Informe de categoria de mensaje

Administracion del servidor

Las fichas de Servicios locales y Grupos de servidores se utilizan para administrar
las propiedades individuales del servidor y para sincronizar multiples servidores
al mismo conjunto de politicas.

Administracion del servidor central

El médulo de Administracion central del servidor (consulte la figura 19) permite
que los administradores compartan la informacion y listas de configuracién (agrupada
en Publicaciones, consulte la figura 20) en multiples servidores PureMessage.
Ademas permite realizar informes en uno o més servidores en el grupo desde
una consola central.

Figura 19: Administracién del servidor central
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Figura 20: Administracién de las publicaciones de la configuracion del servidor compartido

Administracion delegada

PureMessage para UNIX incluye poderosas herramientas de administracion
que permiten el control administrativo compartido de sistemas de mensajes.
Estas herramientas, disenadas para empresas con requisitos de administracién
de correo electronico descentralizados o fragmentados, permiten que las
decisiones sobre politicas se deleguen més alla del administrador central,
lo cual optimiza el esfuerzo administrativo, ya que permite el control donde
resulta mas importante. Por ejemplo, el administrador principal de PureMessage
puede exponer diferentes reglas de politicas a los administradores de correo
electrénico de diferentes grupos, departamentos o empresas. Segln el nivel
de control deseado, estos subadministradores pueden elegir activar o desac-
tivar ciertas reglas. También pueden ejecutar sus propios informes de trafico
de correo electronico y buscar sus propias cuarentenas.

El uso de la administracion delegada las permite a los subadministradores:
e Activar o desactivar el control de correo no deseado, virus, y archivos
adjuntos sospechosos.

e Administrar las listas de grupos (retransmisiones permitidas o bloqueadas,
remitentes permitidos o bloqueados, palabras ofensivas).

e Administrar las exenciones de responsabilidad de los grupos (entrantes
y salientes).

e Ejecutar informes por grupos (tendencias de correo electrénico,
retransmisiones, destinatarios o remitentes mas frecuentes).

e Buscar y administrar las cuarentenas.
e Buscar en los registros para obtener acceso rapido a los analisis de mensajes.

e Registrar la actividad.
Los subadministradores no poseen acceso a lo siguiente:

« Arbol de politicas para la creacion, eliminacién o modificacion de reglas.
e Linea de comandos.

e Administracién del servidor.

e Listas globales de permitidos y bloqueados.
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Autonomia del
subadministrador

El administrador principal
puede otorgar niveles
variables de autonomia
en cuanto busquedas

de reglas de politicas,
informes y cuarentena

a los administradores

de correo electrénico

de los diferentes grupos,
departamentos o, incluso,
empresas.



GUIA DEL PRODUCTO:

Los subadministradores utilizan una interfaz gréfica de usuario deferente a
la del administrador principal. Esta nueva interfaz gréfica de usuario brinda
un acceso facil y atractivo visualmente para las funciones que se describieron
anteriormente.

La administracion delegada es particularmente Gtil para los departamentos
internos de Soporte técnico y RR. HH., ya que permite el control de acceso
mas detallado de una determinada funcién, como la cuarentena. Por ejemplo,
al equipo de RR. HH. se le puede otorgar visibilidad de cuarentena solo por
determinadas razones (por ejemplo, contenido ofensivo), sin la autorizacion
para configurar reglas o sacar mensajes de cuarentena. De forma similar,
puede otorgarse a un grupo designado la opcién de desactivar el control
de correo no deseado mientras a otros grupos no se les otorga esa opcion.
Esta capacidad para adecuar los privilegios administrativos a los grupos
asignados reduce ampliamente la carga de trabajo del administrador
principal de PureMessage.

A PureMessage Groups Manager - Microsoft Internet Explorer provided by Sophos for Internet Access
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Figura 21: Vista de administracion delegada del informe de categorias de mensajes

Las siguientes figuras son vistas de ejemplos de la interfaz gréfica de usuario
de la administracién delegada, segln lo visualiza el administrador principal.

La interfaz gréfica de usuario de administracion contiene una potente pagina
de busqueda de cuarentena de uso sencillo. Desde esta pagina, el subadminist-
rador puede visualizar los mensajes en cuarentena, controlar su estado

y procesarlos (Aprobar, Reenviar, Guardar, Eliminar).

La figura 22 en la pagina siguiente muestra una vista de los detalles
disponibles desde una blsqueda.

Carga de trabajo
reducida

La carga de trabajo del
administrador principal
se reduce sustancialmente
con herramientas que
permiten el control
detallado del acceso

de los grupos a ciertas
funciones de PureMessage.
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Figura 22: Vista de administracién delegada de los resultados de busqueda de cuarentena

Al hacer clic en la linea de asunto de un mensaje en los resultados de
la busqueda, se revelard mas informacion detallada acerca de un mensaje,
su ruta de entrega, por qué esta en cuarentena, y el estado de la cuarentena.
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Figura 23: Vista de administracion delegada de los detalles de los mensajes de cuarentena
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Ademas de la busqueda de cuarentena, la interfaz grafica de usuario de
administracion delegada se puede utilizar para el analisis de mensajes.
Se pueden utilizar pardmetros de busqueda similares para llevar a cabo
potentes blsquedas de registros en multiples servidores, lo que les permite
a los administradores determinar rapidamente cdmo PureMessage procesd
un mensaje.

Nota importante: El administrador principal no puede utilizar la interfaz
grafica de usuario de administracion delegada para administrar los servidores
PureMessage o el arbol de politicas. Estas tareas solo pueden llevarse

a cabo mediante la interfaz grafica de usuario estandar.
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APENDICE I: REQUISITOS
DEL SISTEMA DE PUREMESSAGE

Plataformas*

Red Hat Enterprise Linux de 64 bits en x86-64 (4 y 5)
Red Hat Enterprise Linux de 32 bits en x86-x86-64 (3 a b)

SUSE Linux de 32 bits en x86/x86-64 (Enterprise Server 8 a 10,
Professional 8 a 9.2)

Debian de 32 bits en x86/x86-64 (3.0, 3.1, 4)
FreeBSD de 32 bits en x86/x86-64 (5.4, 6.1, 6.2, 6.3)
Sun Solaris en SPARC (8 a 10)

Sun Solaris 10 en x86/x86-64

Plataformas de correo electrénico/puerta de enlace

Incluye Sendmail 8.13.6; compatible con versiones 8.11.6 o posteriores
Incluye Postfix 2.5.4; compatible con versiones 2.0.x y 2.1 o posteriores

Compatible con Sun Java™ System Messaging Server 5.2 y 6
en Solaris SPARC

Otras plataformas de correo electrénico: mediante configuracién de relay

Memoria

Minimo: 1 GB
Recomendada: 2 GB

Espacio en disco

* 500 MB y espacio de cuarentena
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APENDICE 1l: CONFIGURACION
PREDETERMINADA DE
PUREMESSAGE

PureMessage incluye las siguientes opciones de configuracién predeterminada
de politicas:

Opciones antivirus
¢ Los mensajes entrantes con virus se limpiaran; una copia del mensaje

se pondra en cuarentena.

e Los archivos adjuntos de los mensajes entrantes se controlan mediante
la identificacién del tipo de archivo real. Todos los archivos adjuntos
sospechosos se pondran en cuarentena. (PureMessage incluye una
lista de tipos de archivos adjuntos sospechosos personalizable).

* Los mensajes salientes con virus seran rechazados; los mensajes
que no puedan analizarse se pasaran.

Opciones de politica contra correo no deseado

¢ Los mensajes con retransmisién de envio en la lista de bloqueo
de IP se pondran en cuarentena (Sender Genotype).

e Listas de blogueo y de permitidos de usuario final activadas.
e Listas globales de bloqueo y de permitidos activadas.
e Lista de activacién y desactivacién de destinatarios activada.

Administracién de mensajes contra correo no deseado.

* Mensaje de un remitente de una lista de permitidos: entregar.

¢ Mensaje para un usuario de lista de activacion y desactivacion:
entregar

* Mensaje de la lista de remitentes bloqueados: poner en cuarentena.

* Mensaje con una probabilidad de ser correo no deseado mayor a 50%:
Etiquetar el asunto del mensaje como correo no deseado.
Agregar un encabezado oculto e incluir los resultados del filtrado
Poner una copia del mensaje en cuarentena.

Entregar el mensaje original.

e Mensaje con una probabilidad de ser correo no deseado menor a 50%:
Agregar un encabezado oculto e incluir los resultados del filtrado
Entregar el mensaje original.

Opciones de filtrado de politica

Sender Genotype (la deteccién proactiva de bots y filtrado por reputacion)
a nivel de MTA esta desactivada de forma predeterminada, pero esta activada
de forma predeterminada a nivel de politicas. La configuracién predeterminada
no incluye opciones de politicas especificas, pero se pueden configurar de
forma que admitan la mayoria de las politicas de administracion de correo
electrénico. Sophos puede ayudarlo a configurar de forma correcta el filtro
de politicas si desea aplicar politicas de correo electrénico especificas.
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APENDICE 11l MODULOS

DE PUREMESSAGE: PRUEBAS
Y ACCIONES

Sophos PureMessage incluye opciones antivirus, anti-spam y filtrado de
politicas avanzadas. Las opciones licenciadas determinan qué acciones
y pruebas de politicas estan disponibles en el marco de politicas general

de PureMessage.

A continuacién se muestran las pruebas y las acciones disponibles en cada

madulo:
Todos los Pruebas Acciones
mddulos
Direccion del encabezado Conservar
De, Para) ! .
(De, ) Eliminar
Informacién del sobre
Rechazar
Informacién del encabezado S
. Redirigir
(incluye asunto)
_ . Tempfail
Tamano del mensaje P
_ Anadir destinatario
Tamano del encabezado
_ Reenviar
Tamano del cuerpo
. Poner en cuarentena
Relay (interno/externo)
Establecer
Entregar correo para .
. i correspondencias entre
(es decir, desactivar) ; )
destinatarios
El eln(l;abizado contiene Afadir/reemplazar/eliminar
(palabra/frase) cabecera
Notificar al remitente
o destinatario
Anadir entrada en
! Permite listas blancas y listas el registro
negras generales o por usuario
Especifico Pruebas adicionales Acciones adicionales
del médulo
PureMessage AV | Presencia de virus Limpiar virus
(Anti-Virus)

Prensencia de virus especifico

Adjunto sospechoso

Bloquear mensaje con
adjuntos sospechosos

PureMessage AS
(Anti-Spam)

Remitentes peligrosos
conocidos/Sender Genotype 2

Probabilidad de correo
no deseado

Incidencia de reglas de correo
no deseado

Comprobacién de palabras
o frases ofensivas

2 3e puede aplicar en el nivel
de MTA o en una politica
de PureMessage
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