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SOPHOS

Sophos PureMessage™ para Microsoft® Exchange ofrece una proteccion integrada
en la puerta de enlace y en el area de almacenamiento de mensajes de Exchange
contra amenazas de correo electrénico como el correo no deseado, la suplantacion
de identidad, los virus o los programas espia. Ademas, las empresas seran capaces
de controlar la informacién enviada y recibida para evitar la pérdida de informacién
confidencial o el uso inapropiado del sistema de correo.

Proteccion completa contra multiples amenazas

* La tecnologia Genotype® de deteccién de virus permite el bloqueo preventivo de
las familias de virus, incluso antes de la aparicién de nuevas variantes.

e Las técnicas de deteccion incluyen analisis de cédigo dinamico (Dynamic
Code Analysis), busqueda de patrones, emulacién de codigo y heuristica y
comprobacién automatica de la existencia de cédigo malicioso.

La tecnologia Genotype de deteccién de correo electronico permite el bloqueo
preventivo de familias de campanas de spam al detectar hasta un 98% del correo
no deseado; ademas la interfaz de usuario y los restimenes de spam hacen posible
que el usuario revise los contenidos en cuarentena.

* SophosLabs permite actualizar continuamente el motor de correo electronico de
varios idiomas con las nuevas reglas de correo no deseado.

Administracion central desde una tnica consola

* PureMessage ofrece una consola de administracion intuitiva que hace posible
manejar uno o varios servidores Exchange desde una Unico lugar.

A través del panel de control y la pantalla de actividad, se puede comprobar
rapidamente el estado de los servidores en tiempo real, el volumen de correo
electrénico y las zonas en cuarentena.

* Dentro de PureMessage se incluye un servicio de alerta de cluster compatible con
los clusters activos/pasivos de Exchange.
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Ventajas clave

» Detecta, desinfecta, elimina
0 pone en cuarentena virus,
programas espia, troyanos y
gusanos.

» Bloquea hasta un 98% del
spam y protege contra timos
por correo electrénico, incluso
contra ataque de suplantacion
de identidad

» Utiliza tecnologia Genotype®
para detectar nuevas
campanas de correo no
deseado y variantes de virus

» Proporciona una aplicacion
coherente y automatica de
politicas de correo electrénico

» Evita la salida por correo
electronico de datos
confidenciales de la empresa

» Controla el tipo de archivos
adjuntos de los correos
entrantes, salientes e internos

» Utilizando un reconocimiento
de tipos de archivos, identifica
univocamente archivos,
ejecutables, archivos de
musica y video

» Se integra perfectamente con
Microsoft® Exchange sin poner
en peligro el rendimiento o la
integridad

» Desde una consola, maneja
varios servidores Exchange
o lIS y politicas de correo
electrénico

» Permite la utilizacién de
usuarios y grupos dentro de las
politicas de correo electrénico

» Ofrece una vision global sobre
el perfil del tréfico de mensajes
y proteccion contra amenazas a
través de un panel de control a
tiempo real

» Ofrece un area de cuarentena
para que el usuario pueda
recuperar de forma rapida los
mensajes legitimos

» Se actualiza automaticamente
desde SophosLabs™

» Incluye soporte técnico 24
horas, 365 dias del ano
durante todo el periodo de
la licencia de software, y
permite solicitar asistencia
personalizada de Sophos en
cualquier momento



Sophos PureMessage para Microsoft Exchange

Aplicacion de la politica empresarial Plataformas

El motor Qe polltlcgs de PureMessage Pe.rmlte configurar las .pollt{cas compatlbles
empresariales relativas al correo electronico para todas las direcciones (correos
entrantes, salientes e internos).

Consola

La integracion con Microsoft Active Directory permite establecer reglas de politicas
de correo electrénico para determinados grupos y usuarios. Sistemas operativos

»  Windows® XP/2003 y superiores

Las politicas que estan preparadas para ser usadas pueden bloguear todos

los tipos de archivos conocidos por ser portadores de amenazas potenciales o Memoria
controlar los correos electrénicos que contengan un lenguaje ofensivo. » 256 MB minimos, 512 MB
recomendados

También se pueden definir politicas para buscar frases o expresiones habituales
dentro de los correos electrénicos y archivos adjuntos, incluidos todos los formatos
de archivo que se utilizan habitualmente en una oficina.

Espacio en disco
» 150 MB

Un sistema homogéneo de politicas de correo electrénico evitara la salida, de Servicios

forma accidental o premeditada, de datos confidenciales de la empresa. i i
Sistemas operativos

Il » Windows 2003 (32 y 64 bits)
@Eﬁ \ ;Tﬁf}% = “'ﬂﬂ\ »  Windows Small Business Server
e [— 2003
Exz”gzgg’z;gmups Message categorization for UK-BD-20227 from 8/7/2007 to B,’7,’2;)7L z::gr:ry ,% ”? WIndOWS 2008 (32 y 64 blts)
S g seng y ; o Ijmm J Versiones de Microsoft Exchange
S = w B E » Exchange 2003/2007/2010
:mn - 03459 i |:”—_| Versiones de Microsoft SQL
a1 » SQL 2005/2008
: % » SQL Mirroring
_ Genentersor_| Memoria
C""‘Z:""‘"’" . i Exchange 2003
: — » 1 GB minimo, 2 GB
y ;sgnz recomendados
‘ . P M Exchange 2007/2010
: : » 2 GB minimos, 4 GB
recomendados
Informes y analisis completos Espacio en disco

* Una herramienta de informes grafica permite crear informes de gestion o s 2

configurables en los que se destaquen las tendencias y cualquier otras areas de

Clusterin
interés. °

» Exchange 2010: DAGs

» Exchange 2007: SCC, CCR

» Exchange 2003 R2: SCC, CCR

» Exchange 2003 y anteriores: SCC

* Los datos de los informes se pueden exportar facilmente para analizarlos en
detalle o para incluirlos en informes de gestiéon mas amplios.

Experiencia lider en el sector, 24 horas al dia, todos los dias del afo

»

* Nuestro servicio de soporte técnico disponible las 24 horas del dia cuenta con
gran prestigio, mientras que SophosLabs, nuestra red global de centros de anélisis
de amenazas, ofrece una respuesta inmediata ante las nuevas amenazas.

Idiomas disponibles

* Inglés, japonés

Para probar PureMessage para Microsoft Exchange, visite esp.sophos.com/products
Para mas informacion, visite esp.sophos.com
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