SafeGuard® PortProtector

Prevencion de filtraciones de informacién en estaciones de trabajo
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Las estadisticas del sector muestran sisteméaticamente que la amenaza mas
importante para las organizaciones reside dentro de ellas. Debido a que mas del
70% de los datos corporativos estan situados en las estaciones de trabajo, las
soluciones de seguridad en la puerta de enlace y las politicas de seguridad no
pueden por si solas mitigar los riesgos de las pérdidas de datos. Las cantidades
cada vez mayores de dispositivos extraibles, interfaces fisicas e inalambricas,

y usuarios con acceso a datos importantes, ha convertido la pérdida de datos

a través de estaciones de trabajo (tanto accidental como intencionada) en una
verdadera amenaza contra la empresa. Es demasiado facil conectar una unidad
USB, cdmara digital o iPod a una estacién de trabajo de una organizacion

y sacar material confidencial. Igual de facil es utilizar Wi-Fi, Bluetooth o un
modem 3G para entrar en las redes confidenciales internas y abrir redes
externas.

Este es exactamente el tipo de riesgo de seguridad para el cual SafeGuard PortProtector
esta disenado. Controla cada estacion de trabajo en cada dispositivo, en cualquier interfaz
y garantiza la prevencion facil y flexible de la pérdida de datos. SafeGuard PortProtector
controla el trafico en tiempo real y aplica politicas de seguridad personalizadas y granulares
para todos los tipos de interfaces y dispositivos de almacenamiento externo:

Interfaces fisicas: USB, FireWire, PCMCIA, puertos paralelos, puertos de serie, etc.
Interfaces inaldmbricas: Wi-Fi, Bluetooth, infrarrojos (IrDA)

Dispositivos de almacenamiento externo: medios extraibles, CD/DVD, unidades de disco,
etc.

SafeGuard PortProtector detecta y permite las restricciones segln el tipo de dispositivo,

el modelo o, incluso, el nimero de serie especifico. SafeGuard PortProtector permite

que los administradores bloqueen completamente el uso de todos los dispositivos de
almacenamiento, que permitan el modo de sélo lectura o que cifren todos los datos en los
dispositivos. Ademas, los administradores pueden controlar, bloquear y registrar los archivos
que fueron escritos o leidos por estos dispositivos.

Junto con SafeGuard PortProtector, la solucion integral SafeGuard PortAuditor ayuda a los
administradores a controlar quién esta conectado a las estaciones de trabajo corporativas.
Con SafeGuard PortAuditor, los administradores pueden distinguir entre los dispositivos
seguros, como los tokens de autenticacion, y las amenazas potenciales contra la seguridad,
como los reproductores de MP3 de almacenamiento masivo. Al utilizar esta informacién, los
administradores de Tl pueden desplegar las politicas de seguridad pormenorizadas que se
adaptan exactamente a las necesidades de la empresa. La prevencion integral de filtraciones
de informacién, la administracion sencilla y la facilidad de uso convierten a SafeGuard
PortProtector en la mejor solucion.

La prevencion integral de filtraciones de informacion, la administracién sencilla y la facilidad
de uso convierten a SafeGuard PortProtector en la mejor solucion.

Ventajas clave

Mayor seguridad

»

»

»

»

»

»

»

Previene la filtracion y el robo de
datos, intrusiones en la empresa
y la introduccién de programas
maliciosos

Informes completos de las
amenazas de seguridad con
SafeGuard PortAuditor

Detecta y limita la transferencia
de datos por tipo de dispositivo,
modelo de dispositivo y nimero
de serie especifico

Inspecciona los archivos por tipo
y controla la transferencia de
tipos de archivos no autorizados
hacia y desde dispositivos
externos de almacenamiento

Permite el duplicado de archivos
y almacena los archivos
copiados de forma segura en un
repositorio central

Protege los datos en
movimiento de la empresa
mediante el cifrado de los
datos en dispositivos externos
de almacenamiento y el
seguimiento del uso fuera de
linea

Bloguea los registradores
de pulsaciones de tecla de
hardware tanto USB como PS/2

Facil de gestionar

»

»

»

»

Se pueden definir politicas
separadas para cada dominio,
grupo, ordenador o usuario

Administracién méas sencilla
gracias a la integracion con
Microsoft Active Directory y
Novell eDirectory

Administracién delegada

Los registros y alertas cifrados
pueden visualizarse en la
consola de gestion para crear
informes y auditorias de forma
sencilla o bien pueden integrarse
con software de terceros para un
analisis integral

Facil de usar

»

»

Funciona de forma transparente
en segundo plano

No se producen cambios en
los habitos de trabajo de los
usuarios y no es necesaria
formacién para el usuario final
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Funciones principales

»

Requisitos del sistema

Seguridad

» Control granular: detecta y limita las
transferencias de datos por tipo de
dispositivo, modelo de dispositivo,
numero de serie especifico, tipo de
archivo y contenido

* Proteccién de datos: protege los datos
de la empresa en movimiento mediante
el cifrado de los datos en dispositivos
externos de almacenamiento y el
seguimiento del uso fuera de linea

* Duplicacién de archivos: el
administrador decide quién y qué
archivos deben duplicarse y si ha de
iniciarse alguna accién (registro, alertas)

* Agente seguro: el despliegue silencioso,
redundante, de multiples niveles y anti-
manipulaciones previene la infraccion
de las politicas de seguridad

* Deteccién de datos: control de la
transferencia de archivos hacia y desde
dispositivos externos de almacenamiento
basado en los tipos de archivo

Auditoria del estado de seguridad de la
estacion de trabajo

e Visibilidad integral de quién esta
conectando en las estaciones de
trabajo corporativas

e Visibilidad en todos los puertos USB,
PCMCIA, FireWire y Wi-Fi

* Registro granular de todas las
conexiones actuales y pasadas a un
dispositivo

¢ Funciones de generacion de informes
sencillas y potentes

Administracion del sistema

* Flexibilidad de politicas: se pueden
definir politicas separadas para cada
dominio, grupo, ordenador o usuario, y
las politicas se pueden asociar facilmente
con objetos organizativos de Microsoft
Active Directory o Novell eDirectory

¢ Configuracion de permisos de
administracion jerarquicos mediante
una gestiéon basada en funciones

e Gestion intuitiva: se integra
plenamente en Microsoft Active
Directory, Novell eDirectory u otros
software de gestion de red

Facilidad de auditoria y visibilidad: los
registros y las alertas cifrados pueden
visualizarse en la consola de gestién o
integrarse en software de terceros para
un analisis integral o notificaciones
inmediatas

Aplicacion de politicas avanzadas
mediante el analisis independiente,
a nivel de kernel y en tiempo real del
tréfico de puertos de bajo nivel

Equilibrado automaético de la carga entre
todos los servidores de SafeGuard, con
servidores de gestion sincronizados que
acttian como uno solo

Politicas de cumplimiento integradas:
cuenta con configuraciones detalladas
para aplicar politicas de seguridad
asociadas a estandares de cumplimiento
normativo especifico, como por ejemplo
PCI, HIPAA, SOX y FISMA

Facil de usar

No hay necesidad de cambios en los
habitos de trabajo de los usuarios

Alto nivel de aceptacion por parte de
los usuarios, ya que no se necesita
formacion adicional

Funciones de seguridad

Control de puertos

Control de dispositivos

Control de almacenamiento
Cifrado de medios extraibles
Control de tipos de archivos
Inspeccion de contenido
Registro de nombres de archivo

Seguimiento del uso fuera de linea de
dispositivos cifrados

Control inaldmbrico granular

Listas blancas de medios CD/DVD
Bloqueo de la transicion hibrida de red
Control de puertos internos

Control inaldmbrico granular

Control de U3 y ejecucién automatica

Bloqueo de los registradores de
pulsaciones de tecla de hardware tanto
USB como PS/2

Integracién con NAC de Cisco

Hardware

» PC con procesador Intel Pentium
o similar

» 25 MB como minimo de espacio
libre en el disco duro

Sistemas operativos

» Microsoft Windows 2000

» Microsoft Windows XP
Professional (todos los service
packs)

» Microsoft Windows XP Tablet PC
Edition

» Microsoft Windows 2003 (todos
los service packs)

» Microsoft Windows Vista
Business/Enterprise/Ultimate
(SP1-2) 32 bits

» Microsoft Windows 7 Business/
Enterprise/Ultimate 32 bits

Idiomas disponibles
» Inglés, aleman* y japonés*

» Los mensajes que se muestran
a los usuarios finales pueden
ser personalizados por el
administrador en cualquier idioma

Resumen del control
de puertos
Interfaces fisicas

» USB

» FireWire

» PCMCIA

» Secure Digital (SD)
» Puerto paralelo

» Puerto serie

» Modem

» Puertos internos

Interfaces inalambricas
» Wi-Fi

» Bluetooth

» Infrarrojos (IrDA)

Resumen del control del

almacenamiento

» Dispositivos de almacenamiento
extraibles

» Discos duros externos

» Unidades de CD/DVD

» Unidades de disquete

» Unidades de cinta
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