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Acerca de Sophos SafeGuard

Sophos SafeGuard es una solucion fiable para la seguridad de datos que emplea una estrategia de
cifrado basada en directivas, para proporcionar una proteccidon de confianza para la informacién
en los equipos de los usuarios. Las principales funciones de seguridad de Sophos SafeGuard son
el cifrado de datos y la proteccion contra el acceso sin autorizacion. Para los usuarios finales, el
manejo de Sophos SafeGuard es muy facil e intuitivo. El sistema de autenticacion de Sophos
SafeGuard, la POA (power-on authentication), proporciona una potente proteccion para el
acceso y ofrece un sistema de asistencia sencillo de usar para recuperar las credenciales.

La administracion se lleva a cabo mediante el SafeGuard Policy Editor, que se utiliza para crear y
gestionar directivas de seguridad y para prestar funciones de recuperacién. Un equipo protegido
con Sophos SafeGuard recibe las directivas a través de un paquete de configuracion creado
mediante el SafeGuard Policy Editor. El paquete de configuraciéon se puede distribuir a través de
los mecanismos de distribucion de software de la empresa, aunque también se puede instalar el
paquete de configuracién manualmente en el equipo.

Nota: Sophos SafeGuard esta disponible con distintos paquetes de productos: SGE (SafeGuard
Easy) y ESDP (Endpoint Security and Data Protection). Desde la version 5.50, SGE es el nuevo
nombre de producto para SafeGuard Enterprise Standalone. Para cada paquete hay disponibles
distintos mddulos y funciones. Los médulos y las funciones que no estan disponibles para ESDP
estan marcadas con notas en este manual.

Los modulos siguientes estan disponibles para los equipos protegidos con Sophos SafeGuard:

m SafeGuard Device Encryption

POA (power-on authentication)

El inicio de sesidn del usuario se realiza inmediatamente después de encender el ordenador.
Una vez que la POA (power-on authentication) se ha realizado correctamente, el usuario se
conectard automaticamente al sistema operativo. La POA (power-on authentication) también
se puede desactivar, en cuyo caso, la autenticacion del usuario se realiza a través del sistema
operativo.

Cifrado basado en voliumenes

Todos los datos en los volimenes (incluidos los archivos de arranque, archivos de
intercambio, archivos en hibernacion o sin uso, archivos temporales, informacién sobre
directorios, etc.) se cifran de forma transparente sin que el usuario tenga que cambiar el
procedimiento de trabajo normal o tenga que tomar en cuenta la seguridad.
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1.1

m SafeGuard Data Exchange
Nota: SafeGuard Data Exchange y SafeGuard Portable no estan disponibles con ESDP.

Intercambio de datos sencillo con medios extraibles en todas las plataformas, sin tener que
volver a cifrar.

Cifrado basado en archivos

Todos los medios grabables mdviles, entre los que se incluyen los discos duros externos y los
lapices de memoria, se cifran de forma transparente.

Nota: Tenga en cuenta que las caracteristicas disponibles en su equipo dependen de la
configuracion definida en el SafeGuard Policy Editor. El responsable de seguridad especifica esta
configuracion en el SafeGuard Policy Editor mediante directivas y las distribuye a los equipos de
los usuarios. Por consiguiente, es posible que no todas las caracteristicas que se describen en este
manual estén disponibles en su equipo.

Caracteristicas y funciones de Sophos SafeGuard

Sophos SafeGuard ofrece las siguientes caracteristicas y funciones, para que todo sea mas sencillo:

m Opciones de recuperacion en la POA (power-on authentication)

Para la recuperacion (por ejemplo, si ha olvidado la contrasefia), Sophos SafeGuard presenta
estas opciones:

» Sihaolvidado la contrasefia, puede emplear Local Self Help para volver a acceder al equipo
sin la asistencia del centro de ayuda. Para conectarse, no tiene mas que responder una serie
de preguntas predeterminadas en la POA (power-on authentication). Gracias a Local Self
Help, puede volver a acceder a su portatil en situaciones donde ni el teléfono ni las
conexiones de red estan a su alcance (por ejemplo, si estd viajando en avion). Si desea
conocer mas detalles acerca de Local Self Help, véase Recuperacion mediante Local Self
Help, pagina 35.

m  Con Desafio/respuesta, Sophos SafeGuard también ofrece un mecanismo de recuperacion
con la asistencia del centro de ayuda, para resolver las situaciones de recuperaciéon mas
comunes. El procedimiento desafio/respuesta es un sistema de recuperacién seguro y eficaz
que le ayudara si no puede conectarse a su equipo o acceder a datos cifrados. Si desea ver
mas detalles sobre este procedimiento, véase Recuperacion mediante el procedimiento de
desafio/respuesta, pagina 46.
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m Sophos SafeGuard Icono de la bandeja del sistema

Puede acceder a todas las funciones importantes que Sophos SafeGuard pone a su disposicion
a través del icono de la bandeja del sistema de Sophos SafeGuard. El icono de la bandeja del
sistema esta situado en la barra de tareas de Windows. Si desea ver mas detalles sobre el icono
de la bandeja del sistema, véase Icono de la bandeja del sistema e informacion sobre
herramienta en forma de globo, pagina 51.

m Sophos SafeGuard Extensiones del explorador

Puede acceder a funciones relacionadas con el cifrado mediante las entradas correspondientes
en los menus contextuales del Explorador de Windows; véase Extensiones del explorador de
SafeGuard, pagina 54.

Nota: Tenga en cuenta que las caracteristicas disponibles en su equipo dependen de la
configuracion definida en el SafeGuard Policy Editor. El responsable de seguridad especifica esta
configuracion en el SafeGuard Policy Editor mediante directivas y las distribuye a los equipos de
los usuarios. Por consiguiente, es posible que no todas las caracteristicas que se describen en este
manual estén disponibles en su equipo.



Sophos SafeGuard Disk Encryption 5.50, Sophos SafeGuard Easy 5.50, Ayuda del usuario

2 Copia de seguridad de la clave para la recuperacion

Paralarecuperacion de la conexion, Sophos SafeGuard le ofrece un (véase Recuperacion mediante
el procedimiento de desafio/respuesta, pagina 46) procedimiento de desafio/respuesta a fin de
intercambiar informacion de forma confidencial. El procedimiento de desafio/respuesta es muy
seguro y eficaz:

Para habilitar la recuperacion mediante el procedimiento de desafio/respuesta, el centro de ayuda
tendra que disponer de los datos necesarios. Los datos que hacen falta para la recuperacion se
guardan en archivos especificos de recuperacion de claves (archivos .XML).

Durante la configuracion del equipo mediante la instalacion del paquete de configuracion de
Sophos SafeGuard, el archivo de recuperacion de clave se crea autométicamente en una ubicacion
que especifica el security officer. Si la persona al cargo no ha indicado una ubicacién para el
archivo, se le pedird que lo guarde manualmente.

El security officer puede especificar una ubicacién para estos archivos de seguridad al crear el
paquete de configuracion. Normalmente, la ubicacion de este archivo es una ruta compartida. El
archivo de recuperacion de la clave se creara automaticamente en esta ubicacion.

Si no se puede acceder a la ubicacion especificada para el archivo cuando Sophos SafeGuard
intenta crearlo, aparecerd un globo, se escribira un mensaje en el registro de eventos del sistema
y Sophos SafeGuard intentara guardar el archivo mas adelante. Si el security officer no ha
indicado una ubicacidn para el archivo, aparecera un cuadro de didlogo donde se le solicitara que
guarde el archivo manualmente.

Si el security officer ha especificado un recurso compartido de red para el archivo de recuperacion
de la clave y ha establecido la conexién con Windows con una cuenta de usuario local (por
ejemplo, si el equipo no es un miembro de dominio), se le pedira que cree una conexion para un
recurso compartido de red. Su security officer debe proporcionarle el nombre de usuario y
contrasefla necesarios.

Nota: Guarde el archivo cuando se le pida y aseguirese de que el centro de ayuda puede acceder al
mismo. El archivo esta cifrado y se puede guardar en cualquier medio externo para hacerlo llegar
al servicio de asistencia. También se puede enviar por correo electrénico. Si no guarda el archivo,
se le solicitara que lo haga cada vez que reinicie el equipo, hasta que lo guarde.

Puede crear en cualquier momento una nueva copia de seguridad de la clave a través del icono de
bandeja del sistema de Sophos SafeGuard. Crear un nuevo archivo de recuperacion de la clave
puede ser necesario, por ejemplo, si los archivos de clave existentes se han daftado o ya no estan
a disposicion del centro de ayuda.
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3.1

POA (power-on authentication)

Con POA (power-on authentication), los usuarios tienen que autenticarse en la fase previa al
arranque del equipo, es decir, antes de que se inicie el sistema operativo del PC. Cuando el usuario
se haya autenticado correctamente en la POA, el sistema operativo real (Windows) se inicia y el
usuario se conecta automaticamente a Windows. El procedimiento es el mismo cuando el equipo
se vuelve a activar tras estar en hibernacion (Suspender en disco).

SOPHOS

Nombre de usuario: [A“CE ]
Contrasefia: I*M:«m* I
Dominio: [My_company []
(e8]

[ oK ][ Recuperacidn ][ Cerrar ][ Opciones >> ]

Aspecto visual y operativo de POA

El aspecto visual y operativo de la POA (power-on authentication) se puede personalizar de
acuerdo con las necesidades de la empresa en cuestion. El responsable de seguridad de Sophos
SafeGuard realizara los ajustes correspondientes a través de la configuracion de directivas de
SafeGuard Policy Editor.

Se pueden realizar los siguientes ajustes:

® Imagen de la conexion

La imagen predeterminada de la conexion que aparece en la POA es un disefio de SafeGuard.
Se puede personalizar esta pantalla mediante una directiva, lo que hace posible mostrar una
imagen grafica, como el logotipo de su empresa.

m Texto de los cuadros de dialogo

Todo el texto que se muestra en POA aparece en el idioma predeterminado que esté
configurado en la Configuracion regional y de idioma de Windows del equipo del usuario al
instalar Sophos SafeGuard.
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3.2

Puede establecer cual es el idioma predeterminado si selecciona Inicio > Configuracion >
Panel de control > Configuracion regional y de idioma > Opciones avanzadas . Por ejemplo,
si el valor predeterminado es "Aleman", el texto de todos los cuadros de didlogo de la POA
aparecera en aleman.

Primera conexion después de la instalacion de Sophos SafeGuard

Si se ha instalado Sophos SafeGuard con la POA (power-on authentication), el procedimiento de
arranque es diferente durante el primer inicio del sistema tras haber instalado Sophos SafeGuard
en un equipo. Aparecen una serie de nuevos mensajes de inicio (como por ejemplo, la pantalla de
conexion automatica), debido a que Sophos SafeGuard se ha incorporado al procedimiento de
arranque del sistema. Después, se iniciara el sistema operativo Windows.

Por consiguiente, la primera vez que se conecte a Windows después de la instalacion, primero
debe acceder a Windows de la manera habitual. Posteriormente, se le registrara como usuario de
Sophos SafeGuard. Este proceso de registro es necesario para asegurarse de que la POA reconozca
sus credenciales la proxima vez que el sistema se inicie.

Nota: Tras registrarse correctamente, aparecerd en el equipo una informacion sobre
herramientas que le confirmara que todo funciona sin problemas.

Cuando reinicie el equipo, se activara la POA. A partir de ese momento, debe especificar sus
credenciales de Windows en la POA, tras lo que se conectard a Windows automaticamente sin
tener que escribir ninguna contrasefa (si esta activada la conexion automatica a Windows).

Podra conectarse a la POA (power-on authentication) mediante el nombre de usuario y la
contrasena.

Nota: La configuracion de los equipos de los usuarios en los que esta instalado Sophos SafeGuard
la define el responsable de seguridad de SafeGuard Policy Editor y se distribuye a los usuarios a
través de archivos de directivas.
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3.3

3.3.1

3.3.2

3.3.3

Conexion en la POA (power-on authentication)

Tras la correcta activacion de la POA (power-on authentication), se conecta especificando sus
credenciales de usuario de Windows en el cuadro de didlogo de conexién de POA (power-on
authentication). Se conectara a Windows automaticamente.

Nota: Puede desactivar la conexion automadtica a Windows pulsando el botén Opciones >> en el
cuadro de dialogo de conexion y desactivando la opciéon Conexion automatica a Windows.

Nota: Por ejemplo, es necesario desactivar la conexion automatica para permitir que otros
usuarios utilicen la POA (power-on authentication) en el equipo pertinente (véase Importacion
de otros usuarios, pégina 10).

Retraso en la conexion al producirse un error en el intento de conexion

Si se produce un error en la conexién de la POA (power-on authentication), por ejemplo, a causa
de una contrasefia incorrecta, se mostrard un mensaje de error y se impondrd un retraso en el
proximo intento de conexion. El periodo de retraso aumentard cada vez que tenga lugar un
intento de conexidn fallido. Los intentos de conexidn fallidos quedan registrados.

Bloqueo del equipo

De acuerdo con la configuracién de directivas, es posible que su equipo quede bloqueado tras un
numero predeterminado de intentos de conexion fallidos. Para desbloquearlo, inicie un
procedimiento de desafio/respuesta, véase Recuperacion mediante el procedimiento de desafio/
respuesta, pagina 46.

Ejemplo de conexion de usuario a la POA por primera vez

Requisito: El procedimiento de la primera conexion sélo correspondera al descrito aqui sila POA
se ha instalado y activado en su equipo.

Segun sea la configuracion del sistema, se le pedird que pulse Ctrl+Alt+Supr. Hecho esto, el
procedimiento de conexién seguira su curso.
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1. Usuario 1 (Alice) enciende el equipo de usuario dotado de XP.

Aparece el cuadro de didlogo Conexién automatica en POA.

SOPHOS

Autologon will continue after some seconds ...

2. Aparece el cuadro de didlogo de conexion de Windows. Alice se conecta a Windows.

A partir de este momento, Alice recibe el nombre de "propietario”. Hay un propietario por PC.
En la configuracion predeterminada, el primer usuario que se conecta es el propietario.

3. Sitanto las directivas del usuario como su certificado y su clave estan en el equipo, se crea una
entrada para Alice en el nucleo del sistema de Sophos SafeGuard.

4. Cuando el equipo se haya reiniciado, Alice podra conectarse a la POA.

SOPHOS

Nombre de usuario: IA“CS ]
Contrasefia: I******* I
Dominio: [My_company [~]
B

[ OK ][ Recuperacidn ][ Cerrar ][ Opciones == ]

Nota: Si se aplica la configuracion predeterminada, el primer usuario en conectarse a Windows
se registrara automaticamente como "propietario” de este equipo. Dependiendo de la directiva, el
propietario de un ordenador es el inico que puede permitir a otros usuarios conectarse en la POA
(power-on authentication). En nuestro ejemplo, Alice es la tinica que puede conectarse en la POA
(power-on authentication).

Nota: Si otros usuarios pretenden conectarse a la POA, el propietario del equipo tiene que
habilitarlos (véase Importacion de otros usuarios, pagina 10).
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3.4

Nota: El responsable de seguridad define en las directivas relevantes si la conexién automatica a
Windows se activa o se desactiva, y si se le permite que usted cambie dicha configuracion en el
cuadro de didlogo de conexion.

Importacion de otros usuarios

Ademas de Alice, hay otro usuario de Windows (Bob) que desea conectarse al equipo de usuario.
1. Bob enciende el ordenador y aparece la POA.
Bob no puede conectarse en la POA, ya que no tiene las claves y los certificados necesarios.

2. Para que pueda conectarse en la POA, el propietario del equipo (Alice en este caso) debe darle
permiso.

La configuraciéon predeterminada estipula que el primer usuario que se conecte después de la
instalacion se registrara como el propietario del equipo.

Nota: El responsable de seguridad también puede definir el propietario de un ordenador a través
de una configuracion de directiva.

3. Antes de conectarse en la POA, Alice desactiva la Conexion automatica a Windows.

Conexion SafeGuard

SOPHOS

Nombre de usuario: IAIice

Contrasefia:

J
|****** J
)

Dominio: iMY_COMPANY [~

[X] Conexion automatica a Windows

m Cambiar contrasefia en el siguiente
inicio de sesign

Continuar inicio desde: [Disco duro interno |V]

["] Teclado virtual

(es]

[ oK ][ Recuperacian ][ Cerrar ][ DOpciones == ]

Aparece el cuadro de didlogo de conexién a Windows, que le solicita a Bob que se conecte.
4. Bob introduce sus credenciales de Windows.

5. Se crea una entrada para Bob en el ntcleo del sistema de Sophos SafeGuard.

La proxima vez que se inicie el equipo, Bob podra conectarse en la POA.

10
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3.5

Contrasena temporal de la POA

Sophos SafeGuard le permite cambiar temporalmente la contrasena en la POA. Puede ser
aconsejable cambiar la contrasena de la POA temporalmente si sospecha que alguien ha
observado cdmo escribia su contrasefia.

Ejemplo: ha iniciado su portatil en un lugar publico, por ejemplo, en el aeropuerto. Cree que
alguien le ha visto escribir su contrasefia en la POA. Como no estd conectado a Active Directory
(AD), no puede cambiar su contrasefia de Windows.

Solucion: puede cambiar temporalmente la contrasefia de la POA, asegurandose asi que ninguna
persona sin autorizacion conozca su contrasefia. Tan pronto como se conecte de nuevo a AD, se
le pedira automaticamente que cambie la contrasefia temporal.

Para cambiar la contrasefia de la POA temporalmente:
1. En el cuadro de didlogo de conexiéon de POA, escriba la contrasefia ya existente.
2. Pulse F8.

Si no especifica la contrasena existente antes de pulsar F8, el sistema lo interpreta como una
conexion fallida y muestra un mensaje de error.

3. En el cuadro de didlogo, escriba la contrasefia nueva y confirmela.
El sistema le recordara que el cambio de contraseiia es sélo temporal.
4. Haga clic en Aceptar.

Si cancela este didlogo, se conectard con su contrasefia anterior.
Aparecera el cuadro de didlogo de conexién de Windows.

Nota: La conexién no se pasard automaticamente a Windows, aunque el sistema esté configurado
de esta forma. Escriba aqui la "contrasefia anterior". La contrasenia temporal solo es valida para
conectarse en la POA.

5. Haga clic en Aceptar.

Ya esta conectado a Windows.
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Para conectarse en la POA, ahora sélo puede usar la contrasenia definida temporalmente. La
contrasefia temporal serd valida hasta que la contrasefa se cambie en la conexién a Windows.
Solo después de hacer esto se podra pasar la conexion desde POA a Windows de nuevo.

Cambio de la contrasefia temporal

La contrasefia cambiada temporalmente en la POA tiene que volver a cambiarse después, para
que las contrasefias vuelvan a estar sincronizadas.

Cuando se conecte a Windows, Sophos SafeGuard le indicara que cambie automaticamente la
contrasefia tan pronto como esté conectado de nuevo a Active Directory.

El cuadro de didlogo que le indica que cambie la contrasefia puede cancelarse sin cambiar
realmente la contrasefa. En este caso, el cuadro de didlogo se mostrara cada vez que se conecte
hasta que la cambie.

Nota: La contrasefia de la POA se puede cambiar también temporalmente mientras esté
conectado a Active Directory. En este caso, el cuadro de didlogo para cambiar la contrasefia se
mostrara inmediatamente después de cambiar la contrasefia temporalmente de la POA. Sin
embargo, puede cancelarse y la "contrasefia anterior" se podra usar para conectarse. Después,
podra cambiar la contrasena.

12
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3.6

Teclado virtual

En la POA, puede mostrar/ocultar un teclado virtual en la pantalla y hacer clic en las teclas para
introducir las credenciales, entre otras cosas.

Requisito previo: el responsable de seguridad debe haber activado la opcién de mostrar el teclado
virtual en la directiva del tipo Configuracion especifica del equipo aplicable.

Para que el teclado virtual se muestre en la POA, haga clic en Opciones >> en el cuadro de didlogo
de conexion de la POA y marque la casilla Teclado virtual.

Conexion SafeGuard

SOPHOS

Nombre de usuario: Iadministrator

I
I****** ]
]

Contrasefia:

Dominio: IMY_COMPANY |v

[%| Conexién automatica a Windows

] Cambiar contrasefia en el siguiente
inicio de sesién

Continuar inicio desde; [Dism dure interno |']

(%] Teclado virtual

=

[ oK ][ Recuperacidn ][ Cerrar _” Opciones =< ]

—
I 3 N KN N G A N B =

(tab Jafwlefrfefvfulifofe|"J+] ¢ |
[fock JaJs[dffjafhifcftfaf-] et |
(sit]<fzxJcfviofnfm| .. ] - sht |
ctrl alt| |altgr B ctrl

El teclado virtual es compatible con varias distribuciones, que podran cambiarse mediante las
mismas opciones que se utilizan para cambiar la distribucién del teclado fisico en la POA (véase
Cambio de la distribucion del teclado, pagina 14).
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3.7

3.7.1

Distribucion del teclado

La practica mayoria de los paises cuenta con su propia distribucion del teclado, por lo que las
teclas se asignan de forma diferente. La distribucion del teclado de la POA es importante a la hora
de introducir nombres de usuarios, contrasefias y cddigos de respuesta.

De forma predeterminada, Sophos SafeGuard adopta la distribucion del teclado de la POA que
esta definida en la Configuracion regional y de idioma de Windows en el momento en que se
instala Sophos SafeGuard. Sila distribucion del teclado en Windows esta definida para "Aleman”,
para el teclado de la POA se utilizara la distribucion alemana.

El idioma de la distribucion del teclado utilizada se muestra en la POA, p. ¢j., "EN" para English
(inglés). Ademas de la distribucion predeterminada del teclado, también cabe la posibilidad de
utilizar la distribucién US (Inglés, Estados Unidos) del teclado.

Cambio de la distribucion del teclado

Tanto la distribucion del teclado de la POA (power-on authentication) como la distribucién del
teclado virtual se pueden cambiar.

Para cambiar el idioma de la distribucion del teclado.

1. Seleccione Inicio > Panel de control > Configuracion regional y de idioma > Opciones
avanzadas.

2. En la ficha Opciones regionales, seleccione el idioma deseado.

3. Enla ficha Opciones avanzadas, en el apartado Configuracion de la cuenta de usuario
predeterminado, active la opcidon Aplicar toda la configuracion a la cuenta de usuario
actual y al perfil de usuario predeterminado.

4. Haga clic en Aceptar.

La POA recordara la distribucion del teclado utilizada durante la tltima conexién correcta y la
habilitara automaticamente la préoxima vez que se conecte. Para esto es necesario reiniciar dos
veces el equipo del usuario. Si se desactiva la anterior distribucion del teclado mediante la
Configuracion regional y de idioma, se sigue manteniendo a no ser que seleccione una diferente.

Nota: Ademas, es necesaria para cambiar el idioma de la distribucién del teclado para los
programas que no sean compatibles con Unicode.
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3.8

Si el idioma que desea no esta disponible en su sistema, probablemente Windows le pida que lo
instale. Después, debe reiniciar el equipo dos veces consecutivas de manera que, la primera vez,
la POA reconozca la nueva distribucion del teclado y, la segunda, la POA pueda configurar la
nueva distribucion.

Puede cambiar la distribucion del teclado necesaria para la POA si utiliza el raton o el teclado
(Alt+Mayus).

Puede ver qué idiomas estan instalados y disponibles en el sistema mediante Inicio > Ejecutar >
regedit: HKEY_USERS\ .DEFAULT\Keyboard Layout\Preload.

Teclas aceleradoras y teclas de funcion admitidas en la POA
(power-on authentication)

Ciertas funciones y configuraciones de hardware pueden causar problemas al arrancar los
equipos de usuarios, provocando a su vez que se bloquee el sistema. La POA (power-on
authentication) permite disponer de una serie de teclas aceleradoras para modificar estas
configuraciones de hardware y desactivar funciones. Ain mas: hay una lista gris con una serie de
configuraciones y funcionalidades de hardware de las que se sabe que pueden causar estos
problemas que esta integrada en el archivo .msi instalado en el equipo.

Le recomendamos que instale una version actualizada del archivo de configuracién de POA antes
de realizar cualquier implementacion significativa de Sophos SafeGuard. El archivo se actualiza
de forma mensual y se puede descargar en la siguiente ubicacion:
ftp://POACFG:POACFGe@ftp.ou.utimaco.de

Puede personalizar este archivo para adaptarlo al hardware de un entorno especifico.

Nota: Al definir un archivo personalizado, solo se podra usar este en lugar del que esta integrado
en el archivo .msi. S6lo cuando no se haya definido ni encontrado un archivo de configuraciéon de
POA, se aplicara el archivo predeterminado.

Para instalar el archivo de configuracién de POA, introduzca el siguiente comando:

MSIEXEC /i <Client MSI package> POACFG=<ruta del archivo de configuracién de POA>

Para obtener mas informacion, consulte el centro de conocimientos (knowledgebase):
http://www.sophos.com/support/knowledgebase/article/65700.

Ademas, la POA (power-on authentication) es compatible con un grupo de teclas de funcion.


ftp://POACFG:POACFG@ftp.ou.utimaco.de
http://www.sophos.com/support/knowledgebase/article/65700.html
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3.8.1 Teclas aceleradoras

Mayus-F3 = Compatibilidad con USB heredado (activar/desactivar)

Mayus-F4 = Modo grafico VESA (activar/desactivar)

Mayus-F5 = Compatibilidad con USB 1.xy 2.0 (activar/desactivar)

Mayus-F6 = Controladora ATA (activar/desactivar)

Mayus-F7 = Compatibilidad sélo con USB 2.0 (activar/desactivar); la compatibilidad con USB 1.x

se mantiene segun lo establecido por Mayus-F5.

Mayus-F9 = ACPI/APIC (activar/desactivar)

Matriz de dependencias de las teclas aceleradoras

Mayus-F7  Heredado Comentario
desactivado | desactivado | desactivado | activado activado activado 3.
activado desactivado | desactivado | desactivado | activado activado Predeterminado
desactivado | activado desactivado | activado desactivado | desactivado | 1., 2.
activado activado desactivado | activado desactivado | desactivado | 1., 2.
desactivado | desactivado | activado activado activado desactivado | 3.
activado desactivado | activado desactivado | activado desactivado
desactivado | activado activado activado desactivado | desactivado
activado activado activado activado desactivado | desactivado | 2.

1. Mayus-F5 Mayus F5 deshabilita tanto el USB 1.x como el USB 2.0.

Nota: Si se pulsa Mayus-F5 durante el arranque, se reduce considerablemente el tiempo que lleva
lanzar la POA. Sin embargo, tenga en cuenta que si su equipo utiliza un teclado o un ratén USB,
es posible que se deshabiliten al pulsar Mayus-F5.

Nota: La POA puede utilizar el teclado USB mediante el BIOS SMM. Sin compatibilidad con el
token USB

2. Sino hay ninguna opcién de compatibilidad con USB activa, la POA intenta utilizar el BIOS
SMM en lugar de realizar una copia de seguridad del controlador USB y restaurarlo. El modo
Heredado puede funcionar en esa situacion.

3. La compatibilidad con el modo Heredado y el USB estdn activos. La POA intenta realizar una
copia de seguridad del controlador USB y restaurarlo. Dependiendo de la version de BIOS
utilizada, el sistema podria no responder.
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Nota: Es posible que los cambios que se pueden ejecutar con las teclas aceleradoras se hayan
especificado previamente durante la instalacion del cliente de Sophos SafeGuard con un
archivo .mst.

Tras modificar la configuracién de hardware con las teclas aceleradoras de la POA, se muestra un
cuadro de didlogo en el que se le pide que guarde los cambios de la configuracion. Este cuadro de
dialogo muestra una descripcion general de la configuracion que va a guardarse. Para guardar los
cambios, haga clic en Si. Tras reiniciar el equipo, se activara la nueva configuracion. Si hace clic
en No, los cambios no se guardaran y permanecera la configuracién anterior una vez que se
reinicie el equipo.

Si pulsa F5 en cualquier cuadro de didlogo de la POA, abrira un cuadro de didlogo en el que se
indica la configuracion de las teclas aceleradoras utilizada para iniciar la POA. Si se han cambiado
las teclas aceleradoras durante el proceso de arranque, los estados de las teclas pertinentes se
mostraran en azul. El color azul significa que la tecla se ha utilizado con ese estado para iniciar la
POA, pero que no se ha guardado aun. Los cambios sin guardar se mostraran en negro. Para
cerrar el cuadro de didlogo, pulse F5 de nuevo o pulse Intro.

Teclas de funcion en el cuadro de dialogo de conexion
Nota: Las teclas de funcidn son distintas de las teclas aceleradoras.
F2 = cancela la conexién automadtica.

F5 = muestra un cuadro de didlogo donde aparece la configuracion de la tecla aceleradora
utilizada para iniciar la POA.

F8 = cambia la contrasefia de la POA. Se debe utilizar en lugar de la tecla Intro para activar el
cambio de contrasena en la POA tras la conexion.

Alt+Mayaus. (teclas Alt y Mayus. situadas a la izquierda) = cambia la distribucion del teclado de
aleman a inglés (o al revés).

Cancelar y preparar la POA para apagar

Ctrl+Alt+Supr = si ha fallado la autenticacion pero es necesario apagar el PC de forma segura.
Esta combinacidn de teclas tiene la misma funcion que el boton Apagar.
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3.9

Nota: Si esta activada la conexion mediante huella digital, puede utilizar la combinacién
Ctrl+Alt+Supr en el cuadro de didlogo de la POA de conexiéon mediante huella digital para
cambiar y activar el cuadro de didlogo de POA de conexién con nombre de usuario y contrasefia.
Si desea obtener mas informacion sobre la conexién mediante huella digital, véase Conexién con
el Lector de huellas digitales de Lenovo, pagina 25 .

Sincronizacion de la contrasena

Sophos SafeGuard detecta automaticamente cuando ha cambiado la contrasefia de Windows y ya
no se corresponde con la que hay almacenada en la base de datos de Sophos SafeGuard. Esto
puede pasar si la contrasefia de Windows se cambia mediante una VPN, en otro equipo o en
Active Directory.

Si Sophos SafeGuard detecta la situacion, se le solicitara que introduzca la contrasefia anterior.
Después, la contrasena almacenada por Sophos SafeGuard se actualizara con la nueva contrasefia
de Windows.

La sincronizacion de la contrasefia se producira en dos situaciones:

m durante la conexion

m durante un procedimiento de bloqueo/desbloqueo de Windows

18
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4.1

POA (power-on authentication) en Windows Vista

La POA (power-on authentication) en Windows Vista tiene el mismo aspecto y funciona igual
que en Windows XP, (véase POA (power-on authentication), pagina 6). Solamente aparecen
diferencias al conectarse al sistema operativo en si mismo. Windows Vista presenta varios
métodos de autenticacion en paralelo para que el usuario se conecte.

Nota: Esta seccion del manual sélo describe las diferencias relativas a Windows Vista. Si no se
explicita la existencia de una diferencia, se deduce que los procedimientos y procesos descritos en
la anterior seccidn acerca de la POA (power-on authentication) también se aplican a Vista.

Primera conexion tras la instalacion de Sophos SafeGuard en
Windows Vista

Si se ha instalado Sophos SafeGuard con POA (power-on authentication), el procedimiento de
arranque es diferente durante el primer inicio del sistema tras haber instalado Sophos SafeGuard
en el equipo. Aparecen una serie de nuevos mensajes de inicio (como por ejemplo, la pantalla de
conexion automatica), debido a que Sophos SafeGuard se ha incorporado al procedimiento de
arranque del sistema. Después, se iniciara el sistema operativo Windows.

Nota: En Windows Vista, primero debe pulsar Ctrl+Alt+Supr para iniciar la conexién y la
conexion automatica. El administrador puede desactivar esta configuracion en la consola MMC
en el editor de objetos de las directivas de grupos en Configuracion de Windows >
Configuracion de seguridad > Directivas locales > Desactivar opciones de seguridad
(conexion interactiva: Ctrl+Alt+Supr no es necesaria).

La primera vez que se conecte después de la instalacion, debe hacerlo conectandose
correctamente a Windows con sus credenciales habituales. Posteriormente, se le registrara como
usuario de Sophos SafeGuard. Este proceso de registro es necesario para asegurarse de que la POA
reconozca sus credenciales la proxima vez que el sistema se inicie.

Tras registrarse correctamente, aparecera en el equipo una informacion sobre herramientas que
le avisara de esto.

Cuando reinicie el equipo, se activara la POA. A partir de ese momento, debe especificar sus
credenciales de Windows en la POA (power-on authentication), tras lo que se conectara a
Windows automaticamente sin tener que escribir ninguna contrasefia (si estd activada la
conexién automatica a Windows).

Puede conectarse a la POA mediante el nombre de usuario y la contrasefia.



Sophos SafeGuard Disk Encryption 5.50, Sophos SafeGuard Easy 5.50, Ayuda del usuario

Nota: La configuracion de los equipos de los usuarios en los que esta instalado Sophos SafeGuard
la define centralmente el responsable de seguridad de Sophos SafeGuard y se distribuye a los
equipos de los usuarios a través de archivos de directivas.

4.1.1 Procedimiento para la primera conexion

Esta seccion describe el procedimiento de la primera conexién a su equipo después de instalar
Sophos SafeGuard. El procedimiento de la primera conexion s6lo correspondera al descrito aqui
sila POA se ha instalado y activado en su equipo.

1. Se inicia el equipo del usuario y aparece el cuadro de didlogo de la conexion automatica a
Sophos SafeGuard.

SOPHOS

Autologon will continue after some seconds ...

Hay un usuario automatico conectado.

2. Aparece el cuadro de didlogo de conexion de Windows Vista.

-

UTIMACOSAFEWARE\administr... Anderer Benutzer utimacosafeware\administrator Other User

Cancel

w. Windows Vista Ultimate

20
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En Windows Vista, Sophos SafeGuard ofrece un método de autenticacion adicional. El
ejemplo muestra el método de autenticacion de Sophos SafeGuard y los iconos del método de
autenticacion de Vista.

3. Windows Vista cuenta con dos iconos para cada método de autenticacion:

»  Sihace clic en Otro usuario, se abrira un cuadro de didlogo para especificar las
credenciales.

m Al hacer clic en el segundo icono (ya se muestra un nombre de usuario debajo del icono),
abre un cuadro de didlogo que contiene la informacién de usuario del ultimo usuario
conectado al sistema. S6lo hay que especificar la contrasena.

Si su nombre de usuario aparece debajo de un icono de Sophos SafeGuard, seleccione dicho
icono. Si éste no es el caso, seleccione el icono Otro usuario de Sophos SafeGuard.

Other User

UTIMACOSAFEWARE -

; Switch User

. Windows Vista Ultimate

4. Especifique sus credenciales de usuario de Windows de la forma habitual.

21
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4.2

4.2.1

4.2.2

La proxima vez que se inicie el sistema, s6lo tendra que especificar sus credenciales de usuario
de Windows (nombre de usuario y contrasefia) en la POA y se conectara automaticamente.

Para activar la POA (power-on authentication) con todas sus funciones, es necesario reiniciar el
sistema. Tras el reinicio, la POA protege el equipo contra el acceso no autorizado.

Conexion en la POA (power-on authentication) en Windows Vista

Tras la correcta activacion de la POA (sincronizacion inicial y reinicio), conéctese especificando
sus credenciales de usuario de Windows en el cuadro de didlogo de conexién de POA (power-on
authentication). Se conectard a Windows automaticamente.

Nota: Puede desactivar la conexion automatica a Windows si pulsa el boton Opciones >> en el
cuadro de didlogo de conexion y desactiva la opcién Conexidon automatica a Windows. Por
ejemplo, es necesario desactivar la conexion automatica para permitir que otros usuarios utilicen
la POA (power-on authentication) en el equipo pertinente. El responsable de seguridad define en
las directivas relevantes si la conexidn automatica a Windows se activa o se desactiva, y si se le
permite que usted cambie dicha configuracién en el cuadro de didlogo de conexion.

Retraso en la conexion al producirse un error en el intento de conexion

Si se produce un error en la conexion de la POA (power-on authentication), por ejemplo, a causa
de una contrasefa incorrecta, se mostrara un mensaje de error y se impondrd un retraso en el
préximo intento de conexion. El periodo de retraso aumentara cada vez que tenga lugar un
intento de conexion fallido. Los intentos de conexion fallidos quedan registrados.

Bloqueo del equipo

De acuerdo con la configuracién de directivas, es posible que su equipo quede bloqueado tras un
numero predeterminado de intentos de conexion fallidos. Para desbloquearlo, inicie un
procedimiento de desafio/respuesta, véase Recuperacion mediante el procedimiento de desafio/
respuesta, pagina 46.
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5.1

5.2

Conexion a Windows Vista

En Windows Vista, Sophos SafeGuard ofrece un método de autenticacion adicional.

Si desactiva la opcion Conexion automatica a Windows en el cuadro de didlogo de conexion de
la POA (power-on authentication), se mostrara el cuadro de dialogo de conexién a Windows
Vista. En este cuadro de diadlogo también puede seleccionar un método de autenticacion distinto.

Nota: El uso de otro método de autenticaciéon no supone que Sophos SafeGuard esté inactivo en
su equipo. En ese caso, la conexion a Sophos SafeGuard no se realizard durante la conexion a
Windows, sino después de la conexion de Windows Vista.

Conexion mediante Sophos SafeGuard

Normalmente, se conectara automaticamente a Windows después de escribir su contrasena en la
POA (power-on authentication). Si desactiva la opcién Conexiéon automatica a Windows en el
cuadro de didlogo de conexion de POA y utiliza el método de Sophos SafeGuard para conectarse
a Windows, Sophos SafeGuard estara disponible con todo su ambito de funcionalidad tras
conectarse a Windows Vista.

Las claves necesarias estaran disponibles y todos los datos se cifraran y descifrardn de acuerdo con
las directivas definidas.

Conexion a través de un método de autenticacion alternativo

En el cuadro de didlogo de conexién de Windows también puede seleccionar un método de
autenticacion alternativo para conectarse a Windows, en lugar del método de autenticacion de
Sophos SafeGuard.

Si utiliza un método alternativo para conectarse al sistema operativo, la conexion a Sophos
SafeGuard se llevard a cabo después de la conexion al sistema operativo.

Después de conectarse a Windows Vista, la aplicacion de autenticacion de Sophos SafeGuard se
iniciard automaticamente.

En funcién de la configuracion de conexion de la administracion central, se mostrard un cuadro
de didlogo para introducir las credenciales de usuario o un cuadro de dialogo para introducir el
numero PIN.

1. Especifique las credenciales o el nimero PIN y haga clic en Aceptar.

A partir de ese momento, la funcionalidad de Sophos SafeGuard estara disponible y podra, por
ejemplo, acceder a los datos cifrados, siempre que tenga la clave necesaria.
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5.3

Sincronizacion de la contraseia en Windows Vista

Sophos SafeGuard detecta automaticamente si ha cambiado la contraseiia de Windows y ya no se
corresponde con la que hay almacenada. Esto puede pasar sila contraseiia de Windows se cambia
mediante una VPN, en otro equipo o en Active Directory.

Si Sophos SafeGuard detecta la situacion, se le informara y se le solicitara que introduzca la
contrasefia anterior. Después, la contrasena almacenada por Sophos SafeGuard se actualizara con
la nueva contrasefia de Windows.

La sincronizacién de la contrasefia se producira en dos situaciones:

m durante la conexion

® durante un procedimiento de bloqueo/desbloqueo de Windows
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Conexion con el Lector de huellas digitales de Lenovo

Nota: Esta funcion no estd disponible con ESDP (Endpoint Security and Data Protection).

Los usuarios deben recordar numerosas contrasefias y niimeros PIN para acceder a sus
ordenadores, aplicaciones y redes. Con un lector de huellas digitales, lo inico que necesita para
conectarse es pasar el dedo por el lector, en lugar de utilizar una contrasefa.

Asimismo, es imposible perder u olvidar sus credenciales, ni que personas no autorizadas
adivinen esta informacion. Asi, el uso de lectores de huellas digitales simplifica el proceso de
conexion y aumenta la seguridad.

Sophos SafeGuard permite la autenticaciéon mediante huella digital en la POA (power-on
authentication) y en la autenticaciéon con Windows. Por ejemplo, para autenticarse en un portatil
Lenovo, sélo tiene que pasar el dedo sobre el lector integrado. El resto del proceso de
autenticacion serd automatico. También puede bloquear y desbloquear el escritorio de Windows
pasando el dedo por el lector de huellas digitales.

Determinados portatiles Lenovo llevan integrado un lector de huellas digitales. No obstante,
también se puede usar un teclado USB externo para la conexién mediante huella digital.

® Un ordenador sdlo puede tener conectado un lector de huellas digitales a la vez.

® No se admite la conexién remota mediante huella digital.

Requisitos

Es necesario satisfacer los requisitos enunciados a continuacién para emplear la conexién
mediante huella digital:

Requisitos generales
m Hardware de Lenovo

m Lector de huellas digitales de Lenovo en el portatil o en un teclado USB con un lector de huellas
digitales

m Se recomienda disponer de la BIOS mas actualizada.

m Sophos SafeGuard, version 5.35 o posterior



Sophos SafeGuard Disk Encryption 5.50, Sophos SafeGuard Easy 5.50, Ayuda del usuario

® Antes que Sophos SafeGuard debe estar instalada la version recomendada de software
especifica del proveedor:

» ThinkVantage Fingerprint para AuthenTec

o bien
» ThinkVantage Fingerprint para UPEK

m El responsable de seguridad debe haber configurado la opcion de huella digital en la directiva
de Autenticacion relacionada.

6.1.2 Requisitos del sistema
® Windows XP, 32 bits
m Windows Vista, 32 bits, 64 bits

m Windows 7, 32 bits, 64 bits

6.1.3 Hardware compatible
m AuthenTec AES2810

m UPEK TCS3C/TCD42A

6.1.4 Software compatible
®m Lenovo Fingerprint para AuthenTec Version 3.2.0.166

®m ThinkVantage Fingerprint para UPEK Version DI0II/0000
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Registro de huellas digitales

Para poder autenticarse en su portatil/PC mediante huella digital, primero debera registrar una o
mas huellas mediante el software recomendado por el fabricante. El proceso de registro une el
dedo registrado a sus credenciales (nombre de usuario y contrasefia).

Requisitos previos: en el siguiente procedimiento se da por hecho que esta instalado tanto el
software recomendado por el fabricante como Sophos SafeGuard.

Para registrar una huella digital:

1. autentiquese en la POA (power-on authentication) mediante el nombre de usuario y la
contrasefa.

2. Registre una o varias de sus huellas digitales mediante el software instalado, indicado por el
fabricante. Este registro unira su huella digital a sus credenciales de Windows.

a) Consulte la documentacion del software ThinkVantage Fingerprint para ver como
registrar una huella.

b) Habilite la opcion POA password in BIOS (s6lo en UPEK. para AuthenTec este paso no
es necesario).

c) Parapoder utilizar la conexion mediante huella digital enla POA, primero debe conectarse
a Windows con la huella digital y transferir las credenciales al lector de huellas digitales.
Para UPEK, solo debe pasar un dedo registrado sobre el lector de huellas digitales. Para
AuthenTec también debera introducir su contrasefia de Windows en la primera conexidn.

3. Reinicie el PC/portatil.

4. Para probar la huella digital registrada, pase el dedo sobre el lector de huellas digitales tras
reiniciar el ordenador.

Sila huella coincide con una de las registradas, se validara automaticamente contra Windows.
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6.3 Conexion a la POA (power-on authentication) mediante la
huella digital

Requisitos previos:

m el responsable de seguridad debe haber configurado la opcién de huella digital en la directiva
de Autenticacion relacionada.

m Debe haber registrado una o mas huellas.

1. Reinicie el PC/portatil.

Se muestra el didlogo de POA para conectarse con una huella digital.

SOPHOS

Fase el dedo o presione ESC para
iniciar sesidn utilizando una
contrasefia.

=

[ oK ][ Recuperacidn ][ Cerrar ][ Opciones >>

2. Pase uno de los dedos registrados sobre el lector.

Si el software reconoce correctamente la huella, la POA (power-on authentication) leera las
credenciales y las enviara a Windows.

Nota: El procedimiento de conexion utiliza iconos con mensajes cortos de texto, como

solicitudes, notificaciones y advertencias (véase Iconos utilizados en el proceso de conexion, pagina
29).

Se conectara automdticamente a Windows sin que se le pidan mas datos.

m Siel proceso de registro en Windows no se ha completado correctamente (por ejemplo, en el
caso de que tras haber registrado las huellas digitales, no se haya desconectado y se haya vuelto

a conectar en Windows), se encontrara una coincidencia de las huellas digitales registradas en
la POA.

No obstante, no habra ninguna credencial. En este caso, se mostrara un mensaje de error, en
el que se le solicitara que se conecte con el nombre de usuario y contrasefia, pero sin conexion
automatica a Windows. Sus credenciales se transferiran al lector de huellas digitales.
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El responsable de seguridad especifica en las directivas que le afectan si se habilita la conexion
automatica a Windows y si se le permite cambiar esta opcion en el cuadro de dialogo de POA
para conectarse con un nombre de usuario y contrasefa (véase Conexion con nombre de
usuario y contrasefia, pagina 31).

Iconos utilizados en el proceso de conexion

Cuando se inicia sesién en la POA (power-on authentication) con huella digital, el sistema utiliza
iconos como instrucciones, notificaciones y advertencias. Estos iconos se muestran durante el
proceso de conexion junto a un mensaje corto de texto.

Le solicita que pase el dedo sobre el lector de
huellas digitales.

Indica que la conexién mediante huella digital no
estd activada en esos momentos. Esto puede
suceder, por ejemplo, si el mdédulo de conexién
mediante huella digital todavia no se ha iniciado.

Indica que el lector de huellas digitales esta
funcionando y estd ocupado.

Indica que la huella se ha leido correctamente y se
ha encontrado una coincidencia.

Indica que la huella se ha leido correctamente, pero
no se ha encontrado ninguna coincidencia.
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Indica que no se ha podido leer la huella digital.
Vuelva a pasar el dedo por el lector de huellas
digitales.

Indica que ha colocado el dedo demasiado hacia la
izquierda (o demasiado hacia la derecha). Mueva el
dedo al centro del lector de huellas digitales.

Indica que ha pasado el dedo demasiado sesgado.
Vuelva a pasar el dedo por el lector de huellas
digitales.

Indica que ha movido el dedo demasiado rapido.
Vuelva a pasar el dedo por el lector de huellas
digitales.

Indica que no ha dejado el dedo en el lector tiempo
suficiente. Vuelva a pasar el dedo por el lector de
huellas digitales.
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6.3.2

6.3.3
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Intentos de conexion fallidos

Si el sistema no puede leer la huella digital tras cinco intentos, lo considera como un intento
fallido de conexién y lo registra como evento. En este caso, se aplica un periodo de retraso en la

conexion.

Si el sistema puede leer la huella digital sin errores, pero no encuentra una coincidencia con la
huella registrada tras cinco intentos, lo considera como un intento fallido de conexién y lo
registra como evento. En este caso, también se aplica un periodo de retraso en la conexidn.

El periodo de retraso en la conexiéon aumenta con cada intento de conexidn fallido.

Conexion con nombre de usuario y contrasefna

Aunque la conexiéon mediante huella digital esté habilitada, puede seguir iniciando sesion en la
POA (power-on authentication) con su nombre de usuario y contrasefia, por ejemplo, en el caso
de que no pueda conectarse con la huella digital porque el lector esté danado.

Para autenticarse con sus datos de conexion de usuario:

1. Pulse la tecla Esc o bien Ctrl+Alt+Supr en el cuadro de didlogo de la POA destinado a la
conexion mediante huella digital.

Aparecera el didlogo de POA para conectarse con el nombre de usuario y la contrasefa.

SOPHOS

Nombre de usuario: [

J
Contrasefia: I I
]

Dominio: [My_company [~
[ oK ][ Recuperacidan ” LCerrar ][ Opciones >= ]

Nota: Si pulsa Ctrl+Alt+Supr en el cuadro de didlogo de POA para conectarse con el nombre de
usuario y la contrasefa, el equipo se apagara. En este cuadro de didlogo, la combinacion de las
teclas Ctrl+Alt+Supr se corresponde con el botén Apagar.

El cuadro de didlogo de POA para la conexidon con nombre de usuario y contrasefia también
aparece automaticamente si el lector de huellas digitales no esta disponible o si el sistema no
encuentra los datos de usuario del lector de huellas digitales.
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6.4

6.4.1

Nota: La conexion con un nombre de usuario y contrasefia también se habilita automaticamente
sila caché local esta dafiada. Si ocurriese tal cosa, el equipo se bloqueara y tendra que conectarse
mediante un procedimiento de desafio/respuesta (véase Inicio de un procedimiento de desafio/
respuesta al conectarse mediante huella digital, pagina 33).

2.

También puede optar por pulsar Esc de nuevo para volver al cuadro de didlogo de POA y
conectarse mediante la huella digital.

Si ha pulsado Esc para activar el cuadro de didlogo de POA para conectarse con el nombre de
usuario y la contrasefia, podra conectarse pasando el dedo por el lector de huellas digitales sin
tener que volver primero al cuadro de didlogo de POA para la conexién mediante huella
digital.

Cambio de contrasena

Si esta habilitada la conexién mediante huella digital en la POA (power-on authentication),
puede modificar la contraseiia de Windows pulsando Ctrl+Alt+Supr.

Cuando cambia la contraseiia, el sistema le solicita que pase el dedo por el lector de huellas
digitales para transferir la contrasefia nueva al lector.

Nota: Siempre que cambie la contrasefia, el cambio se aplicard a todos los dedos registrados.

Sincronizacion de la contrasena

Sila contraseiia de Windows ya no coincide con la contrasefia almacenada en el lector de huellas

digitales, por ejemplo, cuando haya cambiado de contrasefia, pero la contrasefia nueva no se haya

transferido al lector, puede sincronizarla realizando los siguientes pasos.

1.

2.

Reinicie el ordenador.

Pulse la tecla Esc o bien Ctrl+Alt+Supr en el cuadro de didlogo de POA para la conexion
mediante huella digital, con el fin de cambiar al cuadro de didlogo de POA para la conexién
con un nombre de usuario y contrasefa.

Haga clic en Opciones y desactive la Conexiéon automatica a Windows.

El responsable de seguridad especifica en las directivas que le afectan si se habilita la conexion
automatica a Windows y si se le permite cambiar esta opcion en el didlogo de POA para
conectarse con un nombre de usuario y contrasefia.

Conéctese con su contrasefa.

. Aparecera el cuadro de didlogo de conexiéon de Windows. Pase uno de los dedos registrados

sobre el lector de huellas digitales.
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6.5

6. Elsistema reconocera la huella digital, pero Windows rechazara de todos modos la contrasefia
asociada a la huella. Sin embargo, no se considera como un intento fallido de conexién, por lo

que se no se aplica un retraso en la conexion.

7. En sulugar, se mostrara un mensaje que indica que se ha cambiado la contrasefa y el sistema
le solicitara que introduzca la contrasefa actual de Windows. Introduzca la contrasefa actual
de Windows.

Siintroduce aqui una contrasefia incorrecta de Windows, se registrard como intento fallido de
conexion y se aplicara el retraso en la conexion. Si cierra el cuadro sin introducir una
contrasefa, también se registrara como intento fallido de conexion y se aplicara un retraso en
la conexion.

Al transferir correctamente la contrasefia, se completara el proceso de sincronizacién y podra
usarla para conectarse.

Inicio de un procedimiento de desafio/respuesta al conectarse
mediante huella digital

Para recuperar la conexidn, puede llevar a cabo un procedimiento de desafio/respuesta. Esto
puede ser necesario, por ejemplo, si la conexién mediante huella digital no funciona y se le ha
olvidado la contrasefia necesaria para conectarse. El procedimiento de desafio/respuesta de
Sophos SafeGuard representa un método muy seguro y eficaz para intercambiar informacién de
forma confidencial.

Para iniciar un procedimiento de desafio/respuesta cuando esté habilitada la conexién mediante
huella digital:

1. Pulse la tecla Esc en el cuadro de didlogo para conectarse mediante huella digital.
Aparecera el didlogo para conectarse con el nombre de usuario y la contrasefa.
2. Haga clic en Recuperacion para iniciar el procedimiento de desafio/respuesta.

Debido a este procedimiento, puede que se le ofrezca la posibilidad de cambiar la contrasefia
cuando inicie el ordenador, por ejemplo, para permitir la recuperacion en el caso de que no la
recuerde. En este caso, el sistema también le ofrecera la posibilidad de actualizar las credenciales
de la huella digital.

Si quiere ver una descripcion detallada del procedimiento de desafio/respuesta, véase
Recuperacion mediante el procedimiento de desafio/respuesta, pagina 46.
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Opciones de recuperacion

Para las recuperaciones (por ejemplo, si ha olvidado la contrasefia), Sophos SafeGuard presenta
varias opciones adaptadas a distintos escenarios de recuperacion:

®m Recuperacion de la conexion mediante Local Self Help

Si ha olvidado la contraseiia, Local Self Help le permite acceder al equipo sin la asistencia del
centro de ayuda. Incluso en situaciones en que no disponga ni de teléfono ni de conexién a la
red (por ejemplo, viajando en un avion), puede recuperar el acceso a su equipo. Para
conectarse, no tiene mas que responder una serie de preguntas predeterminadas en la POA
(power-on authentication).

Si desea ver mas detalles, véase Recuperacion mediante Local Self Help, pagina 35.

B Recuperacion mediante el procedimiento de desafio/respuesta

El mecanismo desafio/respuesta es un sistema de recuperacion seguro y eficaz que le ayudara
si no puede conectarse a su equipo o acceder a datos cifrados. Durante el procedimiento de
desafio/respuesta, tendra que proporcionarle un cédigo de desafio generado en el equipo a la
persona responsable del centro de ayuda, quien a su vez generara un c6digo de respuesta con
el que obtendra autorizacion para realizar una accion determinada en el ordenador.

Si desea ver mas detalles, véase Recuperacion mediante el procedimiento de desafio/respuesta,
pagina 46.

Es el responsable de seguridad quien, mediante directivas, activa ambas opciones de recuperacion
para su uso en el equipo.
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8.1

Recuperacion mediante Local Self Help

Si ha olvidado su contrasefa y no le es posible ponerse en contacto con el centro de ayuda para
conseguir asistencia, Sophos SafeGuard pone Local Self Help a su disposicion.

Al utilizar Local Self Help, puede volver a tener acceso a su portatil en situaciones en las que no
le es posible utilizar un procedimiento de desafio/respuesta porque no puede acceder a un
teléfono o conectarse a Internet (por ejemplo, durante un vuelo). Puede iniciar sesién en su
equipo respondiendo a un nimero especifico de preguntas predefinidas en la POA (power-on
authentication).

El responsable de seguridad puede definir las preguntas que se deban responder centralmente y
distribuirlas a los equipos de los usuarios. También puede definir sus propias preguntas, siempre
y cuando la directiva aplicable le permita hacerlo. Sophos SafeGuard pone a su disposicion el
asistente de Local Self Help para proporcionar las respuestas iniciales y para modificar las
preguntas. Puede abrir el asistente de Local Self Help haciendo clic en el icono de la bandeja del
sistema de Sophos SafeGuard que se encuentra en la barra de tareas de Windows.

Requisitos previos
Antes de usar Local Self Help para recuperar una conexion, hay que cumplir con los siguientes

requisitos:

m Elresponsable de seguridad ha habilitado Local Self Help en la directiva aplicable y efectiva del
tipo Configuracion general y ha definido la configuracion de esta funcion (p. ej., los permisos
necesarios para definir sus propias preguntas).

m Ha activado Local Self Help en su equipo (véase Activacion de Local Self Help, pagina 36).
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8.2

Activacion de Local Self Help

Una vez que la directiva que le permite utilizar Local Self Help se haya hecho efectiva, tiene que
activar la funcidn respondiendo a las preguntas predefinidas recibidas o definiendo y
respondiendo sus propias preguntas.

Local Self Help sdlo se activard en su equipo cuando haya respondido y guardado al menos diez
preguntas. De acuerdo con la configuracion de las directivas, éstos son los posibles escenarios:

m Ha recibido preguntas predefinidas y no dispone de los permisos necesarios para definir
sus propias preguntas.

Responda y guarde al menos diez de las preguntas predefinidas recibidas.

m Ha recibido preguntas predefinidas y dispone de los permisos necesarios para definir sus
propias preguntas.

Responda y guarde al menos diez de las preguntas (predefinidas, sus propias preguntas
definidas o una combinacién de ambas).

® No ha recibido preguntas predefinidas y dispone de los permisos necesarios para definir
sus propias preguntas.

Defina, responda y guarde al menos diez preguntas.

Nota: Para conectarse en la POA (power-on authentication) mediante Local Self Help, debe
responder a cinco preguntas seleccionadas aleatoriamente de entre las diez preguntas
respondidas.

Requisito previo: tras recibir la directiva, la informacion de herramientas le indica la existencia
de preguntas de Local Self Help sin responder. Reinicie el equipo para agregar el comando Local
Self Help al menu contextual del icono de la bandeja del sistema que se encuentra en la barra de
tareas de Windows.

Para activar Local Self Help:

1. Haga clic con el boton derecho en el icono de la bandeja del sistema de Sophos SafeGuard, que
se encuentra en la barra de tareas de Windows.

2. Seleccione Local Self Help.

Aparecera el cuadro de didlogo de bienvenida al asistente de Local Self Help.

Por razones de seguridad, se le pedira que introduzca su contrasefia.
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3. Especifique la contrasefia y haga clic en Siguiente.

Se mostrara el cuadro de dialogo Descripcion del estado.

Este cuadro de didlogo proporciona una instruccion breve sobre cdmo activar Local Self Help.
Ademas, muestra informacion de estado (p. ej., el nimero de preguntas respondidas definidas
por el usuario, el nimero de preguntas predefinidas respondidas, etc).

4. Haga clic en Siguiente.

Si ha recibido preguntas predefinidas con la directiva efectiva, se mostrara el cuadro de dialogo

Preguntas predefinidas.

Local Self Help

Preguntas predefinidas

Tema: Espafiol j I Mostrar respuestas
Pregunkas | Respuestas | Tema | =
#Cudl es el nombre de soltera de sumadre? | <haga clic aquipara co... | Espafiol
4Cudl es su libro Favorito? <haga clic aqui para co... | Espafiol
4CAma se llamaba el profesor que le caia ... | <haga clic aqui para co... | Espafiol
£Quién es sy actriz o actor Favorita? <haga clic aqui para co... | Espafiol
4Cudl es su color Favorito? <haga clic aqui para co... | Espafiol
iQuién es sy artista preferido? <haga clic aqui para co... | Espafiol
iQuién es su deportista preferido? <haga clic aqui para co... | Espafiol |
4Uién era su idolo cuando era nifia? <haga clic aqui para co... | Espafiol
4Cudl es su comida Favorita? <haga clic aqui para co... | Espafiol
£A qué tenia mas miedo cuando era pequ... | <haga clic aqui para co... | Espafiol
4CAma se llamaba su primera mascota? <haga clic aqui para co... | Espafiol
4CAma se llamaba el dltimo colegio al que ... | <haga clic aqui para co... | Espafiol LI

Ha contestado a suficientes preguntas para activar Local Self Help.,

< Akras I Siguiente = I Cancelar |

»  Si ha recibido varios temas de preguntas diferentes, puede elegir entre ellos los que desea
mostrar en la lista desplegable del campo Tema.

m Para que aparezcan todos los temas en una lista continua, seleccione la opcién Todos los
temas (predeterminada) de la lista desplegable.

m Para responder a las preguntas, haga clic en la pregunta correspondiente y escriba la

respuesta en la columna Respuestas.

m Tras escribir la respuesta, el texto introducido se ocultara. Para que se muestre el texto,

seleccione Mostrar respuestas.

Nota: Si responde a las preguntas durante el proceso de recuperacion en la POA (power-on
authentication), deberd escribir las respuestas de la misma manera en que las escribio en el
asistente de Local Self Help. Por ejemplo, las respuestas distinguen entre mayusculas y

minusculas en Local Self Help.
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Nota: Si va a escribir las respuestas en japonés, debe utilizar los caracteres Romaji (romanos). De
lo contrario, las respuestas no coincidiran cuando responda a las preguntas en la POA.

5. Unavez que haya terminado de responder a las preguntas predefinidas, haga clic en Siguiente.

6. Sidispone de los permisos necesarios para definir sus propias preguntas, aparecera el cuadro
de didlogo Preguntas y respuestas definidas por el usuario.

Local Self Help

Pr tas y respuestas definidas por el usuario

9

Muewva pregunta Eliminar pregunta | I” Mostrar respuestas

Preguntas | Respuestas |
Mueva pregunta - 2 <haga clic aqui para contestar =

Muewva pregunta - 1 | o

Ha contestado a suficientes preguntas para activar Local Self Help,

< Akras I Siguiente = I Cancelar |

a) Para agregar una nueva pregunta, haga clic en Nueva pregunta.
Se anadira una nueva linea a la lista de preguntas.

b) Escriba la pregunta en la columna Preguntas y la respuesta en la columna Respuestas.

Tras escribir la respuesta, el texto introducido se ocultara.

¢) Para que se muestre el texto, seleccione Mostrar respuestas.

Nota: Si responde a las preguntas durante el proceso de recuperacion en la POA (power-on
authentication), debera escribir las respuestas de la misma manera en que las escribio en el
asistente de Local Self Help. Por ejemplo, las respuestas distinguen entre mayusculas y
minusculas en Local Self Help.

Nota: Si va a escribir las respuestas en japonés, debe utilizar los caracteres Romaji (romanos). De
lo contrario, las respuestas no coincidiran cuando responda a las preguntas en la POA.
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8.3

7. Una vez que haya terminado de definir y responder a sus propias preguntas, haga clic en
Siguiente.

El ultimo cuadro de didlogo del asistente de Local Self Help muestra la nueva informacién de
estado tras responder a las preguntas. Un mensaje le indica si se cuamplen los requisitos previos
para la activacion de Local Self Help.

8. Haga clic en Finalizar.

Se guardaran tanto las preguntas como las respuestas. Se mostrara un mensaje en el que se indica
que Local Self Help se ha activado correctamente.

9. Haga clic en Aceptar.

Local Self Help estara activo en su equipo. Puede utilizar Local Self Help para la recuperacion de
inicio de sesion en la POA (power-on authentication).

Nota: Si Local Self Help estd activo en su equipo y debe restablecer la contrasefia mediante el
procedimiento de desafio/respuesta, las respuestas de Local Self Help almacenadas ya no tendran
validez. Local Self Help ya no estara activo en su equipo. Para volver a activar Local Self Help,
responda de nuevo a las preguntas.

Edicion de preguntas
Tras activar Local Self Help en su equipo, podra editar las preguntas en cualquier momento:

® En cuanto a las preguntas predefinidas, puede modificar las respuestas que se proporcionaron
al responder a las preguntas inicialmente. Sin embargo, las preguntas predefinidas no pueden
eliminarse.

m Con respecto a las preguntas definidas por el usuario, puede modificar las respuestas que se
proporcionaron la primera vez que se respondieron las preguntas, eliminar preguntas o
agregar otras nuevas.

Coémo editar preguntas en el asistente de Local Self Help:

1. Haga clic con el boton derecho en el icono de la bandeja del sistema de Sophos SafeGuard, que
se encuentra en la barra de tareas de Windows.

2. Seleccione Local Self Help.

Aparece el cuadro de didlogo de bienvenida al asistente de Local Self Help, Local Self Help Wizard
Welcome.

Por razones de seguridad, se le pedira que introduzca su contrasefia.
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3. Especifique la contrasefia y haga clic en Siguiente.
Se muestra el cuadro de dialogo Descripcion del estado.

Este cuadro de didlogo proporciona una instruccion breve sobre cdmo activar Local Self Help.
Ademas, muestra informacion de estado (p. ej., el nimero de preguntas respondidas definidas
por el usuario, el nimero de preguntas predefinidas respondidas, etc).

4. Haga clic en Siguiente.

a) Siha recibido y respondido varias preguntas predefinidas, aparecera el cuadro de dialogo
de preguntas predefinidas, en el que se muestran las preguntas contestadas.

b) Si ha recibido varios temas de preguntas diferentes, puede elegir entre ellos los que desea
mostrar en la lista desplegable del campo Tema.

c) Para que aparezcan todos los temas en una lista continua, seleccione la opcién Todos los
temas (predeterminada) de la lista desplegable.

De forma predeterminada, las respuestas introducidas no se muestran como texto.

d) Para que se muestre el texto introducido, marque la casilla Mostrar respuestas.

e) Para cambiar las respuestas, haga clic en las preguntas pertinentes y escriba la nueva
respuesta en la columna Respuestas.

5. Tras realizar los cambios, haga clic en Siguiente.

Si dispone de los permisos necesarios para definir sus propias preguntas, aparecera el cuadro de
didlogo Preguntas y respuestas definidas por el usuario. De forma predeterminada, las respuestas
introducidas no se muestran como texto.

6. Para que se muestre el texto introducido, marque la casilla Mostrar respuestas.

a) Para cambiar las respuestas existentes, haga clic en la preguntas pertinente y escriba la
nueva respuesta en la columna Respuestas.

b) Para agregar una nueva pregunta, haga clic en Nueva pregunta.

Se anadird una nueva linea a la lista de preguntas. Escriba la pregunta en la columna Preguntas y
la respuesta en la columna Respuestas.

c) Paraeliminar una pregunta, haga clic en la pregunta correspondiente y, a continuacion, en
Eliminar pregunta.

Aparecera un mensaje en el que se le pide que confirme si desea eliminar la pregunta. Haga clic
en Si.
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8.4

7. Tras realizar los cambios, haga clic en Siguiente.

El ultimo cuadro de didlogo del asistente de Local Self Help muestra la nueva informacién de
estado tras modificar las preguntas. Un mensaje le indica si se cumplen los requisitos previos
necesarios para que Local Self Help permanezca activo.

8. Haga clic en Finalizar.

Se guardaran tanto las preguntas como las respuestas. Se mostrara un mensaje en el que se indica
que el procedimiento de edicidn se ha realizado correctamente y que Local Self Help permanecera
activo.

9. Haga clic en Aceptar.
Las modificaciones entran en vigor

La proxima vez que inicie Local Self Help en la POA (power-on authentication), las preguntas
nuevas o modificadas se podran seleccionar y visualizar de forma aleatoria. Se aplicaran las
preguntas nuevas o modificadas.

Nota: Si el nimero de preguntas contestadas es inferior al nimero minimo necesario como
consecuencia de los cambios realizados, se mostrard un mensaje de advertencia en el Gltimo
cuadro de didlogo del asistente de Local Self Help, en el que se indica que Local Self Help se
desactivara una vez se haya cerrado el asistente.

Nota: Si no quiere que Local Self Help se desactive, puede volver a Preguntas definidas por el
usuario y Preguntas predefinidas haciendo clic en el botén Atras. A continuacién, podra
agregar o responder nuevas preguntas. Si hace clic en Finalizar y el numero de preguntas
respondidas ha caido por debajo del minimo necesario, aparecera otro mensaje de advertencia en
el que se indica que Local Self Help ya no esta activo en su equipo. Sin embargo, en este caso,
podra reactivar Local Self Help (véase Activacion de Local Self Help, pagina 36).

Cambios de parametros de Local Self Help durante los procesos
de edicion

Durante el proceso de definicion o edicién de preguntas en el asistente de Local Self Help, es
posible que se modifiquen los parametros de Local Self Help. Por ejemplo, una nueva directiva
con la nueva configuracion de Local Self Help o un nuevo conjunto de preguntas de Local Self
Help se pueden transferir a su equipo mediante el mecanismo de distribucién especifico de la

empresa.
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Si estos cambios tienen lugar durante el proceso de edicidn, el conjunto de preguntas y respuestas

que ha definido puede que ya no sea valido y es posible que no haya suficientes preguntas para

que Local Self Help esté o permanezca activo en el equipo.

Por lo tanto, cada vez que termina de definir o editar preguntas en el asistente de Local Self Help,

éste comprueba si se aplica una de las siguientes condiciones e inicia la accién pertinente:

Condicion Accion del asistente de LSH Resultado
Local Self Help se ha El asistente de Local Self Help muestra un | Ya no se puede usar
deshabilitado de forma global mensaje que indica que Local Self Help se | Local Self Help.
debido a una nueva directiva. ha deshabilitado de forma global y se

cierra.
Una nueva directiva ha El asistente de Local Self Help muestra un | Local Self Help esta

modificado los parametros de
Local Self Help (por ejemplo,
longitud minima de respuestas o
el derecho para definir sus
propias preguntas). Sin
embargo, Local Self Help no se
ha deshabilitado.

Las preguntas y respuestas que
ha definido siguen siendo validas
y suficientes para que Local Self
Help esté activo en el equipo.

mensaje que indica que los parametros de
Local Self Help se han modificado, guarda
los cambios y se cierra.

activo en el equipo y se
puede usar para la
recuperacion de la
conexion. Sin embargo,
la relacion de preguntas
disponibles y respuestas
validas puede haber
cambiado. Para
recuperar la relacion
inicial, puede que
necesite agregar o
eliminar preguntas o
respuestas.

Una nueva directiva ha
modificado los parametros de
Local Self Help (por ejemplo,
longitud minima de respuestas o
el derecho para definir sus
propias preguntas). Local Self
Help no se ha deshabilitado. Sin
embargo, las preguntas y
respuestas que ha definido ya no
son validas y no hay suficientes
preguntas para que Local Self
Help esté activo en el equipo.

El asistente de Local Self Help muestra un
mensaje que indica que los parametros de
Local Self Help se han modificado. Local
Self Help no estara activo en el equipo. Se
le recomienda que vuelva a ejecutar el
asistente. El asistente se cierra.

Para activar Local Self
Help, vuelva a ejecutar
el asistente de Local Self
Help y defina preguntas
y respuestas de nuevo.
Después, puede usar
Local Self Help para la
recuperacion de la
conexion.
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8.5

Conexion en la POA mediante Local Self Help

Para conectarse en la POA (power-on authentication) mediante Local Self Help, debe responder
a cinco preguntas seleccionadas aleatoriamente de entre las diez preguntas definidas.

Como conectarse a su equipo mediante Local Self Help en la POA (power-on authentication):
1. Especifique el nombre de usuario en el cuadro de diadlogo de conexién de la POA.
Se activara el botén Recuperacion.

2. Haga clic en Recuperacion.

m  Sisolo se activa Local Self Help para la recuperacion del inicio de sesion, se inicia Local Self
Help.

» Sitanto el procedimiento de desafio/respuesta como Local Self Help estén activados para
la recuperacion del inicio de sesion, aparecera un cuadro de didlogo para seleccionar uno
de los dos métodos de recuperacion. Haga clic en Local Self Help.

Aparecera el cuadro de dialogo de bienvenida Local Self Help Welcome.

Este cuadro de didlogo proporciona una breve descripcion de los pasos siguientes.

3. Haga clic en Siguiente para comenzar a responder a las preguntas.

La primera pregunta aparecera en el cuadro de didlogo Local Self Help - Pregunta 1 de 5.

4. Escriba la respuesta.

De forma predeterminada y por razones de seguridad, el texto introducido no aparece en el
campo habilitado al efecto. Para que se muestre la respuesta, desactive la casilla Ocultar
respuesta.

Local SelfiHelp - Pregunta 1 de 5

i A———cy

SOPHOS

Introduzca la respuesta en el campo proporcionado a continuacién:

I**********

(%] ocultar respuesta

[ Anterior ” Praximo ][ Cancelar
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5. Tras responder a la pregunta, haga clic en Siguiente.
Solamente podra hacer clic en Siguiente y continuar con la préxima pregunta tras haber

escrito una respuesta.

6. A continuacion, responda las otras cuatro preguntas. Cuando responda a la ultima, haga clic
en Aceptar.

El siguiente cuadro de didlogo mostrara su contrasefa actual.

7. Paravisualizar la contrasefia, pulse Intro o la barra espaciadora, o bien haga clic en el cuadro
azul.

NO haga clic en Aceptar. Después de hacer clic en Aceptar, el proceso de arranque
continuara SIN mostrar la contrasefa.

Recuperacion de contrasena

SOPHOS

Recuperacion de contrasefia

La contrasefia se mostrarafocultara si hace clic en la siguiente
casilla, pulse la barra espaciadora o pulse Enter.

Aparecera en pantalla durante un maximo de 5 segundos, tras lo
cual el proceso de inicio continuara automaticamente.
Asegurese de que nadie pueda ver su contrasefia.

Para continuar con el inicio del sistema, pulse "OK".

[ Anterior ”_ oK J[ Cancelar _” Aplicar ]

La contrasefia s6lo se mostrara durante un maximo de cinco segundos. Después, el proceso de
arranque continuard automadticamente.

Nota: A segurese por todos los medios de que ninguna persona no autorizada pueda ver el
contenido de la pantalla (casualmente o a propdsito). Puede ocultar inmediatamente la
contrasefia pulsando la barra espaciadora, Intro o haciendo clic en el cuadro azul.

8. Puede leer la contrasena y usarla para la conexion en la POA (power-on authentication) y de
nuevo en Windows.

9. Tras leer la contrasefa, haga clic en Aceptar. De lo contrario, el proceso de arranque
continuara automaticamente transcurridos cinco segundos desde que aparezca la contrasefia.

Ahora esta conectado a la POA (power-on authentication) y a Windows.
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8.6

Intentos de conexidn fallidos

Si escribe una respuesta incorrecta en una o en varias preguntas, se produce un fallo en la
conexion. En ese caso, aparece un mensaje en el que se indica que se ha producido un fallo en la
conexion. Por razones de seguridad, Local Self Help no indica cudles son las preguntas que se han
respondido de manera incorrecta.

Un procedimiento de recuperacion de Local Self Help fallido se considera como un intento de
conexion fallido y se registra como evento. En este caso, se aplica un periodo de retraso en la
conexion. El periodo de retraso en la conexién aumenta con cada intento de conexién fallido.

Si reinicia el equipo tras haberse producido un intento de conexidn fallido y selecciona de nuevo
la recuperacion de inicio de sesion mediante Local Self Help, se volveran a seleccionar
aleatoriamente cinco preguntas.
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9.1

9.2

Recuperacion mediante el procedimiento de
desafio/respuesta

Para la recuperacion, Sophos SafeGuard le ofrece un procedimiento de desafio/respuesta a fin
de intercambiar informacién de forma confidencial. El procedimiento de desafio/respuesta es
muy seguro y eficaz.

Durante el procedimiento de desafio/respuesta, se genera un cédigo de desatio (una cadena de
caracteres ASCII) que debe proporcionar al personal del centro de ayuda. En funcién del cédigo
de desafio proporcionado, el responsable del centro de ayuda genera un cédigo de respuesta que
le autoriza a realizar una accion especifica en el equipo.

Requisitos previos

Un requisito previo para la recuperacion de la conexiéon mediante el procedimiento de desafio/
respuesta es que el centro de ayuda pueda acceder al archivo de recuperacion de la clave. Estos
archivos deben proporcionarse al servicio de asistencia a través de rutas compartidas, correo
electrénico u otros medios.

Si ha olvidado la contrasena, debe existir otra cuenta de usuario disponible en el equipo para
poderla restaurar. También puede utilizar un disco de recuperacion de contrasenas.

El procedimiento de desafio/respuesta le permitira conectarse en la POA (power-on
authentication). También puede conectarse a Windows, incluso si es necesario restablecer la
contrasefla de Windows.

Ha escrito una contrasena incorrecta demasiadas veces

Si ha escrito la contrasefa de forma incorrecta demasiadas veces y el equipo se ha bloqueado en
el nivel de POA, el procedimiento de desafio/respuesta permite habilitar el equipo para que
arranque mediante Power-on Authentication. A continuacion, aparecera el cuadro de didlogo de
conexion de Windows. Puede introducir su contraseiia de Windows en este cuadro de dialogo y
se conectara.

El contador del numero maximo de intentos de introduccion de contrasefia permitidos se pondra
a cero.
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Ha olvidado la contrasena

Al recuperar la contrasefia mediante el procedimiento de desafio/respuesta, es necesario

restablecer la contrasena.

Nota: Por lo tanto, recomendamos usar principalmente Local Self Help para recuperar una
contrasefa olvidada. Con la recuperaciéon mediante Local Self Help se puede mostrar la
contrasefia actual y es posible seguir usandola. Esto evitara que se tenga que restablecer la
contrasefia y también la necesidad de obtener asistencia del centro de ayuda. Para obtener mas
informacion, véase Recuperacion mediante Local Self Help, pagina 35.

1.

Inicie un procedimiento desafio/respuesta y siga las instrucciones del centro de ayuda. El
equipo se habilitard para que se arranque mediante POA (power-on authentication).

En el cuadro de didlogo de conexién de Windows, tampoco conoce la contrasefia correctay,
por lo tanto, necesita cambiarla al nivel de Windows. Esta accion requiere funciones de
recuperacion adicionales que no estan incluidas en el ambito funcional de Sophos SafeGuard
mediante los medios estandar de Windows.

Existen dos métodos posibles para restablecer la contrasefa en el nivel de Windows.

m A través de una cuenta de servicio o de administrador disponible en su equipo con los
permisos de Windows necesarios

m A través de un disco de recuperacion de contrasenias de Windows
El responsable del centro de ayuda le indicara el procedimiento que se debe utilizar y, por

tanto, le proporcionara credenciales de Windows adicionales o el disco correspondiente.

Introduzca la nueva contrasena que le ha proporcionado el centro de ayuda en el nivel de
Windows y cdmbiela inmediatamente a un valor que sélo usted conozca.

Sophos SafeGuard detecta que la nueva contrasefia seleccionada no coincide con la contraseiia
actual de Sophos SafeGuard. Se le solicita que introduzca la contrasefia anterior.

4. Sihamodificado usted mismo la contrasefia de Windows y atin conoce la contrasefa anterior,

puede modificar la contraseiia de Sophos SafeGuard introduciendo la anterior aqui. Si éste no

es el caso, haga clic en Cancelar.
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9.4

9.5

En Sophos SafeGuard, la definicion de una nueva contrasefa sin proporcionar la anterior necesita
un nuevo certificado. Tiene que confirmar este procedimiento. Se creara un nuevo certificado de
usuario en funcién de la nueva contrasefia de Windows seleccionada. Esto le permite volver a
conectarse al equipo y a POA (power-on authentication) con la nueva contrasefa.

5. Conéctese en la POA con la nueva contrasenia.

Nota: Claves de SafeGuard Data Exchange

Nota: Si ha olvidado la contrasefia de Windows y debe restablecerla, no podra utilizar las claves
de SafeGuard Data Exchange creadas previamente sin las frases de contrasefia correspondientes.
Para seguir utilizando las claves de usuario de SafeGuard Data Exchange generadas previamente,
debe recordar las frases de contrasenia de SafeGuard Data Exchange para volver a activar dichas
claves.

Nota: Fijese en que en SafeGuard Data Exchange no esta disponible con ESDP (Endpoint Security
and Data Protection).

Ya no puede tener acceso a su equipo

Siya no le es posible tener acceso al equipo, tal vez se deba a que la POA (power-on
authentication) esté dafiada. Incluso en esta situacion tan preocupante, Sophos SafeGuard le
ofrece un procedimiento de desafio/respuesta con la colaboracion del centro de ayuda, que le
permitirad volver a tener acceso a sus unidades cifradas. El procedimiento de desafio/respuesta en
este caso se realiza a través de un entorno WinPE. Si se encuentra en una situacion de cariz tan
preocupante, le recomendamos que se ponga en contacto con el centro de ayuda de Sophos
SafeGuard. La persona responsable del centro de ayuda le proporcionara los archivos necesarios
y le guiara por los pasos necesarios para conseguir tener acceso de nuevo a su equipo.

Procedimiento de desafio/respuesta

Se debe iniciar el procedimiento de desafio/respuesta:

B si ha introducido demasiadas veces una contrasena incorrecta.
B si ha olvidado su contrasefa.

B para reparar una caché danada.
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Nota: La recuperacion de la conexidn se desactiva, de forma predeterminada, cuando la memoria
caché local presenta dafos; esto es, se restaurara automaticamente a partir de la copia de
seguridad. En este caso, no es necesario iniciar un procedimiento de desafio/respuesta para
reparar la memoria caché local. Sin embargo, la recuperacion de la conexién se puede activar a
través de una directiva, si es que la memoria caché local tiene que repararse explicitamente
mediante un procedimiento de desafio/respuesta. En tal caso, se le solicitard automaticamente
que inicie un procedimiento de desafio/respuesta, si es que la memoria caché local esta dafiada.

Nota: A partir de la generacion del desafio, hay disponible un periodo de tiempo de 30 minutos
para especificar correctamente la respuesta que ha generado el centro de ayuda en un
procedimiento de desafio/respuesta. A los 30 minutos, el codigo de respuesta dejara de ser vélido
y no se podra utilizar.

1. En el cuadro de didlogo de conexion de la POA, haga clic en Recuperacion.

m  Sisoélo estd activado el procedimiento de desafio/respuesta para la recuperacion del inicio
de sesidn, se iniciara este procedimiento.

» Sitanto el procedimiento de desafio/respuesta como Local Self Help estan activados para
la recuperacion de la conexion, aparecera un cuadro de didlogo con ambos métodos de
recuperacion. Haga clic en el boton Desafio/Respuesta para iniciar el procedimiento de
desafio/respuesta.

Se abre un cuadro de didlogo que indica el nombre del archivo requerido para el procedimiento
de desafio/respuesta.

Desafio/Respuesta - Paso 1 de 3

SOPHOS

Si ha olvidado la contrasefia, puede llamar al servicio de soporte
para recibir una contrasefia de uso Lnico

Fichero para la recuperacian de la clave:

KP_ESTCDP2DBTWYZS SGN

l Anterior ][ Préximao ][ Cancelar ][ Aplicar ]

2. Pongase en contacto con el centro de ayuda. Indiquele al responsable del servicio de asistencia
el nombre del archivo.

3. Haga clic en Siguiente.
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Apareceran sus datos de usuario y un cédigo de desafio generado aleatoriamente. Para facilitar la
lectura, el codigo aparece dividido en grupos de cinco caracteres. Si necesita ayuda para ver cual
es el codigo de desafio, puede hacer clic en el botén Ayuda a la ortografia.

4. Haga clic en Siguiente.
Se abrird el cuadro de didlogo Desafio/Respuesta - Paso 3 de 3.

El responsable del centro de ayuda le proporcionara el cdigo de respuesta mediante una llamada
de teléfono o un mensaje de mévil.

5. Introduzca el codigo de respuesta en los campos habilitados al efecto del cuadro de didlogo
Desafio/Respuesta - Paso 3 de 3.

Si introduce incorrectamente el c6digo de respuesta, el grupo de caracteres que contenga el
error aparecera resaltado en rojo.

6. Haga clic en Aceptar.

Ha iniciado sesion en la POA (power-on authentication).
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10 Icono de la bandeja del sistema e informacion sobre

herramienta en forma de globo

La funcionalidad que se describe a continuacion esta disponible a través del icono de la bandeja
del sistema:

®m Mostrar

= Juego de claves

Muestra todas las claves que tiene a su disposicion.

Nota: El cliente de Sophos SafeGuard utiliza una clave informatica definida para el cifrado basado
en volumenes y el cifrado basado en archivos de las unidades. Esta clave no es visible en el cuadro
de didlogo. Sélo se muestran aquellas claves que se hayan creado localmente en el ordenador. Si
no ha creado ninguna clave, en el cuadro de dialogo no aparecera ninguna. Fijese en que en
SafeGuard Portable con ESDP (Endpoint Security and Data Protection) no esta disponible el
cifrado basado en archivos.

m Certificado

muestra la informacion relativa a su certificado.

m Crear nueva clave

abre un cuadro de didlogo para crear una clave nueva que se usa para intercambiar datos
mediante medios extraibles.

Nota: Esta funcion no estd disponible con ESDP.

m Copia de seguridad de la clave

Con esta funcion puede crear una copia de seguridad del archivo de clave. Este archivo de clave
es necesario para la recuperacion del inicio de sesion mediante el procedimiento de desafio/
respuesta.

m Local Self Help

Si se ha activado Local Self Help para su equipo mediante la directiva correspondiente, el
comando Local Self Help aparecera en el menu contextual del icono de la bandeja del sistema.
Puede iniciar el asistente de Local Self Help mediante este comando. Local Self Help es un
método de recuperacion del inicio de sesion que no requiere de la ayuda del centro de ayuda.
Para obtener mas informacion acerca de Local Self Help, véase Recuperacion mediante Local
Self Help, pagina 35.
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m Estado: proporciona un cuadro de didlogo que ofrece informacion sobre el estado actual del
equipo protegido con Sophos SafeGuard:

Campo Informacion

Ultima directiva recibida Muestra la fecha y la hora en que el equipo ha recibido
una directiva nueva por ultima vez.

Ultima clave recibida Muestra la fecha y la hora en que el equipo ha recibido
una clave nueva por ultima vez.

Ultimo certificado recibido Muestra la fecha y la hora en que el equipo ha recibido
un certificado nuevo por tltima vez.

Estado de usuario de SGN Muestra el estado del usuario que esta conectado al
equipo (conexién con Windows):

m Pendiente

Se asigna al usuario a la instalacion de Sophos
SafeGuard como un usuario de Sophos SafeGuard.
Espere hasta que se hayan procesado los datos de
usuario. Posteriormente, el estado de usuario se
establecera automaticamente como usuario SGN, es
decir, usuario de Sophos SafeGuard.

B Usuario SGN

Se ha asignado al usuario a la instalaciéon de Sophos
SafeGuard como un usuario de Sophos SafeGuard.

® Invitado de SGN
El usuario que esta conectado a Windows es un
usuario invitado deSophos SafeGuard. Al usuario se
le permite que se conecte a Windows sin asignarlo a
este equipo protegido con Sophos SafeGuard en
calidad de usuario de Sophos SafeGuard.

m Invitado de SGN (cuenta de servicio)
El usuario conectado a Windows es un usuario
invitado de Sophos SafeGuard que se ha conectado
mediante una cuenta de servicio para tareas de
administracion.

®m Desconocido
Indica que no se ha podido determinar el estado del

usuario.
Estado de Local Self Help (LSH) Indica si Local Self Help se ha habilitado mediante una
Habilitado directiva y si el usuario lo ha activado en el equipo.

Activo
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B Ayuda
Abre la ayuda en linea de Sophos SafeGuard.
m Acerca de Sophos SafeGuard
Muestra informacion acerca de la version de Sophos SafeGuard.

La informacion sobre herramientas del icono de la bandeja del sistema indica que el equipo es un
cliente (independiente) de Sophos SafeGuard.

Nota: Una informacidn sobre herramientas en forma de globo indica la correcta finalizaciéon del
proceso de sincronizacién inicial.

Nota: Reinicie el equipo una vez finalizada correctamente la sincronizacién inicial. Las funciones
de Sophos SafeGuard solamente estaran completamente disponibles tras reiniciar el equipo.
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11 Extensiones del explorador de SafeGuard

11.1

Puede acceder a funciones relativas al cifrado mediante las correspondientes entradas en los
menus contextuales del Explorador de Windows.

Extensiones del explorador para el cifrado basado en archivos

Nota: Con ESDP (Endpoint Security and Data Protection) no esta disponible el cifrado basado en
archivos.

Puede acceder a las funciones de cifrado basado en archivos (véase Cifrado basado en archivos,
pagina 57), mediante las entradas correspondientes de los menus contextuales del Explorador de
Windows. Las funciones estan disponibles en los menus contextuales de

® volumenes

m medios extraibles
m directorios

m archivos

La entrada Cifrado de archivos se agrega al ment contextual. Para acceder a las funciones
individuales, utilice este menu.

Si ninguna de las directivas de cifrado basado en archivos es aplicable al volumen seleccionado,
solo es posible determinar el estado de cifrado y visualizar el cuadro de didlogo para generar claves
desde el menu contextual.

Si alguna de las directivas de cifrado basado en archivos es aplicable al volumen, al medio
extraible, al directorio o al archivo seleccionado, se agregan las siguientes entradas al ment
contextual:

e Explorar

Abrir
Buscar...

Compartir v seguridad. ..

Cifrado de archivos Iniciar cifrado...

Mostrar estado del cifrado

Farmatear...

Clave predeterminada: <none =
Copiar Establecer clave predeterminada...

Crear acceso directo Gestion de claves Crear nueva clave. ..

Cambiar nombre

Propiedades
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Nota: Las funciones que se muestran dependen de la configuracion definida en las directivas.
Ademas, dependen de si la funcion pertinente esta disponible para el volumen seleccionado. El
ambito de la funcion varia dependiendo de si en el volumen pertinente se ha utilizado cifrado
basado en archivos o basado en volumenes.

Estan disponibles las siguientes funciones:

® Iniciar cifrado: si selecciona esta opcion en el mend contextual de un volumen, todos los
archivos se podran cifrar o volver a cifrar.

m Mostrar estado de cifrado: indica si se ha cifrado un volumen, medio extraible o archivo, qué
clave se ha utilizado, si la clave esta incluida en su juego de claves y si tiene acceso a este
archivo.

m Descifrar: descifra el volumen o archivo seleccionado.

m Clave predeterminada: muestra la clave actualmente usada para los archivos nuevos
agregados al volumen (al guardar, copiar o mover). La clave estandar de cada volumen
individual o medio extraible se puede definir por separado.

m Establecer clave predeterminada: abre un cuadro de didlogo para seleccionar una clave
predeterminada diferente.

m  Gestion de claves: Crear nueva clave: abre un cuadro de didlogo para crear claves locales
definidas por el usuario.

11.2 Extensiones del explorador para el cifrado basado en volimenes

La entrada Cifrado se anade al menu contextual del Explorador de Windows.
Si el volumen esta cifrado, aparece el simbolo de una llave junto a la entrada del menu.

Nota: Cifrado de archivo > Mostrar estado de cifrado muestra el estado de cifrado de los
archivos en el volumen desde el punto de vista del cifrado basado en archivos. Los archivos de un
volumen cifrado también se pueden cifrar de forma que se basen en archivos. En ese caso,
aparecera el cuadro de dialogo correspondiente.

Si desea ver mas informacion acerca del cifrado basado en volumenes, véase Cifrado basado en
voltimenes, pagina 56.
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12 Cifrado de datos

12.1

12.2

Sophos SafeGuard cifra datos en un equipo, ya sea basaindose en volimenes o en archivos. En las
directivas de seguridad, el responsable de seguridad define los volumenes (unidades) que deben
cifrarse.

Cifrado transparente

Los archivos de las unidades cifradas se cifran de forma transparente. No vera ninguna solicitud
ni mensaje sobre el cifrado o descifrado al abrir, editar y guardar archivos. Al abrir los archivos,
se descifraran y podra editarlos. Al cerrar o guardar los archivos, se volveran a cifrar.

Si copia o mueve archivos (también a través de Guardar como) de una unidad cifrada a otra
ubicacion de archivos del equipo sin cifrado, se descifraran. Los archivos se almacenarén en la

nueva ubicacion en forma de texto simple.

Cifrado basado en volimenes

En un equipo protegido por Sophos SafeGuard, se utiliza una clave informatica generada
automaticamente para el cifrado de datos basado en volumenes.

Si su ordenador aplica una directiva de definicion de cifrado de este tipo, los datos se cifraran
automaticamente. No se pueden afiadir mas claves al volumen.

Durante el proceso de cifrado, un visor de cifrado muestra el progreso del cifrado. Dicho visor
aparecera minimizado en la barra de tareas de Windows. Para mostrar el visor de cifrado, no hay
mas que hacer clic en el icono. Si desea minimizar el visor de cifrado, puede solicitar una
notificacidon de que el cifrado se ha completado si activa la opcion Mostrar notificacion antes de
cerrar. El visor se cerrara automaticamente al finalizar el cifrado. El volumen cifrado se puede
utilizar como cualquiera de los volimenes no cifrados del equipo.

Nota: Para Windows 7 Professional, Enterprise y Ultimate, se ha creado una particion del sistema
en los equipos de usuario sin una letra de unidad asignada. Sophos SafeGuard no puede cifrar esta
particion del sistema.
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12.3 Cifrado basado en archivos

Nota: Con ESDP (Endpoint Security and Data Protection) no esta disponible el cifrado basado en
archivos.

Si una directiva que estipula el cifrado de archivos se aplica a una ubicacion del equipo, en el
Explorador de Windows aparecera el simbolo de una llave amarilla al lado de los archivos
correspondientes.

El simbolo de la llave amarilla por si solo no indica necesariamente que ya se han cifrado todos
los archivos de la unidad. Primero se tiene que realizar un cifrado inicial.

Para el cifrado basado en archivos, se utilizaran las claves que usted crea localmente. El cifrado de
un volumen puede comenzar de modo automatico o bien tendra que iniciar manualmente el
proceso.

1. Siel cifrado no comienza de forma automatica, seleccione Cifrado de archivos > Iniciar
cifrado mediante las extensiones del explorador de Sophos SafeGuard.

2. Alinicio del cifrado, se muestra un cuadro de didlogo en el que puede elegir una clave local.

3. Siel cuadro de didlogo de seleccion de claves no contiene ninguna, ciérrelo y cree primero una
o varias claves (Icono de bandeja de > Crear nueva clave).

4. Conéctese de nuevo al equipo.

El cifrado comenzara de nuevo y ahora las claves apareceran en el cuadro de dialogo del cifrado
inicial.

5. Seleccione una clave y haga clic en Aceptar.

Se cifraran todos los datos del volumen correspondiente.
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12.3.1 Como definir una clave predeterminada

Mediante la definicion de una clave predeterminada, especifica la clave que se va a utilizar para el
cifrado durante el funcionamiento del sistema.

1. La clave predeterminada se puede definir a través del menu contextual de un archivo de un
volumen, o bien a través del menu contextual del propio medio extraible.

2. Para mostrar un cuadro de didlogo para la seleccion de claves, seleccione
Cifrado de archivos > Establecer clave predeterminada.

La clave que seleccione se utilizara para todos los procesos de cifrado del volumen posteriores.

3. Sidesea utilizar otra clave, defina una clave predeterminada nueva.

12.3.2 Estado del cifrado

En los volumenes cifrados basados en archivos, los archivos individuales se marcan mediante
simbolos de llaves de distintos colores. Los colores de las llaves indican el estado del cifrado.

m Llave verde: el archivo se cifra y se puede acceder a él.
m Llave gris: se aplica una directiva de cifrado al archivo. Sin embargo, atin no esta cifrado.

m Llave roja: el archivo se cifra con una clave que no se incluye en su juego de claves. No tiene
acceso a él.

El estado de cifrado de un archivo también se puede ver a través de su ment contextual. Al
seleccionar Cifrado de archivos > Mostrar estado de cifrado, puede abrir una ventana
mostrando el estado de cifrado.

Si selecciona Cifrado de archivos > Estado de cifrado en el ment contextual del propio volumen,
se mostrara un cuadro de didlogo mostrando todos los archivos y sus estados de cifrado.
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12.4 Restricciones de acceso a volimenes

Sophos SafeGuard impide acceder a los volimenes en los casos siguientes:

12.4.1 Volumenes con un cifrado fallido

Si existe una directiva que define que se debe cifrar un volumen o un tipo de volumen y se
producen errores en determinados pasos del proceso de cifrado, se impedira el acceso a ese
volumen o volimenes.

Cuando intente acceder al volumen, aparecera un mensaje al respecto.

12.4.2 Objetos del sistema de archivos no identificados
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Los objetos del sistema de archivos no identificados son volimenes que no se pueden identificar
con claridad como archivos simples ni se pueden cifrar con Sophos SafeGuard.

Si hay una directiva que defina que un volumen de este tipo se debe cifrar, se impedira el acceso
a este volumen. Cuando intente acceder al volumen, aparecerd un mensaje al respecto.

Si no hay ninguna directiva de cifrado para los objetos del sistema de archivos no identificados,
sera posible acceder al volumen.
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13 SafeGuard Data Exchange

Nota: SafeGuard Data Exchange y SafeGuard Portable no son compatibles con ESDP (Endpoint
Security and Data Protection).

Con SafeGuard Data Exchange puede cifrar los datos almacenados en medios extraibles
conectados a su equipo e intercambiarlos con otros usuarios. Todos los procesos de cifrado y
descifrado se ejecutan de forma transparente e implican una interacciéon minima del usuario.

Sélo los usuarios que dispongan de las claves apropiadas podran visualizar el contenido de los
datos cifrados. Todos los procesos de cifrado posteriores se ejecutan de forma transparente.
Cifrado transparente significa que los datos que se han cifrado y guardado los descifra
automaticamente una aplicacion al volver a acceder a ellos.

Al guardar el archivo pertinente, éste se volvera a cifrar automaticamente. En el trabajo del dia a
dia, no notard que los datos estan cifrados. Sin embargo, al desconectar los medios extraibles, los
datos permaneceran cifrados y estaran protegidos contra el acceso no autorizado. Los usuarios no
autorizados podran acceder alos archivos fisicamente, pero no podran leerlos sin SafeGuard Data
Exchange y la clave pertinente.

Nota: El comportamiento de SafeGuard Data Exchange en el equipo lo define centralmente el
responsable de seguridad mediante directivas.

El responsable de seguridad define como se tratan los datos de los medios extraibles. Por ejemplo,
puede definir que es obligatorio cifrar los archivos almacenados en los medios extraibles. En este
caso, todos los archivos sin cifrar presentes en el medio se cifraran en principio. Ademas, se
cifraran todos los archivos nuevos guardados en medios extraibles. Si los archivos existentes no
se van a cifrar, el responsable de seguridad puede decidir si se permite el acceso a los archivos no
cifrados existentes. En ese caso, SafeGuard Data Exchange no procede a cifrar los archivos no
cifrados presentes. Sin embargo, si se cifraran los archivos nuevos. Por tanto, puede leer y editar
los archivos no cifrados existentes, pero se cifraran en cuanto les cambie el nombre. Como
alternativa, no se le permitira acceder a los archivos sin cifrar y éstos seguiran estando sin cifrar.
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13.1

Hay dos métodos posibles para intercambiar los archivos cifrados almacenados en los medios
extraibles:

m Si Sophos SafeGuard esta instalado en el equipo del destinatario: puede usar las claves
disponibles para ambos (usted y el destinatario) o puede crear una nueva. Si genera una clave
nueva, tendrd que proporcionar el destinatario de los datos la frase de contrasefia para la clave.

m Sophos SafeGuard no estd instalado en el equipo del destinatario: Sophos SafeGuard le ofrece
SafeGuard Portable. Esta utilidad se puede copiar automaticamente a los medios extraibles,
junto con los archivos cifrados. Mediante el empleo de SafeGuard Portable y la frase de
contrasefia pertinente, el destinatario podra descifrar los archivos cifrados y volver a cifrarlos
sin necesidad de instalar SafeGuard Data Exchange en su equipo.

Una tnica contrasena de acceso al medio para todos los
dispositivos extraibles conectados al equipo

En SafeGuard Data Exchange es posible definir una tinica contraseia de acceso al medio para
acceder a todos los dispositivos extraibles conectados a su equipo. Esta caracteristica es
independiente de la clave utilizada para el cifrado de archivos individuales.

Si se especifica, se puede autorizar el acceso a los archivos cifrados indicando una tnica
contraseiia de acceso para todos los medios. La contrasefia de acceso a medios esta vinculada a los
equipos.

Es aconsejable especificar una contraseia de acceso al medio en las siguientes situaciones:

m Desea utilizar datos cifrados de medios extraibles también en equipos en los que Sophos
SafeGuard no estd instalado (SafeGuard Data Exchange en combinacién con SafeGuard
Portable).

m Desea intercambiar datos con usuarios externos: si les proporciona la contrasefia de acceso al
medio, obtendran acceso a todos los archivos de los medios extraibles con una dnica
contrasefia de acceso, independientemente de la clave utilizada para el cifrado de los archivos
individuales.

También puede restringir el acceso a todos los archivos, proporcionandole al usuario externo
la contrasefia de acceso para una clave en concreto. En este caso, el usuario externo sélo tendra
acceso a los archivos cifrados con esta clave y no podra visualizar los demds archivos.
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Si SafeGuard Data Exchange estd instalado en su equipo, el responsable de seguridad predefinira

como se trataran los medios extraibles. Un responsable de seguridad puede definir la siguiente

configuracion del comportamiento para SafeGuard Data Exchange (también es posible una

combinacion de varias configuraciones):

Cifrado inicial de todos los archivos: en este caso, el cifrado de todos los datos contenidos en
el medio extraible comenzara tan pronto como se conecte el dispositivo al equipo. Esta
configuracion asegura que los medios extraibles sélo contienen datos cifrados. Cuando dé
comienzo el cifrado, se le pedira que seleccione una clave.

Se le permite cancelar el cifrado inicial: cuando comience el cifrado inicial, se mostrara un
cuadro de didlogo que le permitira cancelar el cifrado inicial.

No tendra acceso a los datos sin cifrar: en este caso, SafeGuard Data Exchange sélo aceptara
datos cifrados en los medios extraibles. Si hay datos sin cifrar en los medios extraibles, el
sistema no le permitird acceder a ellos. Sélo después de cifrar los archivos, obtendra acceso a
los datos.

Se le permite descifrar los archivos: en este caso, puede descifrar explicitamente los archivos
en los medios extraibles. Los archivos que se han descifrado explicitamente permanecen como
texto simple en el medio extraible; por ejemplo, si se transfieren a un tercero.

Se le permite definir una contrasefia de acceso al medio para medios extraibles: se le pide
que introduzca una contrasefia de acceso al medio la primera vez que conecta un medio
extraible.

Carpeta de texto simple en medios extraibles: el responsable de seguridad puede definir una
carpeta de texto simple que se creard en todos los medios extraibles. SafeGuard Data Exchange
no cifrara los archivos incluidos en esta carpeta.

13.1.1 Medios compatibles

SafeGuard Data Exchange admite los siguientes medios extraibles:

Lépices opticos

Discos duros externos conectados a través de USB o FireWire
Unidades CD RW (UDF)

Unidades DVD RW (UDF)

FireWire

Tarjetas de memoria en lectores de tarjetas USB (incl. ZIP, JAZ)
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13.2 Cifrado de medios extraibles

13.2.1 Cifrado inicial

El cifrado de datos sin cifrar contenidos en los medios extraibles o bien comienza
automaticamente tan pronto como conecte los medios al sistema, o debera iniciar el proceso

manualmente.
Unidad H: Cifrado inicial.._

EE2ANE
==

Uso de CPU: J

H:YSEMClient. msi

1%

Eancelar |

1. Parainiciar el proceso de cifrado, seleccione Cifrado de archivos > Iniciar cifrado en el menu
contextual del Explorador de Windows. Si no se ha definido ninguna clave especifica, se

mostrara un cuadro de didlogo para la seleccion de claves.

Cifrado inicial...
La unidad "E:" debe cifrarse.
)‘ Seleccione una clave en el juego de claves.

Clave
&Local_xxxxxxxx@ZDDS-DZ-14_16: 17:05.491

& Local_——-@2008-02-14_16:19:44.728
8;,LocaI_ManuaI_cIave@ZDDS-DZ-14_16: 1207744
c%,Local_Prueba@ZDDS-DZ-14_16: 15:31.474
8;,L0cal_intercambio_de_datos@ZDDB-DZ-14_16: 14:45.036
c%,LocaI_Iocales_clave@ZDDB-DZ-14_16: 16:47,100

I Mostrar séla las daves locales generadas por el usuario.

I Volver a cifrar los archivos si va estan cifrados con una dave

diferente.

2. Seleccione una clave.
Siel cuadro de didlogo de seleccion de claves no contiene ninguna, ciérrelo y cree primero una

o varias claves (Icono de bandeja de > Crear nueva clave).

4. Haga clic en Aceptar.
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5. Se cifraran todos los datos que contengan los medios extraibles.

6. Seutilizala clave predeterminada hasta que se defina como predeterminada otra clave distinta.
Si modifica la clave predeterminada, la nueva se utilizara para el cifrado inicial de los
dispositivos extraibles que se conecten al equipo posteriormente.

Si estd activada la opcion Volver a cifrar los archivos si ya estan cifrados con una clave
diferente, los archivos cifrados para los que existe una clave se descifraran y se volveran a cifrar
con la clave nueva.

Tiempo de espera del cifrado inicial

Si el cifrado inicial estd configurado para que se inicie automaticamente, posiblemente pueda
cancelarlo. En este caso, el boton Cancelar estard activado, aparecera el boton Iniciar y el proceso
de cifrado comenzara con un periodo de retraso de 30 segundos. Si no hace clic en el botén
Cancelar durante este intervalo de tiempo, el cifrado inicial comenzara automaticamente
transcurridos 30 segundos. Si hace clic en Iniciar, el proceso de cifrado inicial comenzara
inmediatamente.

13.2.1.1 Cifrado inicial en caso de utilizar la contrasena de acceso al medio

Si se ha especificado el uso de una frase de contrasena de acceso al medio mediante una directiva,
se le pedird que introduzca la contrasenia de medios antes del cifrado inicial. La contrasefia de
acceso al medio es valida para todos sus medios extraibles y esta vinculada a su equipo o a todos
los equipos para los que tenga permisos de acceso.

El cifrado inicial no comenzard a menos que haya introducido la frase de contrasefa de acceso al
medio. Una vez introducida, el cifrado inicial comienza automdticamente.

Cuando haya introducido una vez la contrasefa de acceso al medio, el cifrado inicial comenzara
automaticamente cuando conecte otro dispositivo distinto al equipo.

Nota: En los equipos en los que no esté configurada la frase de contrasena de acceso al medio, no
se iniciard el cifrado inicial.
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13.2.2 Cifrado transparente

Sila configuracion definida para su equipo estipula que los archivos se deben cifrar en los medios
extraibles, todos los procesos de cifrado y descifrado se ejecutaran de forma transparente.

Los archivos se cifraran cuando se escriban en medios extraibles y se descifraran cuando se copien
o muevan desde medios extraibles a otra ubicacidn de los archivos.

Nota: Los datos solo se descifraran si se copian o se mueven a una ubicacién en la que no se

aplique ninguna otra directiva de cifrado. En ese caso, los datos estaran disponibles en dicha
ubicacién en forma de texto simple. Si en la nueva ubicacion de los archivos esta vigente un

directiva de cifrado distinta, los datos se cifraran en consecuencia.

13.2.2.1 Frase de contrasena de acceso a medios

Si se ha definido en la directiva, se le pedira que la introduzca cuando conecte por primera vez un
dispositivo extraible tras haber instalado SafeGuard Data Exchange.

Si se muestra un cuadro de didlogo, lea atentamente la informacion que aparece y especifique una
frase de contrasefa para los medios o soportes. Puede utilizar esta misma frase de contrasena para
medios o soportes para acceder a todos los archivos cifrados de sus medios extraibles,
independientemente de la clave utilizada para cifrarlos.

La frase de contrasena para medios sera valida para todos los dispositivos que conecte al equipo.
La contrasefia de acceso al medio o soporte también se puede utilizar con SafeGuard Portable y
permite acceder a todos los archivos independientemente de la clave utilizada para cifrarlos.

13.2.2.2 Cambiar/restablecer la contrasena de acceso al medio
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Puede modificar la contrasefia de acceso al medio en cualquier momento mediante la opciéon
Cambiar contrasena de acceso al medio del menu del icono de la bandeja del sistema. Aparecera
un cuadro de didlogo en el que debera introducir tanto la contrasefia de acceso al medio anterior
como la nueva, y confirmar esta ultima.

Siha olvidado la frase de contrasefia de acceso al medio, en este cuadro de didlogo tiene la opcion
de restablecerla. Si activa la opcion Restablecer contraseiia de acceso al medio y hace clic en
Aceptar, se le informard de que su contraseiia de acceso al medio se restablecerd la proxima vez
que se conecte.

Desconéctese y vuelva a conectarse inmediatamente. A continuacion, seleccione Cambiar
contraseiia de acceso al medio en el ment del icono de la bandeja. Se le informara de que no hay
ninguna contrasefa de acceso al medio en su equipo y se le pedira que introduzca una nueva.
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13.2.2.3 Sincronizacion de la contrasefna de acceso al medio

La contrasefa de acceso al medio de sus dispositivos y de su equipo se sincronizaran
automdticamente. Si cambia la contrasefa de acceso al medio de su equipo y conecta un
dispositivo que aun utiliza la contrasefia anterior de acceso al medio, se le indicara que las frases
de contrasefia del soporte se han sincronizado. Esto sera valido para todos los equipos en los que
tenga permiso para conectarse.

Nota: Una vez que haya cambiado la contrasena de acceso al medio, deberia conectar todos los
medios extraibles a su equipo. De esta manera, se garantiza que la nueva contrasena de acceso a
medios se utilizard inmediatamente en todos los dispositivos (sincronizacién).

13.2.2.4 Cémo definir una clave predeterminada

Mediante la definicion de una clave predeterminada, se especifica la clave que se va a utilizar para
el cifrado durante el funcionamiento normal.

La clave predeterminada se puede definir a través del mend contextual de un archivo de un medio
extraible, o bien a través del ment contextual del propio medio extraible. Ademas, puede definir
una clave como la predeterminada inmediatamente después de crear una nueva clave local en el
cuadro de didlogo "Crear clave".

Seleccione Cifrado de archivos > Establecer clave predeterminada para abrir un cuadro de
didlogo para la seleccion de claves.

La clave que seleccione en este cuadro de didlogo se utilizard para todos los procesos de cifrado
posteriores del medio extraible. Si desea utilizar otra diferente, podra definir una nueva clave
predeterminada en cualquier momento.

Mediante una directiva se puede especificar una clave predeterminada que se utilizara para el
cifrado. Si no se define mediante la directiva, se le pedira que indique una clave inicial
predeterminada.
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13.3 Intercambio de datos con SafeGuard Data Exchange

A continuacion, encontrara ejemplos tipicos de intercambio seguro de datos a través de
SafeGuard Data Exchange:

m Intercambio de datos con usuarios de Sophos SafeGuard que no tienen las mismas claves que
usted

En este caso, cree una clave local y cifre los datos con ella. Las claves que se crean localmente
se protegen mediante una frase de contrasefia y Sophos SafeGuard puede importarlas. Usted
le proporciona la contrasefia al destinatario de los datos. Con la frase de contraseia, el
destinatario podra importar la clave y acceder a los datos.

m Intercambio de datos con usuarios que no dispongan de Sophos SafeGuard

Los usuarios que no tengan Sophos SafeGuard instalado en sus equipos tienen SafeGuard
Portable a su disposicion. Para intercambiar datos con SafeGuard Portable también hay que
utilizar claves locales, combinadas con una frase de contrasefia.

Ademas, SafeGuard Portable se tiene que copiar al medio extraible. También debe
proporcionar la frase de contrasefia pertinente al destinatario de los datos cifrados. Con la
frase de contrasefia y SafeGuard Portable, el usuario puede descifrar los archivos, editarlos y
volver a guardarlos cifrados en el medio extraible. Dado que SafeGuard Portable es una
aplicacion autosuficiente, no hay que instalar ningtin software adicional en el sistema host
para acceder a los datos cifrados.

Nota: El responsable de seguridad determinara si SafeGuard Portable se copia al medio extraible
a través de la directiva de seguridad que le corresponda.

13.3.1 Importacion de claves desde un archivo
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Si ha recibido medios extraibles que contienen datos cifrados que se han cifrado usando claves
locales definidas por el usuario, puede importar la clave requerida para el descifrado en su juego
de claves privado.

Para hacerlo, necesita la frase de contrasefia pertinente. La persona que haya cifrado los datos
tiene que proporcionarle la frase de contrasefia.
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Seleccione el archivo pertinente en el dispositivo extraible y haga clic en Cifrado de archivos >
Gestion de claves > Importar clave.

Introduzca la contrasefia de acceso de la
oy clave utiizada para cifrar el archivo

seleccionado.

MNombre:

E

Contrasefia de acceso:

Aceptar | Cancelar ‘ Ayuda ‘

Especifique la frase de contrasefa en el cuadro de didlogo que aparece. La clave se importara y
tendra acceso al archivo.

13.3.2 Creacion de claves locales

Para crear una clave local definida por el usuario:

1. Haga clic con el botén derecho en el icono de la bandeja del sistema de Sophos SafeGuard,
que se encuentra en la barra de tareas de Windows.

2. Haga clic en Crear nueva clave.

Crear clave

Especifique el nombre v la contrasefia de
acceso de la clave v confirme la
contrasefia de accesa,

Nombre:

Nombre completo:

Conkrasefia de acceso:

Confirmar conkrasefia de acceso:

v Utilizar coma nueva clave
predeterminada para la unidad H:

Aceptar I Cancelar | Ayuda |

3. En el cuadro de didlogo Crear clave, escriba un Nombre y una Contraseiia de acceso para
la clave.

68



Sophos SafeGuard Disk Encryption 5.50, Sophos SafeGuard Easy 5.50, Ayuda del usuario

69

13.4

El nombre completo de la clave aparece en el campo de debajo.

4. Confirme la frase de contrasena.

Si especifica una frase de contrasefia que no sea segura, aparecera un mensaje de advertencia.
Para aumentar el nivel de seguridad, es aconsejable que use frases de contrasefia complejas.

A pesar del mensaje de advertencia, puede utilizar la frase de contrasefia si lo desea. La frase
de contrasefa también tiene que corresponder con las directivas definidas de la empresa. De

lo contrario, se mostrara un mensaje de advertencia.

5. Con la opciéon Utilizar como nueva clave predeterminada para la unidad ¢ podra definir la
clave nueva de manera inmediata como la clave predeterminada para la unidad en cuestion.

La clave predeterminada que especifique en este cuadro de didlogo es la que se va a utilizar
para el cifrado durante el funcionamiento normal. Esta clave se utilizara hasta que se defina
otra diferente.

6. Haga clic en Aceptar.

Si define esta clave como la predeterminada, todos los datos que se copien al medio extraible
a partir de ese momento se cifrardn con esta clave.

Para que el destinatario pueda descifrar todos los datos que contiene un medio extraible, es
posible que tenga que volver a cifrar los datos del medio extraible con la clave creada localmente.
Para ello, seleccione Cifrado de archivos > Iniciar cifrado en el ment contextual del medio en el
Explorador de Windows. Seleccione la clave local necesaria y cifre los datos. Esto no sera
necesario si utiliza una contrasefa de acceso al medio.

Grabacion de archivos en un CD o DVD mediante el Asistente
para grabacion de CD de Windows

Nota: Con Windows XP, sélo puede grabar archivos en un CD mediante el Asistente para
grabacion de CD de Windows. Windows XP no es compatible con la grabacién de archivos en
DVD con el Asistente para grabacion de CD.

SafeGuard Data Exchange permite grabar archivos cifrados en CD con el Asistente para
grabacion de CD.

Para ello, debe especificarse una regla de cifrado para la unidad de grabaciéon de CD. SafeGuard
Data Exchange agrega un cuadro de didlogo alos del Asistente para grabaciéon de CD. En él, puede
especificar la forma en que se grabaran los archivos en el CD (cifrados o como texto simple).
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Nota: Si no se ha especificado ninguna regla de cifrado para la unidad de grabacién de CD, los
archivos se grabaran siempre como archivos de texto simple. No se mostrara el cuadro de dialogo
de SafeGuard Data Exchange, en el que se puede especificar el estado de cifrado de los archivos
que se van a grabar en el CD.

Cuando haya escrito un nombre para el CD, aparecera la Extension de grabacion de disco
extraible de SafeGuard.

En Estadistica se muestra la siguiente informacion:

® cuantos archivos se han seleccionado para la grabacién en CD
® cuantos de ellos estan cifrados

® cuantos de ellos son archivos simples

En Estado aparecen las claves utilizadas para cifrar los archivos cifrados anteriormente.

Para cifrar archivos que se van a grabar en CD, siempre se utiliza la clave especificada en la regla
de cifrado para la unidad de grabacién de CD.

Los archivos que se van a grabar en CD pueden estar cifrados con distintas claves si se ha
cambiado la regla de cifrado para la unidad de grabacion de CD. Sila regla de cifrado se desactivo
al agregar los archivos, los archivos simples pertinentes se pueden encontrar en la carpeta donde
se incluyen los archivos que se van a copiar en CD.

13.4.1 Cifrado de archivos para la grabacion en CD

Si desea grabar archivos cifrados en un CD, haga clic en (Volver a) Cifrar todos los archivos.

Si es necesario, los archivos ya cifrados se volveran a cifrar y los archivos simples se cifrardn. En
el CD, los archivos se cifran con la clave especificada en la regla de cifrado de la unidad de
grabacion de CD.

13.4.2 Grabacion de archivos en CD con formato simple

Si selecciona Descifrar todos los archivos, los archivos se descifran en primer lugary, a
continuacion, se graban en el CD.

13.4.3 Copia de SafeGuard Portable a un soporte 6ptico

Si selecciona esta opcidn, SafeGuard Portable también se copiara en el CD. Esto permite leer y
modificar los archivos cifrados con SafeGuard Data Exchange sin necesidad de tenerlo instalado.
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13.4.4 Grabacion en CD o DVD con Windows Vista
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Windows Vista también tiene un Asistente para grabacién de CD para CD y DVD.

La extension de grabacion de disco de SafeGuard del Asistente para grabacion de CD sdlo esta
disponible para la grabacién de CD y DVD en formato con registro de inicio maestro. El
asistente s6lo se mostrara si los archivos que se van a grabar en CD/DVD tienen formato con
registro de inicio maestro.

Con el sistema de archivos LES, no es necesario utilizar ningtin Asistente para grabacion. En este
caso, la unidad de grabacion se utiliza al igual que cualquier soporte extraible. Si se ha definido
una regla de cifrado para la unidad de grabacion, los archivos se cifraran automaticamente al
copiarse en el CD/DVD.

13.5 SafeGuard Portable

Nota: SafeGuard Portable no estd disponible con ESDP (Endpoint Security and Data Protection).

Con SafeGuard Portable puede intercambiar datos cifrados a través de medios extraibles con
destinatarios que no tengan SafeGuard Data Exchange instalado en sus equipos. Los datos
cifrados a través de SafeGuard Data Exchange se pueden cifrar y descifrar con SafeGuard
Portable. Esto se logra mediante un programa (SGPortable.exe) que se copia automaticamente a
los medios extraibles.

Nota: SafeGuard Portable sélo cifra o descifra archivos cifrados con AES 256.

Con SafeGuard Portable en combinacién con la contrasefia de acceso al medio relevante se
obtendra acceso a todos los archivos cifrados, independientemente de la clave que se haya
utilizado para cifrarlos. O bien, puede utilizar la contrasefa de una clave local, que le
proporcionard acceso a los archivos que se hayan cifrado con esta clave determinada. El
destinatario podra descifrar los datos cifrados y volverlos a cifrar de nuevo.

Nota: La contrasefia de acceso al medio o la frase de contrasefia de una clave local deben
comunicarse por adelantado al destinatario.

El destinatario puede utilizar las claves existentes creadas con SafeGuard Data Exchange para el
cifrado, o bien crear una clave nueva con SafeGuard Portable (por ejemplo, para los archivos
nuevos).

No es necesario que SafeGuard Portable se instale o se copie en el equipo de la otra parte
integrante en la comunicacion. Permanece en el medio extraible.
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Nota: Los usuarios de Sophos SafeGuard no suelen necesitar SafeGuard Portable. La descripcion
que se facilita a continuacion asume que los usuarios no tienen Sophos SafeGuard instalado en
sus equipos y que, por lo tanto, deben utilizar SafeGuard Portable para editar los datos cifrados.

13.5.1 Edicion de archivos con SafeGuard Portable

Ha recibido un medio extraible que contiene archivos cifrados con SafeGuard Data Exchange, asi
como una carpeta llamada SGPortable. Esta carpeta contiene el archivo SGPortable.exe.

1. Haga doble clic en SGPortable .exe para iniciar SafeGuard Portable.

Con SafeGuard Portable puede descifrar los datos cifrados que contiene el medio extraible y
después volver a cifrarlos. SafeGuard Portable le ofrece una funcionalidad parecida a la del

Explorador de Windows.

Jv' SafeGuard® Portable
Archivo Editar Yer Ayuda

EX e

SafeGuard® Portable SOPHOS

= m Mombre Clave Tamafio | Fecha de modificacidn
) SateGuard Jarchivos de programa 14/01/2008 15:07:25
JDocuments and Settings 14/01/2008 15:06:36

L Omnikey 19/02/2008 13:02:21

LDWINDOWS 14/01/2008 16:01:53

F\UTOEXEC.BAT <no cifrado> OKE 14/01/2008 15:19:59

D CONFIG.SYS <no cifrado> OKE 14/01/2008 15:19:59

OKE

Preparado

Ademas de los detalles de los archivos que el Explorador de Windows presenta (nombre,
tamano, etc.), SafeGuard Portable muestra la columna Clave. Esta columna indica si los datos
pertinentes estan cifrados. Si un archivo esta cifrado, aparece el nombre de la clave que se ha

utilizado para cifrarlo.

Nota: Solo se pueden descifrar aquellos archivos de los que se conozca la frase de contrasefa
correspondiente a la clave utilizada.
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2. Para editar archivos en el medio extraible, seleccione el archivo haciendo clic en ¢l y elija el
comando relevante en el menu contextual (haciendo clic con el botén derecho), o bien desde
el menu Archivo.

En el ment contextual estan disponibles estos comandos:

Establecer clave de cifrado Abre el cuadro de dialogo Clave. En este cuadro de
didlogo, podra generar una clave de cifrado con
SafeGuard Portable.

Cifrar Cifra el archivo activado en el medio extraible. Para
el cifrado se empleara la ultima clave que se haya
usado.

Descifrar Abre el cuadro de dialogo Especificar contrasefa
de acceso al medio. En este cuadro de didlogo se
especifica la frase de contrasefa necesaria para
descifrar el archivo seleccionado.

Estado de cifrado Muestra un cuadro de dialogo y el estado del
cifrado del archivo.

Copiar a Copia el archivo a la carpeta que elija y lo descifra.

Suprimir Elimina el archivo activado del medio extraible.

También puede seleccionar los comandos Abrir, Suprimir, Cifrar, Descifrar y Copiar
mediante los iconos de la barra de herramientas.

13.5.1.1 Establecimiento de claves de cifrado

Para cifrar un archivo de un medio extraible y crear una clave de cifrado:

1. En el ment contextual, o bien desde el mend Archivo, seleccione Establecer clave de cifrado.

Aparecera el cuadro de dialogo Clave.

2. Especifique un Nombre y una Contraseia de acceso para la clave. Tendra que Confirmar la
contrasefia de acceso y hacer clic en Aceptar.

La contrasefa de acceso tiene que corresponderse con las directivas que estén definidas por la
empresa. De lo contrario, se mostrara un mensaje de advertencia.

La clave se crea y, a partir de ese momento, se utilizara para el cifrado.
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13.5.1.2 Cifrado
Para cifrar un archivo en un medio extraible:
1. En el explorador de SafeGuard Portable, seleccione el archivo y, a continuacion, elija la opcion
Cifrar en el menu contextual.
El archivo se cifrara con la tltima clave utilizada por SafeGuard Portable.

Al guardar archivos nuevos en medios extraibles con el procedimiento de arrastrar y soltar en
el explorador de SafeGuard Portable, se le preguntara si desea cifrarlos.

Si es asiy no se ha realizado antes ningun cifrado con SafeGuard Portable, se abrira un cuadro
de didlogo para establecer la clave. En este cuadro de didlogo tiene que escribir el nombre de
la clave y la contrasefa de acceso (que tendrd que confirmar). Haga clic en Aceptar.

2. Seleccione el archivo que desea cifrar con la clave que acaba de establecer y elija la opcion
Cifrar del menu contextual incluido en el menu Archivo.

El archivo se cifrara y cuando el proceso finalice aparecera un mensaje.

Nota: La ultima clave que SafeGuard Portable haya utilizado y establecido se usara para todos los
procesos de cifrado posteriores que realice con SafeGuard Portable, a menos que establezca una
clave nueva.

13.5.1.3 Descifrado

Para descifrar un archivo en un medio extraible:

1. Seleccione el archivo en el explorador de SafeGuard Portable y, en el menu contextual, elija
Descifrar.

Aparecera el cuadro de didlogo en el que debe introducir la contrasefa de acceso al medio o la
frase de contrasefia de una clave local.

2. Especifique la contrasena de acceso al medio pertinente (el remitente tiene que proporcionarle
esta frase de contrasefa) y haga clic en Aceptar.

El archivo se descifrara.

La contrasefia de acceso al medio le da acceso a todos los archivos cifrados en medios extraibles,
sin que importe qué clave se utiliz6 para cifrarlos. Si s6lo dispone de la contrasefia de acceso al
medio de una clave local, sdlo tendra acceso a los archivos cifrados con esta clave.

Al descifrar un archivo que se haya cifrado con una clave que se ha generado en SafeGuard
Portable, este archivo se descifrara automaticamente.
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Después de descifrar los archivos en los medios extraibles y de escribir la contrasefia de acceso de
la clave, no es necesario especificarla de nuevo la siguiente vez que cifre o descifre los archivos que
se han cifrado con la misma clave.

SafeGuard Portable guarda la contrasefia de acceso al medio mientras la aplicacion se esté
ejecutando. Para el cifrado se utilizara la ultima clave que empled SafeGuard.

Tras descifrar los archivos, estardn disponibles en forma de texto simple en el medio extraible. Los
archivos que se hayan descifrado se cifraran automdticamente al cerrar SafeGuard Portable.

13.5.1.4 Cifrado de archivos nuevos con SafeGuard Portable

Con SafeGuard Portable también puede copiar sus propios archivos cifrados en medios
extraibles.

Para ello:

1. No tiene mas arrastrar y soltar los archivos que desee copiar para llevarlos al explorador de
SafeGuard Portable.

El sistema le pregunta si desea cifrar el archivo pertinente.

2. Silo confirma, el archivo se cifrara con la tltima clave utilizada y se copiara en el medio
extraible.

13.5.1.5 Estado del cifrado
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Para determinar el estado de cifrado de un archivo:
1. Seleccione el archivo y elija la opcion Estado de cifrado en el menu contextual del menu
Archivo.

El estado de cifrado también se indicara en la columna Clave, junto al nombre del archivo, en
el explorador de SafeGuard Portable.
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13.5.2 Otras operaciones con SafeGuard Portable

Estan disponibles las siguientes funciones:

Abrir: el comando de menu sélo esta disponible con el ment Archivo de SafeGuard Portable.

Después de abrir un archivo cifrado mediante este ment de comando, se le pedira que
introduzca su frase de contrasena de acceso. Escribala y haga clic en Aceptar. El archivo se
cifrard y se abrira.

Suprimir: elimina el archivo seleccionado.

Copiar a: este comando de mend sdlo esta disponible en el ment contextual que puede
visualizar utilizando el botén derecho del raton en el explorador de SafeGuard Portable.

Con este comando, puede copiar los archivos de los medios extraibles a otra unidad del
equipo.

Salir: este comando de mend sdlo estd disponible en el ment Archivo de SafeGuard Portable.

Salir cierra SafeGuard Portable.
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14 Sophos SafeGuard y Lenovo Rescue and Recovery

14.1

Para obtener informacion sobre las versiones de Lenovo Rescue and Recovery (RnR) compatibles
con Sophos SafeGuard, consulte el centro de conocimientos (Knowledge Base):
http://www.sophos.com/support/knowledgebase/article/108383.html

Es posible restaurar copias de seguridad completas del sistema operativo en una particion cifrada
sin tener que descifrar primero el disco duro. Esto ahorra mucho tiempo al realizar una
recuperacion tras un desastre. Sophos SafeGuard ha recibido el certificado oficial de Lenovo para
esta funcionalidad.

La funcidn principal de Lenovo Rescue and Recovery es restaurar datos con tan solo pulsar una
tecla. Incluso si el sistema operativo principal estd danado y ya no arranca, Rescue and Recovery
guarda los datos mediante un entorno de emergencia (WinPE). Puede acceder a las herramientas
de rescate desde el escritorio de Microsoft Windows o pulsando la tecla "ThinkVantage" de color
azul integrada en los sistemas de Lenovo.

Lenovo Rescue and Recovery resulta especialmente util para los usuarios que no dispongan de la
ayuda de un administrador. Por ejemplo, en medio de un viaje de negocios, podran utilizar esta
funcionalidad para restaurar el equipo.

Descripcion general

Sophos SafeGuard se integra con la funcién Rescue and Recovery y es compatible con funciones
de Lenovo como el botén azul "ThinkVantage" presente en el teclado de los portatiles Lenovo o
el botén azul "Intro" de los teclados para PC.

Esta funcion integrada le permite aunar este eficaz método de copia de seguridad y recuperacion
junto con las particiones del sistema operativo cifradas mediante Sophos SafeGuard. Las copias
de seguridad de los sistemas cifrados de Sophos SafeGuard se pueden guardar en cualquier
unidad de disco que utilice RnR. Por tanto, en caso de emergencia, se puede restaurar un sistema
cargando la copia de seguridad desde una particién virtual o de servicio, o bien, desde un
dispositivo extraible, como puede ser un CD/DVD o un disco duro USB.

Sophos SafeGuard no se ve afectado por la restauracion del sistema y conserva toda la
configuracion de cifrado para que no sea necesario volver a instalar ningtin programa de software.
No tiene que reiniciar el cifrado.
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En un entorno de Sophos SafeGuard, Rescue and Recovery se basa en la recuperacion de WinPE.
WinPE se puede iniciar desde diferentes entornos:

m desde una particion virtual o de servicio

m desde un dispositivo extraible como puede ser un CD/DVD o un disco duro USB.

14.2 Requisitos

m BIOS mas reciente para el PC/portatil

m Sidesea obtener informacion sobre la compatibilidad de las versiones de Rescue and Recovery
con las versiones de Sophos SafeGuard, consulte: http://www.sophos.com/support/
knowledgebase/article/108383.html

®m Lenovo Rescue and Recovery se puede utilizar para recuperar volimenes cifrados de Sophos
SafeGuard. Debe estar instalado el paquete de instalacién SGNClient._msi.

® En el caso de los volumenes para Rescue and Recovery, éstos deben estar cifrados con la clave
del equipo definida. Rescue and Recovery no es compatible con volumenes cifrados con
cualquier otra clave.

14.3 Instalacion

Cuando el software Rescue and Recovery se instala en un disco duro que no tiene una particiéon
de servicio, se aplica lo siguiente:

El entorno de Rescue and Recovery se instala en una particion virtual de la unidad "C:" del disco
duro del equipo (particion principal del disco duro maestro).

En las secciones que figuran a continuacion, fijese en la secuencia de instalacién de Rescue and
Recovery y Sophos SafeGuard. Le recomendamos que instale la funcion Rescue and Recovery de
Lenovo en primer lugar y después Sophos SafeGuard.

14.3.1 Instalacion de Rescue and Recovery y Sophos SafeGuard
Le recomendamos que siga la secuencia de instalacién que ahora describimos:
1. Instale la version mas reciente de Rescue and Recovery.

2. Instale la versién mas reciente del médulo Sophos SafeGuard Device Encryption
(SGNClient.msi).

Sophos SafeGuard comprueba si estd instalado Rescue and Recovery y agrega sus propios
archivos y configuraciones al entorno de recuperacion de Lenovo.
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3. Compruebe que esta activada |, de forma que no sea posible restaurar copias de seguridad no
autorizadas.

La POA (power-on authentication) se activa durante la instalacion de Sophos SafeGuard.

14.3.2 Sophos SafeGuard Device Encryption ya esta instalado

Los pasos de instalacion necesarios de Rescue and Recovery dependen del lugar en el se ubique el
entorno WinPE de RnR.

m Siel entorno WinPE de RnR esta ubicado en el primer disco duro de una particion virtual o
de servicio

En este caso, no se realiza la configuracion automatica de Sophos SafeGuard para el el entorno
WinPE de RnR. Debe iniciar una herramienta de Sophos SafeGuard llamada

SetupWinPE . exe para configurar el entorno WinPE de RnR, con el fin de usarlo con
Sophos SafeGuard. Esta herramienta realizara todas las modificaciones necesarias para el
entorno WinPE.

Nota: SetupWinPE.exe también se puede utilizar si actualiza la version actualmente instalada de
RnR con una versidon nueva. En el caso de una actualizacion de RnR, le recomendamos que vuelva
a iniciar SetupWinPE.exe para asegurarse de que se realicen todas las modificaciones necesarias
de WinPE.

Nota: Observe que esta herramienta solo se puede usar para un entorno WinPE de RnR ubicado
en un disco duro local.

a) Instale Rescue and Recovery en el disco duro local.

b) Inicie la siguiente herramienta:

SetupWinPE.exe -r
¢) Reinicie el sistema operativo Windows.
m Siel entorno WinPE de RnR se encuentra en un CD-ROM o un disco duro externo

Cuando la funcion Crear medios de Rescue and Recovery de RnR crea WinPE, ya se han
realizado todas las modificaciones necesarias para el entorno WinPE de RnR.

a) Instale Rescue and Recovery.

b) Reinicie el sistema operativo Windows.
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14.3.3 Si Rescue and Recovery ya esta instalado

Si el entorno WinPE de RnR estd ubicado en el primer disco duro de una particion virtual o de
servicio

En este caso se copian todos los controladores y archivos necesarios en sus ubicaciones
correspondientes del entorno WinPE de RnR y se agregan las entradas de registro necesarias a los
archivos de registro de WinPE.

Instale la version mas reciente del médulo Sophos SafeGuard Device Encryption
(SGNClient.msi).

Sophos SafeGuard comprueba si esta instalado Rescue and Recovery y agrega sus propios
archivos y configuraciones al entorno de recuperacion de Lenovo (WinPE).
14.4 Actualizacion

Actualizar significa que Sophos SafeGuard y Rescue and Recovery ya estan instalados y desea
actualizar uno de ellos 0 ambos a una version mas reciente.

14.4.1 Actualizacion de Sophos SafeGuard

Si actualiza Sophos SafeGuard, se actualiza todo el sistema, por lo que no debera realizar mas
configuraciones adicionales.

14.4.2 Actualizacion de Rescue and Recovery

Si actualiza Rescue and Recovery, ejecute SetupWinPE.exe antes de reiniciar el equipo tras la
actualizacion.
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14.5 Desinstalacion

Al desinstalar productos de software:

Le recomendamos que desinstale Sophos SafeGuard en primer lugar y, a continuacion, la
funcion Rescue and Recovery. Si se desinstala Sophos SafeGuard mientras Rescue and
Recovery sigue instalado, se eliminan del entorno WinPE de RnR todas las modificaciones
especificas de Sophos SafeGuard, como las entradas de registro, los archivos y las unidades
agregadas.

No desinstale Sophos SafeGuard inmediatamente después de haber restaurado el sistema. Tras
una restauracion del sistema, reinicie el equipo una vez y, a continuacion, desinstale Sophos
SafeGuard.

Si se elimina Rescue and Recovery mientras Sophos SafeGuard sigue instalado, se eliminaran
las modificaciones de RnR del sector de arranque MBR y se restaurara el sector de arranque
MBR original.

14.6 Opciones de recuperacion y entorno de arranque

Sophos SafeGuard le permite arrancar en el entorno de Rescue and Recovery tras haber iniciado

sesion correctamente en la POA (power-on authentication).

Desde el disco duro local

La particion virtual en el disco duro local o la particion de servicio local

Los volumenes deben estar cifrados en Sophos SafeGuard con la clave de equipo definida.
Todos los controladores necesarios se han debido agregar al entorno WinPE de RnR.
Entonces, la clave de equipo definida estara disponible en el entorno WinPE de RnR y se podra
acceder de nuevo a los volumenes.

Nota: Sophos SafeGuard no le permite arrancar en el entorno de Rescue and Recovery cuando
arranca directamente desde BIOS.

Desde un CD/DVD de arranque o desde cualquier medio extraible de arranque

En este caso, no se realiza ninguna autenticacion en la POA (power-on authentication), ni hay
claves disponibles, por lo que no se puede acceder a los volumenes cifrados. Si se arranca
Rescue and Recovery directamente desde BIOS, se restaurara el sistema operativo. Sophos
SafeGuard se eliminara durante el proceso de restauracion. Para volver a proteger el sistema,
se debe volver a instalar Sophos SafeGuard.
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14.7 Crear una copia de seguridad

En Windows, utiliza Rescue and Recovery para crear copias de seguridad. En equipos en los que
Rescue and Recovery ya esté instalado y se instale Sophos SafeGuard mas adelante, se muestra un
mensaje que pide al usuario que cree una copia de seguridad nueva del sistema.

Antes de crear una copia de seguridad de su sistema con Rescue and Recovery, lea la
documentacion proporcionada por Lenovo.

Sophos SafeGuard sélo admite guardar copias de seguridad en:
m el disco duro local

® un segundo disco duro

® un disco duro USB

m unared

® un lapiz de memoria USB

® un CD/DVD

De forma predeterminada, las copias de seguridad se guardan en la carpeta C:\RRUbackups.
Esta carpeta esta protegida por Rescue and Recovery si se guarda en una particion local del disco
duro principal. En tal caso, no se puede eliminar ni borrar.

14.8 Restaurar copias de seguridad de archivos

Rescue and Recovery puede restaurar archivos o carpetas desde copias de seguridad en las que
esté instalado Sophos SafeGuard. Sélo tiene que iniciar Windows, a continuacién, Rescue and
Recovery y restaurar los archivos seleccionados. No es necesario reiniciar el equipo cuando haya
finalizado la restauracion: puede trabajar con los archivos inmediatamente.
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14.9 Restauracion del sistema de Sophos SafeGuard

Para restaurar una copia de seguridad del sistema que incluya Sophos SafeGuard, arranque en el
entorno de Rescue and Recovery. El entorno de RnR aparecera en cuanto pulse una de las
siguientes teclas durante el proceso de arranque:

m "Thinkvantage" (portatiles Lenovo)

m tecla "Intro azul" (equipos de sobremesa de Lenovo)
m F11 en otros teclados

1. Si utiliza un equipo Lenovo:

a) Inicie el entorno de Rescue and Recovery desde un disco duro local pulsando el boton
"ThinkVantage" en el teclado de un portatil Lenovo o el botén "Intro” azul en el teclado de
un PC Lenovo.

Se muestra la POA (power-on authentication).
b) Introduzca las credenciales de Sophos SafeGuard.
2. Sino utiliza un equipo Lenovo:

a) Conéctese a la POA con sus credenciales de Sophos SafeGuard.

b) Mientras el equipo sigue iniciandose, pulse F11 para iniciar el entorno de Rescue and
Recovery.

Se mostrara la interfaz del usuario de Rescue and Recovery. Aparecera la pantalla de bienvenida.
3. Haga clic en Siguiente.

4. En el mend situado a la izquierda, seleccione la opcion Restaurar copia de seguridad.
Aparecera un cuadro de didlogo que el que podra seleccionar la copia de seguridad.

5. Seleccidnela y restaurela.
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14.10 Particiones de servicio y de recuperacion de fabrica
Los equipos nuevos de Lenovo incluyen particiones especiales preinstaladas:

m Particion de servicio de Lenovo: contiene el entorno de arranque de Rescue and Recovery.

m Particion de recuperacion de fabrica: contiene toda la informacion sobre la configuracion y
las funciones de recuperacion incluidas de fabrica en el equipo.

Estas particiones estan visibles en Windows con diferentes letras de unidades.

Nota: Cuando estas particiones estén disponibles en el equipo, nunca estaran cifradas incluso si
se define una directiva de cifrado para, por ejemplo, cifrar todos los volumenes.

Si en el equipo no existen estas particiones, pero desea crear una, hagalo antes de instalar Sophos
SafeGuard. Si desea obtener mas informacion, consulte la documentacién de Lenovo.

14.11 POA deshabilitada y Lenovo Rescue and Recovery

Sila POA (power-on authentication) estd deshabilitada en su equipo, la autenticacion de Rescue
and Recovery debe habilitarse para que sirva como método de proteccion frente a los accesos no
autorizados a los archivos cifrados desde el entorno de Rescue and Recovery.

Para obtener informacion detallada sobre como activar la autenticacion de Rescue and Recovery,
consulte la documentaciéon de Lenovo Rescue and Recovery.
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15 Soporte técnico

Para obtener asistencia técnica sobre cualquier producto de Sophos, puede:

m Visitar el forum SophosTalk en http://community.sophos.com/ para consultar casos
similares.

m  Visitar la base de conocimiento de Sophos en http://www.sophos.com/support/
m Descargar la documentacion correspondiente desde http://www.sophos.com/support/docs/

m Enviar un email a support@sophos.comindicando la version del producto de Sophos, el
sistema operativo y parches aplicados, y el texto exacto de cualquier mensaje de error.


http://community.sophos.com/
http://www.sophos.com/support/
http://www.sophos.com/support/docs/
mailto:support@sophos.com
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16 Copyright

Copyright © 1996 - 2010 Sophos Group y Utimaco Safeware AG. Todos los derechos reservados.

Ninguna parte de esta publicacion puede ser reproducida, almacenada o transmitida de ninguna
forma, ni por ningtin medio, sea éste electrénico, mecanico, grabacion, fotocopia o cualquier otro
sin la correspondiente licencia del producto, bajo dichos términos, o sin la previa autorizacion
escrita por parte del propietario.

Sophos es una marca registrada de Sophos Plc y Sophos Group. SafeGuard es una marca
registrada de Utimaco Safeware AG - a member of the Sophos Group. Otros productos y
empresas mencionados son marcas registradas de sus propietarios.

Todos los productos SafeGuard estan sujetos del derechos de autor de Utimaco Safeware AG - a
member of the Sophos Group, o, si procede, de sus licenciantes. Todos los otros productos
Sophos estan sujetos del derechos de autor de Sophos plc., o, si procede, de sus licenciantes.

La informacion del copyright de proveedores terceros se encuentra en el archivo Disclaimer and
Copyright for 3rd Party Software.rtf del directorio del producto.
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